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PRESENTACION

En un entorno donde la tecnologia se ha integrado de manera profunda en la vida de las
personas, resulta indispensable reconocer los desafios que representa el fenomeno de la
ciberdelincuencia.

En el marco de las competencias del Ministerio del Interior, a través de la Subsecretaria
de Combate al Delito y la Direccion de Ciberdelitos, este documento ofrece una visidon
actualizada del panorama global, regional y nacional de la ciberdelincuencia, incorporando el
analisis de modalidades de ataque, casos relevantes, perfilamiento de actores y cifras que
permiten dimensionar el impacto de las conductas delictivas. Asimismo, examina las
implicaciones sociales y politicas de estos fendmenos y revisa el marco normativo que
sustenta la accion del Estado en su prevencion y combate al delito.

Este boletin busca servir como una herramienta de referencia para las instituciones
publicas, el sector privado, la academia y la sociedad civil, fortaleciendo las capacidades de
detecciodn, prevencion y respuesta frente a las amenazas que enfrentamos en el entorno

digital.

Jorge Fernando lllescas Pefa

Director de Ciberdelitos del Ministerio del Interior
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INTRODUCCION

El ciberterrorismo es una de las principales amenazas a la seguridad a nivel mundial; las
tecnologias de la informacion y la comunicacion (TIC) son usadas para planificar, ejecutar o
difundir actos con fines terroristas. Este acto delictivo combina las capacidades propias de la
ciberdelincuencia, incluyendo el sabotaje digital, la propagacién de malware o el acceso ilicito
a sistemas informaticos con objetivos politicos, ideologicos o religiosos, esto incrementa su
peligrosidad y su impacto en la estabilidad politica, social y estatal.

En Ecuador el fenomeno del ciberterrorismo adquiere relevancia por el contexto de
inseguridad que vive el pais y por su creciente dependencia de infraestructuras criticas
digitales, como servicios financieros, telecomunicaciones y plataformas gubernamentales.
Los ataques dirigidos a sistemas estratégicos no solo buscan vulnerar la confidencialidad,
integridad y disponibilidad de la informacion, sino también infundir miedo, desestabilizar
instituciones y afectar la confianza ciudadana en el Estado.

Ecuador ha centrado sus esfuerzos en combatir la delincuencia organizada, el riesgo de
que estos actores locales o internacionales usen tacticas de ciberterrorismo es una realidad
latente. La importancia de fortalecer los marcos normativos, consolidar capacidades de
ciberseguridad y fomentar la cooperacion interinstitucional e internacional para prevenir,

detectar y responder a este tipo de amenazas emergentes.
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CIBERTERRORISMO: CONCEPTOS
Y CARACTERISTICAS
FUNDAMENTALES

El Ciberterrorismo: una amenaza que toca a la puerta de casa
Imagina que, en lugar de un ataque fisico con bombas, un grupo extremista utiliza la

tecnologia para paralizar servicios esenciales de nuestro pais, como la red eléctrica, el
suministro de agua o los bancos. Esto es el Ciberterrorismo. Su objetivo es el mismo que el
terrorismo tradicional: sembrar el miedo y desestabilizar a la sociedad, pero utiliza el
ciberespacio como su campo de batalla. En Ecuador, esto representa una seria amenaza
para la seguridad nacional, ya que puede afectar directamente nuestra vida diaria y nuestra
capacidad como Estado para funcionar (ESPE, 2024) .

Cuando la tecnologia se usa para la delincuencia: La Ciberdelincuencia
Organizada
La ciberdelincuencia organizada es como la delincuencia comun, pero en el mundo digital.

No se trata de un ladrén solitario, sino de redes delincuenciales que actuan de forma
coordinada, usando herramientas tecnoldgicas para cometer delitos con fines de lucro.
Piensa en el robo de datos bancarios, el fraude a través de internet o el secuestro de
informacion (ransomware) para pedir rescate. Su motivacion es puramente econémica, y sus
victimas somos todos: desde ciudadanos comunes hasta grandes empresas e instituciones
(Infoem, 2020).

El espionaje de la era digital: Ciberespionaje

El Ciberespionaje es el arte de robar secretos, pero a través de la red. En lugar de agentes
secretos con microfonos ocultos, se utilizan hackers para infiltrarse en sistemas informaticos
y robar informacién confidencial. Puede ser que un gobierno intente robar secretos militares

de otro pais, 0 que una empresa intente obtener la férmula secreta de un competidor. El fin

g [ﬂ”ljﬁ?ﬂ // Ministerio del Interior



es obtener una ventaja estratégica, comprometiendo la seguridad y la soberania de una
nacion (Criollo, Flores, Flores, Santacruz, & Ron, 2023).

Guerra en el ciberespacio: La Ciberguerra
La ciberguerra no es una pelicula de ciencia ficcidn, sino una realidad. Se refiere a los

ataques en linea entre Estados, donde el objetivo es paralizar los sistemas informaticos del
adversario. Esto puede incluir la interrupcion de las comunicaciones, la deshabilitacion de la
infraestructura de transporte o incluso el sabotaje de sistemas militares. En Ecuador, nuestro
gobierno considera el ciberespacio como un territorio mas que debe ser defendido, por lo que
la ciberguerra es una amenaza directa a nuestra soberania (MINTEL, 2021)

Nuestra vitalidad digital: Las Infraestructuras Criticas
Las infraestructuras criticas son el corazén digital de nuestro pais. Son esos sistemas y

redes que, si fallan, pueden causar un caos total. Piensa en la red de energia eléctrica que
alimenta nuestros hogares, los sistemas bancarios donde manejamos nuestro dinero, las
redes de telecomunicaciones que nos mantienen conectados, e incluso los sistemas de salud
que salvan vidas. Protegerlas es una prioridad absoluta para garantizar que nuestra vida
diaria no se detenga (Criollo, Flores, Flores, Santacruz, & Ron, 2023).

La amenaza invisible: Amenazas Hibridas
Las amenazas hibridas son un nuevo tipo de peligro que combina ataques en linea con

acciones fuera de la red. Imagina que una campafa de noticias falsas (desinformacién) en
redes sociales se combina con un ciberataque a los sistemas de un banco. El objetivo es
confundir a la gente y sembrar el panico, mientras los atacantes se aprovechan del caos para
lograr sus objetivos. Es una estrategia multifacética que busca explotar las vulnerabilidades

de una sociedad desde multiples frentes (Darkdata, 2023).
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Categoria

Tabla 1
Diferencias entre Ciberterrorismo, Ciberdelifo y Hacktivismo

Objetivo Principal

Foco del Dafio

Provocar terror,

Ciberterrorismo

(Denning, 2020)

inestabilidad y violencia

a gran escala.

Motivacion
Politica,
ideolégica, ego,
delictiva o}
religiosa.

Infraestructura critica,
vulnerabilidades
tecnoldgicas, seguridad

fisica de la poblacion,

presion social, servicios

estratégicos del Estado.

Ciberdelito

(Infoem, 2020)

Obtener un beneficio

econdémico, patrimonial

Lucro, venganza,

fraude, robo de

Individuos, empresas,

instituciones (dano

o personal. datos. material o reputacional).
Hacktivismo Promover una agenda Ideoldgica, Sitios web
(UNAH, 2021) politica o social. politica o gubernamentales o
(LISA, sff) activista. corporativos

(generalmente dano

simbdlico o reputacional).

Nota: Elaboracion Direccion de Ciberdelifos — Ministerio del Interior
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OBJETIVO

En el contexto actual de acelerada transformacion digital, los entornos virtuales se han
convertido en espacios vulnerables ante nuevas formas de amenaza, entre ellas el terrorismo
en la red. Esta modalidad de ciberdelincuencia no solo implica la difusion de propaganda
extremista, sino también la planificacién, financiamiento y ejecucion de actos que pueden
desestabilizar la seguridad nacional.

La creciente sofisticacion de las herramientas digitales utilizadas por actores maliciosos
exige una respuesta coordinada entre instituciones publicas, privadas y organismos
internacionales. En Ecuador, la necesidad de fortalecer los mecanismos de prevencion,
deteccidn y respuesta ante este tipo de amenazas se vuelve imperativa para garantizar la
estabilidad democratica, la proteccion ciudadana vy la resiliencia institucional.

A fin de combatir los delitos cometidos con el uso de las tecnologias asociados al
terrorismo, se ha estructurado el presente boletin de analisis de la ciberdelincuencia, el cual
tiene como objetivo el analizar el fendmeno del terrorismo en la red como una amenaza para
la seguridad nacional, identificando sus principales manifestaciones, actores involucrados,
consecuencias sociales y riesgos asociados, con el fin de proponer lineamientos estratégicos
para la coordinacion interinstitucional, el fortalecimiento de capacidades técnicas y la
formulacién de politicas publicas orientadas a la prevencion, mitigacion y combate de este
tipo de delitos. Ademas, se busca fomentar una cultura de conciencia digital, promoviendo el
rol activo de la poblacién en la deteccidn y reporte de contenidos peligrosos que puedan

representar una amenaza para la convivencia y la seguridad publica.
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PANORAMA GEO
CIBERDELINCUENCIAL

A nivel mundial
La empresa dedicada a proveer servicios de investigacion de mercado y consultoria

Mordor Intelligence, en su informe llamado “El informe de Analisis de participaciéon y tamafo
del mercado de lucha contra el Ciberterrorismo tendencias y prondsticos de crecimiento
(2024-2029)” indica que tamano del mercado global contra el Ciberterrorismo en 2024 se
estima en 32,80 mil millones de ddlares, con una proyecciéon de alcanzar los 38,47 mil
millones de ddlares en 2029, lo que representa un crecimiento a una tasa anual compuesta
(CAGR) del 3,26% durante este periodo; asi mismo el tamafo del mercado de guerra
cibernética se estima en 77,54 mil millones de dolares en 2024 y se espera que alcance los
185,65 mil millones de délares en 2029, creciendo a una tasa compuesta anual del 19,08%
en este mismo periodo.

La guerra cibernética implica operaciones ofensivas y defensivas, como ataques
cibernéticos, espionaje y sabotaje. El numero de ciberataques en todo el mundo esta
aumentando significativamente. La guerra cibernética utiliza todos los vectores accesibles a

los ciberdelincuentes. Estos incluyen virus, archivos adjuntos de correo electronico, ventanas
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emergentes, mensajes instantaneos y otras formas de engafio en Internet (Intelligence,
Mordor, 2019).

Como ejemplo tenemos el mayor sistema de pagos de atencion médica de EE. UU.,
operado por Change Healthcare y que gestiona unos 14 000 millones de transacciones al
ano, sufrié un ataque de ransomware perpetrado por el grupo Blackcat/ALPHV'. Su sistema
estuvo inactivo durante casi un mes tras el ataque del 21 de febrero de 2024 (Candan, 2024).

Global Risks Report 2024 del Foro Econémico Mundial situa a la inseguridad en entornos
digitales entre los principales riesgos mundiales.

La Oficina de Naciones Unidas contra la Droga y el Delito (UNODC), indica que los grupos
extremistas emplean la red para el ciclo completo de actividades ilicitas como:

® Propaganda y Reclutamiento en plataformas de redes sociales, foros y la dark web
para difundir ideologias de odio, reclutar nuevos miembros y radicalizar a individuos
vulnerables a través de contenido audiovisual de alto impacto.

® Fuente de ingresos para el terrorismo a través de delitos como el ransomware, el
phishing y el fraude con criptomonedas, para obtener fondos que son dificiles de
rastrear y que sirven para financiar sus operaciones logisticas y ataques fisicos.

e Utilizan las herramientas de comunicacion cifrada actuales para coordinar células,
planificar atentados y compartir informacion tactica de forma segura, eludiendo la
vigilancia de las instituciones de inteligencia en los diferentes paises.

Frente al avance de las ciberamenazas, existe el indice Global de Ciberseguridad (IGC)

de la Unién Internacional de Telecomunicaciones (UIT) donde 175 paises evaluan y fortalecen

su seguridad digital en un marco de cooperacion internacional donde promueve el intercambio

1 Ransomware ALPHV: Analisis del ataque BlackCat After Change Healthcare; https://www-picussecurity-

com.translate.goog/resource/blog/alphv-ransomware?_x_tr_sl=en& x_tr_tl=es& x_tr_hl=es&_ x_tr_pto=tc

§ fz’ﬂlﬂfﬁ?ﬂ// Ministerio del Interior



de conocimientos sobre este tema. Este esfuerzo colaborativo, del cual el Ecuador también
es parte activa, permite identificar vulnerabilidades, compartir estrategias defensivas y
priorizar acciones clave: desde la proteccion de servicios esenciales como hospitales,
alimentos y comunicaciones, entre otros, hasta la formacién de equipos especializados en
emergencias digitales y campafas de concienciacion ciudadana.

A nivel regional, segun el indice de inteligencia de amenazas IBM X-Force 2025, América
Latina en el afo 2024 representdo el 8% de los incidentes de seguridad, afectando
principalmente infraestructuras criticas y la continuidad de los sistemas financieros.

En América Latina, el principal factor de riesgo en la region es la presencia del delito
organizado transnacional y su creciente sinergia con el ciberdelito. Grupos delictivos con
operaciones en varios paises utilizan el ciberespacio para el lavado de activos, la extorsién y
el trafico de drogas y armas. Esta convergencia entre el delito y el terror es particularmente
peligrosa, ya que las tacticas, herramientas y redes de la ciberdelincuencia son adoptadas
por células terroristas o contratadas como servicio con fines proselitistas, de reclutamiento,
financiamiento o comunicacion.

El Estado ecuatoriano frente al ciberterrorismo una perspectiva
nacional
En el ambito nacional, el Ecuador ha fortalecido progresivamente sus capacidades

institucionales para enfrentar el ciberterrorismo. Un hito relevante es la creacion del Comando
de Ciberdefensa de las Fuerzas Armadas segun lo establece el Estatuto Organico de Gestion
Organizacional por Procesos del Comando Conjunto de las Fuerzas Armadas (Acuerdo No.
049 de 13 de abril de 2018) tiene como misidén “Efectuar operaciones de defensa y
exploracion en el Ciberespacio en forma permanente, profegiendo la infraestructura critica

tecnolégica de Fuerzas Armadas y ofras asignadas, degradando o neutralizando la
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infraestructura critica tecnologica del adversario con orden, a fin de contribuir al cumplimiento

de la mision del Comando Conjunto de las Fuerzas Armadas’.

-
V|
e
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CIBERTERRORISMO EN EL
CONTEXTO MUNDIAL
MOTIVACIONES Y EFECTOS CASOS

RELEVANTES

Motivaciones
Los ciberterroristas pueden tener motivaciones sociales, politicas, ideoldgicas, religiosas

o0 econdmicas, actuando como respuesta a desigualdades, marginacion o tensiones
comunitarias, en busca de reconocimiento o reivindicacion. También pueden perseguir fines
politicos al intentar influir en decisiones gubernamentales, desafiar la autoridad del Estado o
presionar para cambios mediante ataques a infraestructuras criticas. En otros casos,
promueven ideologias extremistas o religiosas, imponiendo su vision del mundo mediante el
miedo y la violencia digital. Finalmente, pueden actuar con fines econémicos, causando
pérdidas financieras o desestabilizacion como forma de presion o para respaldar otras
acciones terroristas. La eleccion del ciberespacio como campo de accion responde a su bajo

costo, alto alcance y anonimato, lo que lo convierte en un entorno ideal para este tipo de
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operaciones. Estas motivaciones, combinadas con la facilidad tecnologica, hacen del
Ciberterrorismo una amenaza compleja y en constante evoluciéon (Yunos, Mohd, Ariffin, &
Ahmad, 2017).

Efectos
Los efectos o consecuencias del Ciberterrorismo son amplios y profundos, abarcando

desde la disrupcidon de infraestructuras criticas, como servicios de energia, agua, salud,
transporte y telecomunicaciones, lo que puede paralizar regiones enteras y poner en riesgo
vidas humanas, hasta un impacto econémico severo, con pérdidas millonarias para gobiernos
y empresas debido a danos directos, interrupciones operativas y pérdida de confianza.
Ademas, estos ataques generan miedo y panico social, al erosionar la percepciéon de
seguridad publica, y provocan desestabilizacion politica, al minar la confianza en las
instituciones estatales. También se observa una clara afectacion psicolégica y emocional en
la poblacion, generando ansiedad colectiva y respuestas desproporcionadas ante amenazas.
Finalmente, contribuyen al debilitamiento de la ciberseguridad nacional, al exponer fallas que
obligan a redirigir recursos y reformular estrategias defensivas frente a una amenaza digital
en constante evolucion (Iftikhar, 2024).

Casos relevantes
Actualmente nos enfrentamos a un entorno de amenazas cada vez mas sofisticado, con

la llegada de tecnologias disruptivas como la IA o el blockchain y la masificacidn de las redes
y equipos moviles, actores cibernéticos respaldados por Estados o grupos con altos niveles
de sofisticacion; hacktivistas motivados ideoldégicamente que ahora poseen la capacidad de
ejecutar ataques mas peligrosos que simples actos aislados; y ciberdelincuentes con fines
econdémicos que actuan de forma persistente. haciendo uso de herramientas para llevar a
cabo ataques de inhabilitacién o destructivos contra infraestructuras criticas. Por ejemplo,

actores patrocinados por gobiernos podrian activar esos grupos especiales durante
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situaciones de crisis con el objetivo de provocar dafos fisicos estructurales, pérdida de vidas
humanas y la interrupcion de servicios esenciales. Asimismo, otros grupos que operan de
manera independiente o como aliados de paises adversarios, como aquellos vinculados a al-
Qaeda, Hamas, u otros, han llevado a cabo ataques cibernéticos contra infraestructuras
criticas o esenciales. En particular, los conflictos en Gaza han incentivado a diversos actores
ideoldgicos y hacktivistas delincuenciales a desarrollar ofensivas destructivas dirigidas contra
sectores claves (Departamento de Seguridad Nacional de los Estados Unidos, 2025).

Casos relevantes que configuran Ciberterrorismo o ciberguerra se presentan a continuacion:

STUXNET - Planta nuclear de Natanz (2010)

Stuxnet es un gusano informatico sofisticado y malicioso que fue descubierto en junio de
2010 y se considera la primera arma cibernética de alta tecnologia usada para atacar
infraestructura critica real. Su objetivo principal fue la central nuclear de Natanz en Iran, donde
infectd los sistemas de control industrial (SCADA) que gestionaban las centrifugadoras
encargadas del enriquecimiento de uranio para el programa nuclear irani. Stuxnet logré tomar
el control de aproximadamente 1,000 centrifugadoras, haciéndolas funcionar a velocidades
daininas que causaron su destruccion fisica progresiva.

El gusano se propagé inicialmente a través de memorias USB infectadas y luego se infiltro
en la red de la planta, buscando especificamente los controladores logicos programables
(PLC) que controlaban las centrifugas. Stuxnet estaba disefiado para reprogramar estos
controladores y ocultar sus intervenciones, enviando informacion falsa a los sistemas de
monitoreo para evitar que se detectara el sabotaje. El ataque logré deshabilitar cerca del 20%
de las centrifugadoras, causando un dafo significativo al programa nuclear de Iran y
marcando un hito como el primer ataque cibernético con efectos destructivos en el mundo

fisico, lo que lo caracteriza como un ciberterrorismo de alta tecnologia.
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Ademas, Stuxnet explotdé varias vulnerabilidades desconocidas del sistema operativo
Windows, y se cree que fue desarrollado con el apoyo de gobiernos como Estados Unidos e
Israel, estableciendo un precedente en la guerra cibernética moderna.

El caso de Stuxnet puede ser parcialmente considerado como ciberterrorismo, pero
también es ampliamente descrito como un acto de ciberguerra o ciberataque con fines
militares. Stuxnet fue una ciberarma altamente sofisticada disefiada para atacar
infraestructura critica, concretamente la planta nuclear de Natanz en Iran, causando dafios
fisicos significativos a sus centrifugadoras. Su objetivo era claramente estratégico y politico,

con la intencién de sabotear un programa nuclear que se percibia como una amenaza.

Ataque a los sistemas SCADA de la planta eléctrica en Ucrania (2015 y
2016)

Responsables: Grupo Sandworm (vinculado a Rusia).

El 23 de diciembre de 2015 ocurri6 un apagén no programado que afecté a varias
empresas distribuidoras eléctricas en Ucrania, dejando sin suministro a cientos de miles de
usuarios por varias horas. Segun el informe IR-ALERT-H-16-056-01 de CISA, se detecté la
presencia del malware BlackEnergy en los sistemas de Tl de esas compaiiias, aunque su rol
exacto en el apagon no ha sido completamente confirmado. El ataque fue atribuido a actores
cibernéticos patrocinados por el Estado ruso, y se documenté la colaboracién entre agencias

de EE. UU. y autoridades ucranianas para investigar y entender el incidente (CISA, 2021).

Ataques a plantas de agua en EE. UU. (2023)

En noviembre de 2023, CISA, el FBI, la NSA y otras agencias emitieron una alerta conjunta
(AA23-335A) confirmando que actores cibernéticos afiliados a la Guardia Revolucionaria
Islamica de Iran (IRGC), conocidos como CyberAv3ngers, explotaron vulnerabilidades en
controladores l6gicos programables (PLCs) de la empresa israeli Unitronics. Estos PLCs se

utilizaban en sistemas de agua, aguas residuales y otros sectores criticos en EE. UU. El
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acceso fue posible debido a configuraciones inseguras, como el uso de credenciales por
defecto y conexiones a internet sin proteccion (CISA, 2024)

Segun el informe técnico de CISA, los atacantes modificaron la logica de control de los
PLCs (ladder logic), bloquearon interfaces HMI y reemplazaron pantallas de inicio por
mensajes ideolégicos como: “Every equipment ‘made in Israel’ is CyberAv3ngers legal target’.
Los dispositivos afectados estaban presentes en sectores como agua, energia, transporte y
manufactura. Las agencias instaron a los operadores a cambiar contrasefias, desactivar
accesos remotos innecesarios y segmentar sus redes para evitar accesos no autorizados
(CISA, 2024).

Uno de los incidentes mas notorios ocurri6 en una planta de agua en Aliquippa,
Pensilvania, donde el ataque interrumpio operaciones automaticas y obligé al cambio a modo
manual. CyberAv3ngers mostré mensajes politicos como parte de una campana de represalia
por el apoyo de EE. UU. a Israel.

Aunque no hubo interrupciones significativas del suministro, CyberScoop e Infosecurity
Magazine reportaron que estas intrusiones demostraron la fragilidad de sistemas OT mal
configurados, con expertos alertando sobre el riesgo de ataques mas destructivos en el futuro

(Vasquez & Vicens, 2023)
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TERRORISMO DIGITAL: RIESGOS
PARA LA SEGURIDAD NACIONAL

Modalidades y técnicas utilizadas
En los primeros estudios sistematicos sobre el fendmeno, la atencion estaba centrada en

la posibilidad de que grupos terroristas utilizaran las tecnologias de la informacién para
alcanzar objetivos de caracter militar o estratégico. Entre las modalidades identificadas
destacaban los ataques a sistemas de defensa y control, con escenarios hipotéticos que
incluian el desvio de misiles o la neutralizacidon de infraestructuras militares criticas. Junto a
ello, se subrayaba el papel de los “insiders™, es decir, empleados o técnicos con acceso
privilegiado a los sistemas, quienes podian actuar como vectores de sabotaje interno. A la
par, se identificaba la presencia de “outsiders” jovenes vinculados a subculturas digitales que,

aun sin fines terroristas iniciales, podian ser captados o instrumentalizados. Finalmente, se

2 Insider es un individuo que tiene acceso legitimo a informacion confidencial de una organizacion,

https://mineryreport.com/ciberseguridad/glosario/tipos-de-amenazas/termino/insider/
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resalta la operacion en redes descentralizadas, sin jerarquias rigidas, lo que dificultaba la
deteccidn y neutralizacién de células digitales. (Breen, 2008)

Con el paso del tiempo, y especialmente en estudios recientes como el de Aldada y Ali en
2022, el foco se amplié hacia modalidades mas operativas y orientadas al impacto social e
institucional inmediato. Entre ellas, se identifican los ataques contra infraestructuras criticas
(energia, transporte, agua, banca, telecomunicaciones), cuya vulneracién puede paralizar
servicios esenciales y generar un efecto dominé en la economia y la gobernabilidad. También
se consolidoé el uso de herramientas técnicas como malware, ransomware y ataques de
denegacion de servicio (DDoS), capaces de inutilizar portales oficiales y obstaculizar servicios
gubernamentales.

Paralelamente, las redes sociales se han convertido en un instrumento central de
propaganda, desinformacion y reclutamiento, facilitando la radicalizacién en linea y la difusion
masiva de mensajes extremistas. A ello se suma el area financiera, con el uso de
criptomonedas y plataformas digitales para canalizar recursos y sostener las operaciones
clandestinas. (Aldada, 2022)

Estrategias de Combate

El desarrollo de diversas modalidades de terrorismo digital a lo largo del tiempo ha
obligado a los Estados y a la comunidad internacional a perfeccionar sus respuestas. En la
etapa inicial, las medidas de combate se centraban en el control de accesos, auditorias
sistematicas, monitoreo permanente de los sistemas criticos y cooperacién interagencia,
especialmente en el ambito militar y de inteligencia. Estas acciones buscaban neutralizar a
los denominados insiders y garantizar la seguridad de infraestructuras estratégicas. (Breen,

2008)
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En una segunda etapa, con la incorporacion de técnicas propias del mundo cibernético,
las estrategias de combate se ampliaron hacia la creacion de marcos normativos especificos,
la capacitacion de equipos especializados en ciberseguridad y forensia digital, y la
coordinacion estrecha entre gobiernos, sector privado y sociedad civil. (Bishmanov, 2024). El
objetivo principal era cerrar la brecha entre la innovacion delictiva y la capacidad de respuesta
estatal.

Esta comparacion temporal evidencia que, mientras hace unas décadas predominaban las
preocupaciones estratégicas vinculadas al acceso interno, la amenaza militar y la l6gica de
redes; en la actualidad las modalidades identificadas responden a un escenario mucho mas
diversificado, donde convergen técnicas de desinformacion digital, radicalizacién en linea y
explotacion de infraestructuras criticas. De esta manera, el ciberterrorismo se configura como
un fenémeno dindmico que combina amenazas tradicionales con métodos emergentes cada
vez mas sofisticados y de alcance global.

Para dimensionar el alcance real de estas técnicas en la actualidad, se presentan algunos
datos y ejemplos recientes que reflejan su magnitud e impacto:

1. Ataques a infraestructuras criticas

Entre enero 2023 y enero 2024, se registraron mas de 420 millones de
ciberataques dirigidos a infraestructuras criticas a nivel mundial esto equivale a 13
ataques por segundo, con un aumento del 30% respecto a 2022 (Ribeiro, 2024)

Tras un ataque terrorista en Pahalgam (India), ese pais ha enfrentado entre 30 y
40 ciberataques significativos diarios, dirigidos especialmente al sector financiero y

energeético. (Vishnoi, 2025)
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2. Propaganda y radicalizacion en redes sociales

En el Reino Unido, pese a la promulgacion de la Ley de Seguridad en Linea (Online
Safety Act) en marzo de 2025, permanecen mas de mil cuentas vinculadas a grupos
terroristas (como Hezbollah y los huties) activas en X, Telegram, Facebook,
Instagram, TikTok y YouTube, publicando desde videos de ejecuciones hasta
tutoriales para fabricar explosivos. (Sellman, 2025)

En Francia, un 70% de los detenidos por presuntos complots tenian menos de 21
anos, y la radicalizacion comenzé a través de contenido violento en linea accesible
desde una edad temprana. (Leicester, 2025)

Plataformas de videojuegos en vivo, como Discord, estan siendo usadas para
radicalizar adolescentes; en el Reino Unido, 13 % de las investigaciones
antiterroristas actualmente involucran individuos menores de 18 anos, triplicandose
en solo tres anos. (Brooks, 2025)

3. Ataques impulsados por inteligencia artificial

Se estima que en 2025 se realizan hasta 2.200 ciberataques diarios a nivel global,
algunos potenciados por herramientas de |IA que automatizan y escalan las
operaciones (Capitol, 2025).

Un 30 % de las intrusiones totales se basan en ataques relacionados con la
identidad del usuario (credential phishing usando cuentas validas), impulsados en
parte por IA. (IBM, 2025)

El concepto de radicalizaciéon algoritmica muestra que los algoritmos de
recomendacién (como en TikTok, YouTube, Facebook) pueden llevar a usuarios
rapidamente hacia contenido cada vez mas extremo, contribuyendo a la radicalizacion

sin deteccion. (Camargo, 2020)
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ATAQUES A INFRAESTRUCTURAS
CRITICAS

El Ciberterrorismo y la seguridad nacional
Los ciberataques a infraestructuras criticas no buscan informacién; con mayor frecuencia,

buscan acceder a sistemas de control con fines de interrupcién, ya sea para terrorismo
nacional o extranjero, o acceder a secretos con fines de espionaje. Y si bien estos ataques
estan en aumento a nivel mundial, no son nuevos.

La infraestructura critica, esencial para el funcionamiento de la sociedad, incluye sectores
como la energia, el transporte, la salud, la banca, las comunicaciones y el gobierno. Su
proteccion no solo garantiza la seguridad nacional, la estabilidad econdémica y la seguridad
publica, sino que también sostiene la vida diaria de las personas, protegiendo su salud y
bienestar y facilitando la convivencia en sociedad. Por lo tanto, asegurar la continuidad de
servicios fundamentales como la electricidad, el agua y las telecomunicaciones es una tarea
neuralgica (Martinez, 2024).

La Comisién Econdmica para América Latina y el Caribe (CEPAL) de Naciones Unidas en

agosto de 2023 publico el informe “Ciberataques a la logistica y la infraestructura critica en
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América Latina y el Caribe” el cual se realizado a 10 paises de la region incluido Ecuador el
periodo de la investigacion fue 2020 a 2022, donde podemos ver los “Eventos destacados en

logistica e infraestructuras criticas”tabla 2 (Diaz & Nufiez, 2023).

Tabla 2

Cantidad de incidentes encontrados por pais

Pais Cantidad Porcentaje

Brasil 27 19
Colombia 20 14
Argentina 19 13
Chile 16 11
México 15 10
Peru 11 8
Uruguay 11 8
Ecuador 10 7
Republica Dominicana 8 6
Panama 7 5

Nota: Fuente CEPAL (Diaz & Nunez, 2023)
En este contexto el Ministerio de Defensa del Ecuador, como organismo rector que emite

politicas para la defensa y administracién de las Fuerzas Armadas y organismos adscritos a
fin de garantizar la soberania nacional e integridad territorial, emito el Plan Especifico de
Defensa 2019-2030, en su analisis de la problematica de la defensa indica que las una de las
amenazas que atentan contra el Estado ecuatoriano son los ciberataques a la infraestructura
critica; el empleo del manejo de las tecnologias de la informacién y comunicaciones (TIC) y
redes informaticas vulneran la seguridad y defensa del Estado, a través de ciberataques como
phishing, hacking, cracking hasta el ciberterrorismo.

En su objetivo estratégico 1 indica lo siguiente : ”Fortalecer la Defensa y Seguridad de/
Estado: el Estado participara activamente en el control efectivo del territorio nacional
(espacios terrestres, maritimos, aereos y el ciberespacio) impulsando el desarrollo de

politicas y estrategias para la cibersequridad, ciberdefensa y defensa aeroespacial,
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permitiendo que estas se encuentren en las mejores condiciones para afrontar las amenazas

y riesgos que atenten a la paz y seguridad” (Ministerio de Defensa, 2019).

IMPLICACIONES POLITICAS Y
SOCIALES

El terrorismo en la red representa un riesgo significativo para la seguridad nacional, con
profundas implicaciones politicas y sociales. Afecta la gobernabilidad al desestabilizar los
estados, amenaza la seguridad ciudadana y erosiona la confianza en las instituciones.
Ademas, tiene un impacto negativo en la economia, la salud publica y la cohesién social. (ICE,
2025)

Implicaciones politicas y sociales:

Se puede contar con un sin numero de implicaciones entre las mas significativas tenemos:
Desestabilizacién politica: El terrorismo en la red puede socavar la legitimidad de los
gobiernos, provocar disturbios sociales y alterar el orden publico, dificultando Ila
gobernabilidad. (Naciones Unidas, n.d.)

Aumento de la polarizacion: La propaganda y la desinformaciéon pueden exacerbar las
divisiones sociales, creando tensiones entre diferentes grupos y socavando la cohesién

social. (Naciones Unidas, n.d.)
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Miedo y desconfianza: El terrorismo en la red puede generar miedo y desconfianza en la
poblacion, afectando la confianza en las instituciones y en la capacidad del gobierno para
proteger a sus ciudadanos. (Jordan, 2025)

Restricciones a las libertades civiles: En respuesta al terrorismo en la red, los gobiernos
pueden implementar medidas de seguridad que restrinjan las libertades civiles, como la
vigilancia masiva o la censura en linea, lo que plantea preocupaciones sobre los derechos
humanos y la privacidad. (ONU, 2022)

Impacto en la economia: Los ataques terroristas en la red pueden afectar negativamente a la
economia, causando pérdidas en sectores clave, interrumpiendo el comercio y la inversion.
Efectos en la salud mental: La exposicion a la violencia en linea y el miedo al terrorismo
pueden generar problemas de salud mental, como estrés postraumatico, ansiedad vy
depresion, tanto en las victimas directas como en la poblacion en general. (ICE EEUU, 2025)

Seguridad nacional y gobernabilidad:
La seguridad nacional se ve comprometida por el terrorismo en la red, ya que afecta la

capacidad del Estado para proteger a sus ciudadanos y mantener el orden publico. La
gobernabilidad se ve amenazada por la desestabilizacion politica, la polarizacién social y la
pérdida de confianza en las instituciones. Es crucial abordar este problema de manera
integral, combinando medidas de seguridad con politicas de prevencién, educacién y
promocion de la cohesién social (ICE EEUU, 2025).

Riesgos para la Seguridad Nacional y la Gobernabilidad:

Entre los riesgos mas relevantes se puede tener:

Ataques cibernéticos: Los grupos terroristas utilizan internet para ataques cibernéticos contra
infraestructuras criticas, sistemas financieros y comunicaciones, causando interrupciones y

danos severos. (Arias & Luis, 2023).
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Propaganda y radicalizacién: Las plataformas digitales se utilizan para difundir propaganda
terrorista, reclutar nuevos miembros y radicalizar individuos, a menudo jévenes, a través de
mensajes extremistas. (Mayorga & Holguin, 2024)

Financiacién y logistica: La red facilita la financiacion de actividades terroristas, incluyendo el
lavado de activos y la recaudaciéon de fondos, asi como la coordinacion de operaciones y el
reclutamiento de personal.

Desinformacién y manipulacién: La proliferacion de noticias falsas y desinformacion en linea
puede generar miedo, desconfianza y polarizacion social, socavando la estabilidad politica.
Ataques hibridos: La combinacion de ataques cibernéticos, desinformacién y propaganda
puede llevar a ataques hibridos que combinan elementos virtuales y fisicos, complicando la
respuesta.

Medidas para combatir el terrorismo en la red
Fortalecimiento de la Ciberseguridad: Invertir en sistemas de ciberseguridad y capacitar a

profesionales en la deteccion y prevencion de ataques cibernéticos es crucial para proteger
la infraestructura critica y la informacién sensible. (Arias & Luis, 2023). En este contexto el
Estado ecuatoriano ha logrado establecer instrumentos estratégicos que permitan enfrentar
las amenazas cibernéticas en el campo de la seguridad y defensa como Estrategia y Politica
Nacional de Ciberseguridad del Ecuador.

Promocién de la Educacién y la Conciencia: Educar a la poblacion sobre los riesgos del
terrorismo en linea y promover el pensamiento critico puede ayudar a prevenir la
radicalizacion y el reclutamiento. (Arias & Luis, 2023)

Apoyo a las Victimas: Brindar apoyo psicoldgico y social a las victimas de ataques

terroristas es fundamental para su recuperacion y para prevenir la victimizacién secundaria.
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Finalmente se puede manifestar que el terrorismo en la red representa un desafio
multifacético que requiere una respuesta integral que involucre a gobiernos, instituciones,
sociedad civil y ciudadanos. La cooperacién internacional, el fortalecimiento de la
ciberseguridad, la promocion de la educacién y el apoyo a las victimas son clave para
combatir esta amenaza y proteger la seguridad nacional y el bienestar social

Bajo este contexto, la concepcién de la seguridad del Estado ecuatoriano tiene un enfoque
multidominio, encaminado a desarrollar actividades dirigidas a proteger el ciberespacio, lo
que conlleva a incrementar medidas de seguridad de las instituciones gubernamentales y
sectores estratégicos. (Paredes & Semanate, 2024). En este sentido, el pais ha establecido
instrumentos como La Estrategia de Ciberdefensa y la Guia Politico — Estratégica de
Ciberdefensa que permitan Incrementar y fortalecer las capacidades de Ciberdefensa del

Estado ecuatoriano y proteccion de servicios esenciales en el ciberespacio.

MARCO NORMATIVO NACIONAL E
INTERNACIONAL

Marco normativo nacional
El Marco Normativo Nacional del Ecuador se sustenta en la Constitucion de la

Republica, que reconoce como deber primordial del Estado garantizar, sin discriminacion
alguna, el efectivo goce de los derechos establecidos en la norma suprema y en los

instrumentos internacionales. Dentro de estos deberes, se establece la obligacién de
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asegurar a los habitantes el derecho a una cultura de paz y a la seguridad integral
(Constitucion, art. 3, num. 8). De igual forma, se reconoce y garantiza la inviolabilidad de la
vida y el derecho a la integridad personal como pilares esenciales del ordenamiento juridico
(Constitucion, art. 66, num. 1 y 3). Estos preceptos constituyen la base sobre la cual se
desarrollan las politicas y acciones del Estado en materia de proteccion ciudadana.

En el ambito de la justicia penal, la Fiscalia General del Estado es la institucion
encargada de dirigir la investigacion preprocesal y procesal penal, de oficio o a peticion de
parte, ejerciendo la accidon publica con sujecion a los principios de oportunidad y minima
intervencion penal, y otorgando especial atencion a los derechos de las victimas
(Constitucion, art. 195). Por su parte, el Estado esta llamado a garantizar la seguridad humana
a través de politicas integradas que promuevan la convivencia pacifica, la prevencion de la
violencia y la discriminacion, asi como la reduccion de los indices de criminalidad en todas
sus formas (Constitucion, art. 393).

El Cédigo Organico Integral Penal (COIP) complementa este marco al normar el poder
punitivo del Estado vy tipificar las conductas constitutivas de infracciones penales (COIP, art.
1). Bajo el principio de minima intervencion, se establece que la accion penal solo sera
legitima cuando sea estrictamente necesaria para proteger los derechos de las personas
(COIP, art. 3). ElI COIP define la infraccion penal como una conducta tipica, antijuridica y
culpable (COIP, art. 18), clasifica las infracciones en delitos y contravenciones (COIP, art.
19), e incorpora disposiciones especificas frente a amenazas complejas como el terrorismo y
su financiacion, sancionando aquellas conductas que buscan sembrar el terror, atentar contra
la vida o la integridad de las personas, o comprometer la seguridad de infraestructuras

estratégicas (COIP, arts. 366-367).
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A su vez, la Ley de Seguridad Publica y del Estado establece el marco para la
proteccion integral de la sociedad y la defensa de la democracia, definiendo como objeto la
regulacién de la seguridad integral en el Estado de derechos y justicia, a fin de garantizar el
orden publico, la convivencia pacifica y el buen vivir de los ciudadanos (Ley de Seguridad
Pdblica, art. 1). Esta normativa dispone que las politicas y estrategias de seguridad deben
orientarse a salvaguardar la soberania, la integridad territorial, la seguridad de las personas
y las instituciones, contemplando tanto la complementariedad entre lo publico y lo privado
como la participacion activa de la ciudadania (Ley de Seguridad Publica, art. 2). Asimismo,
reafirma que es deber ineludible del Estado promover y garantizar la seguridad de todos los
habitantes, comunidades y nacionalidades (Ley de Seguridad Publica, art. 3), guiandose bajo
principios de integralidad, proporcionalidad, prioridad, prevalencia y responsabilidad (Ley de
Seguridad Publica, art. 4).

En conjunto, este marco normativo configura un sistema coherente que busca no solo
sancionar las conductas delictivas, sino también prevenir la violencia, fortalecer la convivencia
social y garantizar la seguridad humana como condicién indispensable para el desarrollo del
pais, estableciendo asi un equilibrio entre la proteccién de derechos fundamentales y el
ejercicio del poder punitivo del Estado.

Marco normativo internacional
Instrumentos universales
e Resoluciéon 1373 (2001) del Consejo de Seguridad - ONU: insta a los Estados a
prevenir y sancionar el financiamiento, apoyo y refugio a terroristas; incluye la

cooperacion frente al uso de tecnologias de comunicacion utilizadas por grupos

terroristas.
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Resolucién 1566 (2004) del Consejo de Seguridad - ONU y posteriores (2178 de 2014,
2396 de 2017): abordan la prevencion de desplazamientos de combatientes
extranjeros, la radicalizacion en linea y el uso de internet para fines terroristas.

Estrategia Global de las Naciones Unidas contra el Terrorismo (2006, ultima revisién
2021): instrumento global unico para fortalecer los esfuerzos nacionales, regionales e

internacionales en la lucha contra el terrorismo.

Instrumentos regionales (OEA / Interamericanos)

Convencion Interamericana contra el Terrorismo (OEA, 2002): obliga a los Estados
parte a adoptar medidas de prevenir, sancionar y eliminar el terrorismo.
Resoluciones del Comité Interamericano contra el Terrorismo (CICTE-OEA):

promueven capacidades regionales en el combate del terrorismo.

Instrumentos especializados en el ciberespacio

Convenio de Budapest sobre Ciberdelincuencia (2001, Consejo de Europa): primer
tratado vinculante que tipifica ciberdelitos y delitos cometidos mediante el uso de las
TICs y establece mecanismos de cooperacion judicial internacional (Ecuador es
Estado adherente).

Segundo Protocolo Adicional al Convenio de Budapest (2022): relativo a la
cooperacion reforzada y la divulgacion de pruebas electrénicas

Grupo de Acciéon Financiera Internacional (GAFI): Organismo internacional que
establece estandares para la lucha contra el blanqueo de capitales (ALD), la
financiacion del terrorismo (FFT) y la financiacion de la proliferacion (FPC)

UIT / Indice Global de Ciberseguridad: mecanismos de cooperacién técnica y de

evaluacion de capacidades estatales frente a amenazas digitales.
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PERFILAMIENTO DEL
CIBERTERRORISTA

Direccion Contra La Delincuencia Organizada Transnacional y Terrorismo

Direccion de Ciberdelifos
Ministerio del Interior

De acuerdo con el articulo de Denning (2000) Statement of Dorothy E. Denning, el
ciberterrorismo es la convergencia entre el terrorismo y el ciberespacio, una conjuncion de
fuerzas que, utilizando las ventajas y capacidades del terrorismo fisico, ahora basado en fallas
y vulnerabilidades tecnoldgicas, logran intimidar o presionar a un estado y sus ciudadanos.

Por otro lado, Nelson, Choi, lacobucci, Mitchell y Gagnon (1999) indican que el
ciberterrorismo se asocia con las vulnerabilidades de infraestructuras criticas de una nacion
los estados, tales como: centrales eléctricas, plantas de gas (GLP) cadenas de produccion y
suministro de hidrocarburos o agua, infraestructuras de telecomunicaciones, bancos y
finanzas, sistemas de transporte masivo y servicios de emergencia, estos hacen parte de la

base econdémica de un pais y por ende de la poblacién. Si bien las vulnerabilidades de los
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sistemas tecnoldgicos o fisicos no son sinbnimo de amenazas, estas requieren un actor
principal (grupo o persona) con la motivacion, recursos y conocimientos para explotarlas.
Segun Gordon y Ford (2003), las acciones ciberterroristas son actividades terroristas
ejecutadas en el entorno virtual. en este trabajo sefialan y delinean un modelo base para
comprender el ciberterrorismo, como una extension del terrorismo, para lo cual establecen

siete elementos de analisis, a saber:

¢ Quién es el perpetrador?: un grupo o un individuo;

o El sitio donde se adelanta la accion;

e La accidn misma realizada;

e La herramienta o estrategia utilizada: violencia, secuestro, bomba, etc.;
o El objetivo de la accién: el gobierno, una organizacion particular;

o La afiliacion a la que pertenece el perpetrador y finalmente

La motivacion.

Por lo expuesto, no existe un consenso sobre el significado de ciberterrorismo; sin
embargo, la definicion de Pollitt, mencionada en el trabajo de Taylor, R., Caeti, T., Kall Loper,
D., Fritsch, E. y Liederbach, J. (2006, p. 23) sugiere una forma interesante de comprender el
mismo: “El ciberterrorismo es un ataque premeditado, politica o ideolégicamente motivado o
una amenaza de ataque contra la informacion, los sistemas de informacion, programas de
computadores y datos que puede llevar una accion violenta contra objetivos civiles”.

En este sentido, el ciberterrorismo abarca cuatro (4) variables que deben ser parte del
analisis de esta nueva amenaza, la cual se confunde con las fallas mismas de los sistemas
de informacion, y deja sin argumentos tanto a los profesionales de la seguridad, como a los
analistas de inteligencia.

Las variables propias del ciberterrorismo son:
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e Ataques a la infraestructura de tecnologias de informacion, T,

e Ataques a la informacion,

e Utilizacion de las Tl para labores de coordinacion de los planes terroristas, y

e La promocién y difusién de sus consignas ideas, asi como del entrenamiento de sus

grupos de accion.

Figura 1

Variables relacionadas con el Ciberterrorismo

Ataques a la
infraestructura

Facilitacién
de las Ciberterrorismo

Ataques a la

) informacién
tecnologias

Promocién y
difusién

Nota: Elaboracion Direccion de Ciberdelitos — Ministerio del Interior (Taylor, R., Caetfi, T., Kall Loper, D., Fritsch,

E. y Liederbach, J. (2006))

Estas cuatro variables y su relacién, convergen en ver comportamientos emergentes
que permitiran ver cdmo los estados, las organizaciones y la sociedad deben tomar
acciones para que el terror en linea no escale y se convierta en una amenaza invisible y
predecible que se advierte (Council of Europe, 2007) (Rollins & Wilson, 2007).

Si la tendencia persiste, el mundo estara dando pie a eventos de mayor magnitud y
complejidad, el atacante demostrara que puede atemorizar a un estado, y que éstos no

cumplen con su deber de proteccion a la ciudadania ahora en el ciberespacio.
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Por otro lado, la Direccion de Ciberdelitos y la Direccién Contra La Delincuencia
Organizada Transnacional y Terrorismo del Ministerio del Interior concluyen que es posible
trazar perfiles criminolégicos de los ciberdelincuentes que podrian encajar en la categoria de
“ciberterroristas” (entendiendo este término como autores de ataques cibernéticos graves,
sea con motivacion politica o delictiva). En general, las autoridades han identificado a
individuos jovenes, de formacion principalmente autodidacta en informatica y con alto nivel
de conocimientos técnicos, que actuan tanto solos como en pequeias células. Un ejemplo
emblematico es el llamado “Hacker de/ Sombrero Negro”, cuyo verdadero nombre (Carlos S.
P.) fue revelado tras vincularlo con mas de 50 intrusiones a entidades publicas y privadas en
Ecuador desde 2021 (Torres , 2022). Este actor, de apenas 31 anos de edad, quitefo, sin
titulo académico formal en sistemas, pero con notable destreza técnica, logré violentar
sistemas de instituciones que van desde la Policia Nacional e instituciones financieras hasta
petroleras estatales como Petroecuador. Su caso ilustra el perfil de un exfuncionario con
acceso privilegiado (fue agente de inteligencia en la extinta Secretaria de Inteligencia (Senain,
hasta 2017) que us6 sus habilidades para el lucro personal: sustrajo datos clasificados y luego
intentd venderlos o extorsionar a sus victimas exigiendo rescates millonarios en
criptomonedas. Este individuo operaba bajo varios pseudénimos (Uroborox, Hotarus Corp,
etc.) y colaboraba con al menos otro hacker de similares caracteristicas (un ex miembro de
la Armada ecuatoriana de 30 afos), evidenciando que estos ciberdelincuentes locales suelen
conformar pequefas redes de confianza, muchas veces con origenes comunes
(entrenamiento militar o vinculos previos) y compartiendo conocimientos para potenciar sus
ataques.

En términos sociodemograficos, el perfil tipico identificado se corresponde

mayoritariamente con hombres jovenes (entre 20 y 35 afios), con alta competencia
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tecnoldgica y familiaridad con herramientas de hacking. No necesariamente poseen estudios
superiores concluidos; en cambio, demuestran haber adquirido conocimientos en
comunidades en linea, foros clandestinos o incluso dentro de instituciones donde tuvieron
contacto con sistemas criticos. Algunos han aprovechado su posicion interna para extraer
informacion (casos de insiders), mientras que otros actian externamente, pero con
sofisticacion comparable a la de profesionales en seguridad informatica. Un rasgo notable es
su adaptabilidad y autodesarrollo continuo: se mantienen al dia con vulnerabilidades, crean
sus propios scripts o malware (el Hacker del Sombrero Negro llegd a publicar el cédigo de la
explotacion usada contra un banco en su cuenta de GitHub) y dominan tacticas de
anonimizacion (uso de alias multiples, correos cifrados como ProtonMail, canales en la dark
web, etfc.).

La motivacion principal observada en estos perfiles ecuatorianos suele ser econdémica
(extorsion, fraude, robo de informacién vendible) mas que puramente ideoldgica. No obstante,
existe un solapamiento con casos de hacktivismo politico: algunos individuos o grupos han
atacado objetivos gubernamentales por desacuerdo con politicas (como Anonymous en el
caso Assange, o posibles afiliaciones politicas insinuadas en ciertos hackeos a instituciones
durante coyunturas criticas). Esto sugiere que el espectro del “ciberterrorista’ nacional va
desde el ciberdelincuente oportunista (motivacion lucrativa) hasta el activista digital
radicalizado (motivacion politica o social). En ambos casos, comparten caracteristicas
criminolégicas como alta confianza en la impunidad (dada la dificultad de rastreo y la falta de
preparacion historica de la justicia local para procesarlos) y una cierta osadia exhibicionista:
varios han divulgado publicamente sus logros ilicitos para amedrentar a las victimas o ganar
reputacién entre pares (por ejemplo, anunciando en Twitter y foros los datos robados y plazos

para pago (Torres , 2022), o dejando su firma en defacements de sitios gubernamentales en
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portales como Zone-H). Estas conductas reflejan un patron de ego y desafio a la autoridad
comun en el perfil delincuente informatico.

En sintesis, el perfil criminolégico del ciberdelincuente ecuatoriano de alto nivel combina
juventud, habilidad técnica autodidacta, motivaciones de lucro o protesta, y aprovechamiento
de brechas institucionales. Son individuos que explotan la falta de protocolos robustos de
evidencia digital y la escasa coordinacion policial, factores que han dificultado su captura y
sancion en Ecuador. Identificar estos perfiles resulta clave para el disefio de estrategias de

contrainteligencia y prevencion del ciberterrorismo en el pais.

Componentes criminoldgicos del Ciberterrorista

El perfil psicolégico del ciberterrorista o ciberdelincuente estd marcado por una
combinaciéon de motivaciones personales, rasgos de personalidad afines a la actividad
delictiva informatica y, en ocasiones, factores grupales de radicalizacién. En primer lugar,
sobresalen las motivaciones que impulsan sus actos: la mayoria de los casos analizados
muestran un afan de lucro econémico o beneficio personal directo. Los autores intelectuales
de grandes hackeos suelen buscar recompensas monetarias, ya sea mediante extorsion
(pidiendo rescate por datos secuestrados, como en los ataques de ransomware) o
comercializacion de informacion (venta de datos sensibles robados en mercados negros
digitales). Este animo de lucro se observa claramente en la conducta del Hacker del Sombrero
Negro, quien al vulnerar sistemas de bancos y entidades estatales no dudé en exigir pagos
de hasta USD 2 millones en Bitcoin para no divulgar la informacion sustraida. La promesa de
ganancias sustanciales, sumada a la baja probabilidad percibida de ser capturado, actua
como potente incentivo psicoldgico.

No obstante, también existen motivaciones ideolégicas o politicas en ciertos

ciberatacantes. Estos individuos, mas cercanos al concepto de ferroristas digitales, estan
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movidos por una causa o resentimiento contra instituciones. Pueden ver sus acciones como
una forma de protesta extrema o venganza. Por ejemplo, miembros locales de Anonymous'y
otros grupos de hacktivistas han justificado ataques a paginas gubernamentales como una
lucha contra la corrupcidn o en defensa de la libertad de expresién. Estos actores
psicolégicamente se ven a si mismos como justicieros o0 guerreros de una causa,
racionalizando el dano colateral de sus acciones como “sacrificios necesarios” para un bien
mayor. Tal conviccion puede volverlos mas peligrosos, pues estan dispuestos a arriesgarse
sin esperar recompensas materiales, buscando mas bien impacto publico, miedo o
repercusion mediatica, que son precisamente los fines del terrorismo convencional.

En cuanto a patrones conductuales, muchos ciberdelincuentes exhiben rasgos de
personalidad asocial o disociada de las consecuencias reales de sus actos. La interaccion
detras de una pantalla puede disminuir su empatia hacia las victimas; robar datos o colapsar
un servicio se percibe como un desafio técnico mas que como un delito con afectados de
carne y hueso. Asimismo, se detecta en ellos un componente de ego y necesidad de
reconocimiento. Paraddjicamente, aunque buscan el anonimato para evadir a la ley, al mismo
tiempo suelen dejar firmas o presumir de sus hazafias en comunidades clandestinas,
buscando la aprobacion de sus pares. Esto se evidencia en el uso de alias distintivos bajo los
cuales ganan fama en el underground. En psicologia criminal, este comportamiento denota
rasgos narcisistas: el hacker disfruta el sentimiento de poder y superioridad intelectual al
burlar sistemas de alta seguridad, y anhela reconocimiento por esas habilidades. De ahi que
divulguen pantallazos de sus logros o desafien publicamente a las autoridades anunciando
ataques, generando una especie de juego de prestigio dentro de la subcultura hacker.

Otro elemento por considerar es la racionalizacion y falta de remordimiento. Muchos

ciberatacantes se autojustifican alegando que sus victimas (bancos, gobiernos,
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corporaciones) tienen recursos para recuperarse o que se lo “merecen” por supuestas malas
practicas. En otros casos, sobre todo los motivados politicamente, se convencen de que estan
haciendo “lo correcto” por ejemplo, filtrando informacion confidencial para exponer verdades
al publico. Esta distorsion cognitiva les permite continuar delinquiendo sin disonancia moral,
considerandose a si mismos mas como revolucionarios que como delincuentes.

En cuanto a factores colectivos, cuando los ciberatacantes operan en grupo, entra en
juego la dinamica de refuerzo grupal y radicalizacion. Grupos como Anonymous funcionan
bajo principios de identidad colectiva donde el individuo diluye su responsabilidad en la masa,
alentando actos mas osados de los que haria solo. Asimismo, comunidades en la darknet y
foros de hackers actian como camaras de eco que pueden intensificar posturas extremistas
(por ejempilo, incitando ataques contra un gobierno percibido como opresor). En Ecuador, si
bien no hay evidencia publica de células terroristas cibernéticas altamente estructuradas, si
existen pequefos colectivos digitales radicalizados desde hackers de ideologia anarquista
hasta grupos vinculados con movimientos sociales que podrian escalar sus métodos hacia
formas mas disruptivas de protesta digital.

Por ultimo, es relevante destacar los posibles factores psicologicos individuales como la
busqueda de emocidén (sensation-seeking) y la tendencia al desafio intelectual. El hacking
ofrece un campo de constante reto y creatividad; individuos con alta inteligencia légica y
habilidades técnicas encuentran en ello un estimulo. Algunos casos sugieren incluso
elementos de aislamiento social o dificultades de integracién, donde el mundo virtual se
vuelve su ambito primario de éxito y validacion. Aunque estos rasgos no son universales, se
asemejan a perfiles de delincuentes informaticos en otros paises, donde a veces se han
detectado trastornos leves del espectro autista o personalidades introvertidas pero obsesivas

en la resolucién de problemas computacionales.
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Contexto sociopolitico que influye en el riesgo de Ciberterrorismo

El contexto sociopolitico ecuatoriano juega un papel fundamental en la gestacion y
contencion del riesgo de Ciberterrorismo. Por un lado, ciertas condiciones internas han podido
favorecer la aparicion de actores dispuestos a perpetrar ciberataques de gran escala; por
otro, también existen factores que pueden mitigar o dificultar estas amenazas.

Entre los elementos que pueden favorecer el riesgo, destaca la polarizacion politica que
vive el pais desde hace mas de una década. Ecuador ha atravesado periodos de alta
confrontacion entre facciones politicas, con amplios movimientos de protesta social. En este
clima polarizado, la esfera digital se convierte en una extension de la arena politica: grupos
de simpatizantes y opositores trasladan sus disputas a redes sociales, campafias de
desinformacion y, en casos extremos, a ataques cibernéticos contra adversarios. La
atribucion (acertada o no) de hackeos a actores politicos rivales se ha vuelto parte del
discurso publico.

Asimismo, la infiltracién del crimen organizado transnacional en Ecuador, particularmente
de carteles del narcotrafico, afade otra dimension sociopolitica. Aunque tradicionalmente
estos grupos operan mediante violencia fisica, existen indicios globales de que estan
incorporando capacidades cibernéticas (contratando hackers para espionaje o sabotaje de
sistemas de seguridad) (Baltazar, 2018) (Asman, 2025). En Ecuador se ha reportado
cooperacion entre narcotraficantes y técnicos informaticos para obtener informacion de
agencias de seguridad. Por ejemplo, investigaciones internacionales revelaron que el Cartel
de Sinaloa empled un hacker para rastrear a un agente del FBI en territorio ecuatoriano y
vulnerar camaras de vigilancia, demostrando la convergencia entre crimen organizado y
ciberdelito (Reuters, 2025). Este precedente sugiere que, en un contexto de aumento del

narcotrafico en el pais, células delictivas podrian recurrir al ciberataque para eliminar pruebas,
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vigilar a autoridades o causar caos que distraiga a las fuerzas del orden. Si estas
organizaciones altamente financiadas deciden potenciar su arsenal con ataques cibernéticos,
el impacto podria ser similar al de actos terroristas, por el miedo generalizado que pueden
infundir (imaginemos un ataque simultaneo al sistema de transporte o a la red eléctrica
orquestado por mafias, algo que ya preocupa en otras latitudes).

No obstante, también existen factores en el contexto ecuatoriano que mitigan el riesgo o
al menos dificultan la proliferacion de ciberterrorismo. Uno de ellos es la creciente conciencia
gubernamental y publica sobre la importancia de la ciberseguridad. Tras episodios sonados
de fugas de informacién y ataques, la ciudadania ha presionado por mayor proteccién de sus
datos y las autoridades han respondido con medidas concretas (como la creacién de la
Comité Nacional de Ciberseguridad y la politica nacional mencionada). Esta atencion trae
consigo mas inversién en ciberdefensa y capacitacion, lo que eleva la barrera para los
potenciales atacantes. Ademas, Ecuador colabora activamente con organismos
internacionales (OEA, Interpol) en materia de ciberseguridad, lo que le permite apoyarse en
una red global para prevenir y responder a incidentes. Por ejemplo, la adhesién al Convenio
de Budapest y la participacidon en simulacros regionales de ciberataques fortalecen la
resiliencia nacional.

Otro factor atenuante es que, a diferencia de otras regiones, en Ecuador no existen grupos
terroristas domésticos conocidos con plataformas digitales sofisticadas. Si bien hay grupos
radicales, ninguno ha declarado una guerra cibernética abierta contra el Estado. Esto significa
que el principal origen del riesgo ciberterrorista proviene de individuos o colectivos sueltos,
mas que de organizaciones terroristas establecidas. Esta dispersion puede limitar la

capacidad de dano coordinado a gran escala. No es lo mismo enfrentar a un /one wolf3digital

3 Persona que prefiere trabajar, actuar o vivir sola
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que a una estructura terrorista con financiacion y mando jerarquico dedicando recursos al
ciberespacio. Por ahora, los incidentes en Ecuador, aunque serios, han sido reactivos o
puntuales y no parte de una campafa sostenida de terror cibernético.

El tejido social ecuatoriano también cuenta con caracteristicas que podrian frenar la
radicalizacion digital: la penetracion de Internet, aunque en aumento, aun deja fuera a una
porcién de la poblacion, especialmente en zonas rurales, reduciendo la base desde la cual
podrian reclutarse masivamente ciberterroristas internos. Asimismo, el debate publico en
redes ha generado una activa comunidad de expertos y periodistas digitales que rapidamente
exponen noticias de ataques y piden cuentas a autoridades, creando presion para reforzar
defensas. Esta visibilidad actua como elemento disuasorio, ya que un potencial atacante sabe

que un incidente mayor provocara investigaciones exhaustivas con apoyo internacional.

v O
ESTADISTICAS DEL FENOMENO DE
LA CIBERDELINCUENCUENCIA

El Terrorismo en la Red o Ciberterrorismo como una forma de actuar del terrorismo, y que
para el efecto utiliza el ciberespacio, como una zona sin censura donde espacios como la

deepweb, darknet, entre otros, favorecen el cometimiento de actividades ilicitas como trafico
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ilicito de armas, tréafico ilicito de sustancias catalogadas sujetas a fiscalizacién, asociacion
ilicita, ataque a bienes protegidos entre otras, permitiendo que el terrorismo siga

incrementando sus tentaculos y sus capacidades de accion.

Estadisticas de delitos relacionados con el terrorismo en Ecuador
Si bien en muchos casos las acciones terroristas no se ejecutan exclusivamente en el

ciberespacio, este constituye un entorno propicio para facilitar, planificar o encubrir
operaciones de caracter violento, incluyendo la adquisicion ilicita de armas, el financiamiento
mediante criptomonedas o el trafico transfronterizo de informacién sensible. En este sentido,
el Ciberterrorismo se articula como un componente transversal que puede potenciar otras
tipologias delictivas relacionadas con las economias criminales, tales como el lavado de
activos, el trafico ilicito de armas o incluso el trafico de migrantes, al proveer canales digitales
de comunicacion, coordinacion y ocultamiento.

Los registros estadisticos disponibles en torno a denuncias e incidentes vinculados a la
actividad terrorista en entornos digitales, aunque limitados, constituyen un insumo clave para
dimensionar el grado de exposicion del pais frente a este tipo de amenazas. Su analisis no
solo permite identificar tendencias de infiltracion del terrorismo en el ciberespacio, sino
también fortalecer los mecanismos de prevencidn, cooperacion internacional y respuesta

integral, dentro de un esquema de seguridad multidimensional

Tabla 3
Noticias del Delifo relacionadas con el terrorismo (agosto 2025)
Ao 2022 2023 2024 20254 Total
Terrorismo 100 254 379 116 849
Financiamiento al
_ 1 1 1 0 3
Terrorismo
Total 101 255 380 116 852
Nofta: Fuente Fiscalia General del Estado
4 agosto 2025
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Figura 2
Noticias del Delito relacionadas con el terrorismo

Noticias del Delito relacionadas
con el terrorismo (agosto 2025)

380
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2022 2023 2024 2025

Nofta: Fuente Fiscalia General del Estado
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CONCLUSIONES

Se puede identificar que el terrorismo en la red es un problema complejo y
multifacético con graves consecuencias para la seguridad nacional y la
gobernabilidad, que requiere de una respuesta integral que aborde tanto los aspectos
técnicos como los sociales y politicos, con énfasis en la cooperacion internacional, la

proteccion de las libertades civiles y la promocién de la resiliencia comunitaria.

Los componentes psicologicos del ciberterrorista ecuatoriano combinan motivaciones
fuertes (econdmicas o ideoldgicas), con rasgos de personalidad que facilitan la
comision de delitos tecnoldgicos: sentimiento de poder, desafio a la autoridad,
racionalizacion del dafio y necesidad de validacion por la comunidad hacker. Abordar
el fenomeno requiere no solo medidas técnicas y legales, sino también comprension
psicolégica para labores de profiling (perfilamiento) y programas de disuasion, por
ejemplo, ofreciendo cauces positivos a jovenes talentosos en computacion para que

no sean cooptados por la ciberdelincuencia.

El contexto sociopolitico ecuatoriano presenta una dualidad frente al riesgo de
ciberterrorismo: por un lado, la polarizacion, los conflictos sociales y la incursion del
crimen organizado crean caldo de cultivo para motivaciones de ataque; por otro, la
respuesta del Estado y la sociedad —aun incipiente pero creciente— en materia de
ciberseguridad ofrece contencion. El pais se encuentra en una carrera para cerrar
brechas antes de que adversarios mas organizados las exploten. La estabilidad
politica y la reduccién de la confrontacion interna también contribuirian a disminuir el
incentivo de ciertos actores para recurrir a medidas extremas en el ciberespacio. En

definitiva, fortalecer la cohesion social y la institucionalidad, junto con las capacidades

§ fz’ﬂlﬂfﬁ?ﬂ// Ministerio del Interior



técnicas de ciberdefensa, son las mejores estrategias para que Ecuador no solo

reaccione sino prevenga escenarios de ciberterrorismo en el futuro inmediato.
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