Ve

BOLETIN
MINISTERIO DEL INTERIOR

DIRECCION DE CIBERDELITOS

\

<C
n
<
—
Z
L S
N o
< =
- S
<C s
- o
n
LL
n
<
—

3 GEATRTM
@ianEn

PRS0
HEIAWI S8 NSO B0 "
3 T v x o -1 Y eETE BN

bit ) tsac A V..;..:
0 wreod @ 82 _
DL ab &
IS » am

»
s

. » maw ssesssL L] ICE NN
WAl e00INM® ZE D3 BEA 8@ In
ccnokiie 8 o A

Ve

ANALISIS SOBRE LA
CIBERDELINCUENCIA

Wy D MadeM > € o TR
Yy Yo L @ Me: wl) U
Ve C Do Weu e LLI
A pdfE 2€D 91 B9 DSEIERD @@ e “~
D/ d@E AN e ©OL) DM O Said B @ @4 shlivy b 28 e

P B
r)

DETEPFAKES, Y FRAUDE

LL
O
<
e
LL
<
=
LL
-
Z
<
—
—
<
.
O
O




Boletin de Andlisis sobre la Ciberdelincuencia: Deepfakes y fraude digital: la nueva era de
las estafas en linea

Ministerio del Interior
Subsecretaria de Combate al Delito
Direccion de Ciberdelitos

Presidente de la Republica )
MAGISTER DANIEL ROY-GILCHRIST NOBOA AZIN

Ministro del Interior
Sr. JOHN REIMBERG OVIEDO

Subsecretario de Combate al Delito ) )
TENIENTE CORONEL (SP) LUIS FERNANDO PEREZ DAVILA

Director de Ciberdelitos, Encargado
MAGISTER JORGE NEJER GUERRERO

Responsables y Colaboradores

Redaccién técnica del documento:

MAGISTER GABRIEL REINOSO MARTINEZ, Analista de Ciberdelitos
MAGISTER CARLOS SIMBANA COBA, Analista de Ciberdelitos
INGENIERO CESAR TRELLES SEGOVIA, Analista de Ciberdelitos
INGENIERO FABIAN SILVA TOLEDO, Analista de Ciberdelitos

Revision técnica del documento:
INGENIERO FREDDY GALLARDO SOSA, Especialista de Ciberdelitos

Redaccion y compilacion:
MAGISTER DUVAL MONTATIXE CAIZALUISA, Analista de Ciberdelitos

Edicion y Adaptacion:
MAGISTER DUVAL MONTATIXE CAIZALUISA, Analista de Ciberdelitos

MARZzO DE 2026

@ ECUIIR S s s

Direccion: Av. Amazonas N24-196 y Luis Cordero, edificio Contempo.
Cadigo postal: 170524 / Quito-Ecuador

i



CONTENIDO

Tabla de contenido

Contenido

RESUMEN EJ E CU TV O it ttuituituieu ittt teestesse s se s se s sessessessessessesssesseasestestesessessssssessesteetestesseeses 5
INTRODUGCCION ...t eeeeeeeeeeeeenneseeeennnneeeeennnneennnnnesnnnnnnnsennnnnnsennnnnneeeennnneeeenns 6
OB I ET IV O ittt ettt ettt ettt ettt ettt ettt et e et e e e e e eens 6
DEEPFAKES Y SU USO EN ESTAFAS DIGITALES .. it iitiitiieieieiisiieieeseesseasearerereeieeseenss 7
MECANISMO DE OPERACION DE LAS ESTAFAS CON DEEPFAKES..........cc...cococo..... 8
RECOLECCION DE INFORMACION PUBLICA DE LA VICTIMA v ttutttteeeeeeeee e eeeteeaasssssensensensennennas 9
GENERACION DE CONTENIDO FALSO MEDIANTE INTELIGENCIA ARTIFICIAL .uvvnieieeeeeeeeeeeeeeeenaeens 9
CONTACTO DIRECTO Y MANIPULACION DE LA VICTIMA .o e ettt ettt e e e e e e e e eenaeens 9
OBTENCION DE BENEFICIOS ECONOMICOS O INFORMACION SENSIBLE .....uvvuivniriteeeeeeeeneennennenns 9
ESTRATEGIAS DE MANIPULACION EMOCIONAL Y PSICOLOGICA ..vuienieee et eeeae e eeenaaen 10
FACTORES DE VULNERABILIDAD DE LAS VICTIMAS .u ettt itettteee e eeesenseasessssssensensensensennees 10
PATRONES DE COMPORTAMIENTO DE LOS ESTAFADORES . ..uivniiteteee et e e e e eeae e e eneenaens 11
RELEVANCIA EN EL CONTEXTO NACIONAL ...covvniiiiiii e eeieeeaieieeeaeeees 12
IMPACTO DEL FENOMENO EN EL CONTEXTO NACIONAL . cutitetetee ettt et et eaeeaeasesenseneeneennees 14
DIMENSION POLITICO-ESTRATEGICA .. ettt ettt ettt e e e e e e e e e et et e e e e e e e eneenaees 14
DIMENSION SOCIAL 1. eutttttteteeee et et et et et e ea e s s e e s e s e s ea s e s e s e s s e s e s e s easea e s s e sasansensenseneenaees 14
DIMENSION ECONOMICA E INSTITUCIONAL ...ttt tt ettt et et et e e et e se s e seasenseaseasssesensensenreneenees 15
IMPACTO EN LA VERIFICACION DE LA INFORMACION ...euetieeeee et e e e e e e e e eneenaees 15
EROSION DE LA CONFIANZA EN LAS COMUNICACIONES DIGITALES LEGITIMAS EN ECUADOR....... 15
CASO DOCUMENTADO EN ECUADOR: SUPLANTACION DE PRESENTADOR DE MEDIO TELEVISIVO
N7 0] Y TP 16
MEDIDAS DE PREVENCION Y MITIGACION .....ooiiiieeeeeeeeeeeeeeeeeeaeeeeeesannneeesaennneeas 17
MEDIDAS DE PREVENCION PARA LA CIUDADANIA ...ttt ettt ettt et e e e e e e eeaaneens 18
COORDINACION INSTITUCIONAL E INTERINSTITUCIONAL .t ttutteete et ee et e et e eeaeenseenseenaensenenss 18
CAPACIDADES TECNICAS PARA DETECCION Y ANALISIS . ..v ittt ettt ee e ee e e aeeneeaeaeesenenss 19
USO DE HERRAMIENTAS DE DETECCION DE DEEPFAKES . ...uuttttttteteetee st eeaeeseeeaseasesesenseneenees 19
CONCLUSIONES ..ottt ettt et e et e eeeeneensseeeseeneeneensensensensennss 20
RECOMENDACIONES ...ttt et ettt eeeseseasenseessensensensensensensensees 20

& LU s



GLOSARIO DE TERMINOS ..o

BIBLIOGRAFIA

& LU o



Resumen ejecutivo

El Boletin de Analisis sobre la Ciberdelincuencia “Deepfakes y fraude digital: la nueva
era de las estafas en linea”, analiza el impacto de los deepfakes como modalidad de fraude
digital en el Ecuador. Estos contenidos manipulados, generados mediante inteligencia
artificial, permiten la creacién de audios, videos e imégenes falsas con alto realismo, lo que
facilita la suplantacion de identidad y la manipulacion emocional de las victimas.

El documento analiza cémo la evolucion reciente de la inteligencia artificial ha
transformado las dinamicas delictivas tradicionales; esta evolucidon ha debilitado los
mecanismos convencionales de verificacion de identidad y ha fortalecido esquemas de
ingenieria social, orientados a manipular la confianza, las emociones y la toma de decisiones
de las victimas, en funcion de sus factores de vulnerabilidad. Asimismo, identifica que las
estafas con deepfakes responden a una secuencia estructurada y planificada, caracterizada
por la recoleccién previa de informacién publica, la generacion de contenido falso y la
obtencion de beneficios econdmicos o el acceso a informacion sensible.

El andlisis del contexto nacional, a partir de la comparativa de noticias del delito, evidencia
gue entre los afios 2023 y 2025, se registroé una reduccién de 6.474 a 5.573 casos delictivos,
lo que supone una disminucion moderada de los delitos relacionados con deepfakes. No
obstante, este comportamiento no implica la contencién del fenédmeno, sino su evolucion
hacia modalidades mas sofisticadas, potenciadas por el uso de inteligencia artificial y
esquemas hibridos de engafio, en los que los deepfakes adquieren un rol cada vez mas
relevante.

El boletin destaca, ademas, los impactos econdmicos, sociales, politicos y reputacionales
asociados a este tipo de conductas ilicitas, que utilizan las tecnologias de la informacion y
comunicacion como medio y fin para el cometimiento de delitos, incluyendo afectaciones al
sector financiero, instituciones publicas, personas naturales y a la confianza en las
comunicaciones digitales legitimas.

Finalmente, el documento propone un conjunto de medidas de prevencién y mitigacion,
orientadas tanto a la ciudadania como a las instituciones, que incluyen la alfabetizacion digital,
el fortalecimiento de protocolos de verificacion de identidad, la coordinacion interinstitucional

y el uso de herramientas especializadas para la deteccion de deepfakes.
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Introduccion

En el entorno digital actual, los mecanismos tradicionales de validacién basados en la voz,
el texto y la imagen han perdido confiabilidad como medios de verificacién de identidad. Este
cambio responde al desarrollo de técnicas capaces de generar datos sintéticos, conocidas
como deepfakes, que elevan la sofisticacion de las estafas digitales y configuran una
modalidad cada vez mas utilizada en ciberdelincuencia basada en la suplantacién de
identidad.

Estas técnicas permiten la creacion de audios y videos falsos con un alto nivel de realismo,
capaces de reproducir la voz, la imagen y los patrones comunicativos de personas reales, lo
que dificulta la verificacion de la autenticidad del contenido. (Citron & Chesney , 2019)
(Kietzmann, McCarthy, Lee, & Kietzmann, 2020).

Desde el andlisis del comportamiento del delito, las estafas con deepfakes superan la
condicion de hechos aislados y responden a un esquema organizado, caracterizado por
planificacion, uso estratégico de recursos y adaptaciéon tecnolégica. Tal como sefiala la
doctrina especializada en ciberdelincuencia, este tipo de delitos responde a esquemas
secuenciales y repetibles, orientados a maximizar la efectividad del engafio y reducir las
posibilidades de deteccion temprana.

El presente documento analiza la forma en que se ejecutan las estafas con deepfakes e
identifica los factores que facilitan estos delitos, las victimas y la normativa vigente en el

contexto nacional.

“El fraude digital trasciende hechos

aislados y responde a patrones definidos.” *‘

N

Objetivo

Analizar el uso de deepfakes como una modalidad de fraude digital en Ecuador,
considerando las estrategias de manipulacion empleadas, los factores de vulnerabilidad de
las victimas y los patrones de comportamiento de los estafadores, con el fin de orientar

acciones de prevencion y mitigacion frente a este tipo de ciberdelincuencia.
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Deepfakes y su uso en estafas digitales

En el actual entorno digital los deepfakes se definen como contenidos manipulados
mediante inteligencia artificial, capaces de generar videos, audios e imagenes falsos con
apariencia real.

Esta modalidad se ha convertido en un mecanismo clave para la suplantacién de identidad,
representando un desafio creciente para el combate a la ciberdelincuencia. En la practica,
permite clonar rostros y voces a partir de contenidos publicos para engafiar a las victimas, y
se utiliza en estafas y extorsiones mediante la simulacién de comunicaciones de personas o
instituciones, con el fin de inducir la entrega de dinero, informacion sensible o la ejecucién de
acciones bajo presién, generando impactos econémicos y emocionales.

Inicialmente asociados a usos indebidos en contenidos difundidos sin consentimiento, los
deepfakes han evolucionado hacia instrumentos de desinformacién digital que facilitan la
difusion de contenidos falsos con apariencia de veracidad en internet y redes sociales.

Los deepfakes representan una amenaza relevante para la sociedad, por sus
implicaciones sociales, politicas y econdmicas, al ser utilizados para difundir informacion
falsa, afectar la reputacion, cometer fraudes, influir en la toma de decisiones, manipular la
opinion publica, alterar mercados financieros o afectar las relaciones internacionales.

Los deepfakes pueden presentarse en distintos formatos y ser utilizados en esquemas de
fraude y manipulacion. En el caso de los audios, permiten replicar la voz de una persona para
simular llamadas o mensajes falsos, con el fin de simular la identidad de familiares,
autoridades o representantes institucionales e inducir decisiones bajo engafio. En el ambito
visual, los deepfakes de video permiten la simulacion de videollamadas o contenidos donde
se aparenta la participacion de una persona real, reforzando la credibilidad del engafio y
facilitando la manipulacién de las victimas (LISA INSTITUTE, 2026).

De forma complementaria, los delincuentes utilizan perfiles falsos en redes sociales para
construir identidades aparentes, generar confianza y ejecutar estafas, especialmente en

entornos de comercio digital mediante solicitudes de pagos anticipados. Estas modalidades
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pueden combinarse en esquemas mas complejos, integrando audio, video y contenido
automatizado para incrementar la efectividad del engafio y maximizar el impacto sobre las
victimas (INCIBE, 2023).

Mecanismo de operacion de las estafas con
deepfakes

El proceso de las estafas con deepfakes se desarrolla a través de fases definidas que
estructuran el engafio de manera progresiva, desde la obtencién de informacion, la
generacion de contenido manipulado y el contacto con la victima, hasta la obtencién del

beneficio ilicito, como se presenta en el siguiente esquema:

Figura 1
Proceso de estafas con deepfakes

RECOLECCION

Obténcion de informacion

Creacion de contenido

personal en redes manipulado
y entornos digitales 7 (audio, ingan o video)

CONTACTO

Interracion con, la victima

mediante canales digitales
\ w—

Elaboracion: Direccién de Ciberdelitos — Ministerio del Interior
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A partir de este esquema, se presenta a continuacion el desarrollo de cada una de las
fases que conforman el proceso, con el fin de comprender su funcionamiento y las dinAmicas
utilizadas.

Recoleccion de informacién publica de la victima

La primera fase del modus operandi consiste en la obtencion sistematica de informacion
sobre la victima, principalmente a partir de fuentes abiertas: redes sociales, plataformas de
mensajeria, repositorios de video y entornos profesionales digitales constituyen espacios
habituales de extraccion de datos personales y de material audiovisual susceptible de ser
reutilizado.

El entorno digital facilita este tipo de delitos, ya que la informacion disponible en internet
amplia las oportunidades de los delincuentes. En este contexto, la seleccion de la victima se
basa en su nivel de exposicién y en la disponibilidad de contenido que pueda ser utilizado
para el engafio, lo que incrementa la probabilidad de éxito.

Generacion de contenido falso mediante inteligencia artificial

Una vez recopilada la informacion necesaria, el ciberdelincuente procede a la generacion
de contenido falso mediante sistemas de inteligencia artificial, con el objetivo de suplantar de
manera creible la identidad de la victima. A partir de muestras reales de voz e imagen, los
modelos generativos permiten producir audios y videos sintéticos que replican rasgos fisicos,
entonacion, gestos y patrones comunicativos con un alto grado de realismo. Esta técnica
permite suplantar la identidad de una persona de forma mas convincente y dificulta verificar
si un audio o video es real, asi como identificar a los responsables (Europol, 2022).
Contacto directo y manipulaciéon de la victima

La fase de contacto directo representa la materializacion del engafio. En esta etapa, el
ciberdelincuente establece comunicacion con la victima o con personas de su entorno a
través de canales digitales de uso cotidiano, como llamadas telefénicas, aplicaciones de
mensajeria instantdnea o videollamadas. Este mecanismo se apoya en técnicas clasicas de
ingenieria social, tales como la construccion de escenarios de urgencia, autoridad o
necesidad emocional, lo que incrementa la apariencia real del mensaje.

Diversos estudios han demostrado que la exposicion a contenido sintético altamente
realista disminuye la eficacia de los mecanismos racionales de verificacion, incluso en
usuarios con experiencia digital; lo cual evidencia que la vulnerabilidad ante este tipo de
estafas se explica por el uso habitual de los canales digitales, independientemente del criterio
individual de la victima (Vaccari & Chadwick, 2020).

Obtencién de beneficios econdmicos o informacion sensible

La fase final tiene como propésito la obtencion de un beneficio ilicito, ya sea econémico o

informacional. La victima, inducida al error, realiza actos de disposicion patrimonial, como

transferencias de dinero, pagos o facilita credenciales de acceso e informacion sensible
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susceptible de reutilizacién delictiva. El dafio ocasionado trasciende el perjuicio econémico

inmediato, extendiéndose a afectaciones emocionales, pérdida de confianza y sensacion de

inseguridad digital.

Estrategias de manipulacion emocional y psicologica

La manipulacion emocional es el eje central del fraude digital porque permite a los

ciberdelincuentes influir en la toma de decisiones de las victimas, debilitando su capacidad

de analisis critico. Estas estrategias se potencian mediante el uso de técnicas de engafio,

deepfakes y la personalizacion del ataque a partir de informacién obtenida en entornos

digitales.

Los desencadenantes emocionales mas utilizados por los ciberdelincuentes son:

Explotacion de la confianza: Los atacantes se hacen pasar por personas cercanas
o de confianza para generar seguridad y evitar que la victima verifique la informacion.
Induccién del miedo y la urgencia: Generan escenarios de crisis y panico
(emergencias familiares, amenazas legales, bloqueos de cuentas, entre otros) para
impulsar decisiones apresuradas.

Manipulacién de la empatia y la solidaridad: Apelan a la compasion, afecto o
responsabilidad moral, simulando situaciones de necesidad extrema; esta estrategia
es comun en estafas dirigidas a entornos familiares.

Uso de autoridad y jerarquia: Suplantan a figuras de poder como jefes, directivos,
funcionarios publicos, para imponer 6rdenes o solicitudes econdmicas, lo que reduce
la tendencia a cuestionar la legitimidad del mensaje.

Sobrecarga cognitiva: La victima recibe mdltiples estimulos simultdneos como
mensajes, llamadas, audios, documentos, entre otros, para generar confusion y
reducir la capacidad de andlisis.

Curiosidad: Los ciberdelincuentes emplean mensajes llamativos que incitan a
acceder a enlaces maliciosos.

Recompensas: Prometen beneficios falsos para obtener datos financieros de las
victimas (WatchGuard, 2025).

Factores de vulnerabilidad de las victimas

Los fraudes digitales potenciados por deepfakes explotan factores que aumentan el riesgo

en las personas, especialmente en entornos digitales:

Exposicion excesiva de informacion personal: publicacion de datos, rutinas o

relaciones en redes sociales que facilita la personalizacién del engafio.
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+ Confianza elevada en entornos digitales: tendencia a asumir que los mensajes o
perfiles son legitimos, incluso ante solicitudes inusuales.

* Vulnerabilidad emocional y estrés: situaciones de presién, miedo o preocupaciéon
gue reducen la capacidad de andlisis y favorecen decisiones impulsivas.

+ Bajo nivel de conocimiento digital: dificultad para identificar sefales de alerta,
especialmente frente a tecnologias como deepfakes.

* Influencia de figuras de autoridad: mayor probabilidad de obedecer solicitudes
cuando aparentan provenir de jefes, autoridades o instituciones.

» Dependenciatecnolégica: necesidad de responder de forma inmediata que limita la
verificacion de la informacion.

+ Aislamiento digital de la victima: interaccion en canales privados que impide

contrastar la informacion con otras personas.

Patrones de comportamiento de los estafadores

El uso de deepfakes en estafas digitales responde a patrones conductuales, estructurados
y repetibles, entre los cuales se identifican los siguientes:

e Recoleccion previa de informacién: obtienen datos de la victima en redes sociales

u otras fuentes para personalizar el engafio.

e Creacion de identidades creibles: construyen o clonan perfiles que aparentan ser

personas reales o de confianza.

e Uso de emociones desde el primer contacto: generan miedo, urgencia o confianza

para reducir la capacidad de analisis.

e Desarrollo progresivo del engafio: avanzan por etapas, desde un contacto inicial

hasta una solicitud final de dinero o informacién.

e Uso de canales privados de comunicacion: prefieren medios como mensajes

directos o llamadas para evitar verificacion con terceros.

e Presion de tiempo: exigen respuestas inmediatas para impedir que la victima piense

o confirme la informacion.

e Adaptacion del discurso: ajustan el mensaje segun la reaccion de la victima para

mantener la credibilidad.

e Corte de comunicacion tras lograr el objetivo: desaparecen o bloquean contacto

una vez obtenido el beneficio.
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Relevancia en el contexto nacional

Para el afio 2025, el Ecuador registra una poblacion total estimada de 18.103.660
habitantes; el 80,1 % de la poblacién utiliza Internet, y el 59,3 % posee un teléfono inteligente
(INEC, 2025). Asimismo, Guayas y Pichincha concentran el 58 % de las conexiones a internet
del pais, segun el informe Ecuador Digital, publicado en noviembre de 2025 por la consultora
Mentinno, especializada en analitica, negocios y talento. Este escenario evidencia una alta
disponibilidad de conectividad en la poblacion, que ofrece oportunidades para el aprendizaje,
la comunicacion y el entretenimiento; a la vez, amplia la exposicién a riesgos en el uso
cotidiano de las tecnologias de la informacién y la comunicacion.

El uso creciente de las redes sociales también resulta significativo. Segun el mismo
informe, las conexiones a Google y YouTube superan los 18,5 millones, mientras que TikTok
registra 17,3 millones de cuentas, lo que las posiciona entre las plataformas con mayor
presencia en el pais, reflejando un incremento del 20,8 % respecto del afio 2024. Este
panorama evidencia la integracion de plataformas digitales en actividades cotidianas,
laborales y comunicacionales (Mentinno, 2025).

En este contexto, la digitalizacion de las interacciones personales, laborales e
institucionales ha convertido a la voz, la imagen y los mensajes digitales en elementos
habituales de confianza.

Esta situacion adquiere especial relevancia en el pais debido al uso extendido de
herramientas digitales para trdmites, comunicaciones laborales y transacciones econémicas,
asi como a brechas en alfabetizacion digital que incrementan la exposicion a fraudes y
engafos.

Desde una perspectiva institucional, estas modalidades de fraude se caracterizan por su
rapida adaptacion, expansion y por las dificultades que generan para la identificacién de
responsables y la verificacion de evidencias digitales.

En el marco normativo nacional, el Cédigo Organico Integral Penal, en su articulo 212,

tipifica la suplantacion de identidad en los siguientes términos: “La persona que de cualquier
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forma suplante la identidad de otra para obtener un beneficio para si o para un tercero, en
perjuicio de una persona, sera sancionada con pena privativa de libertad de uno a tres afos”.
En este sentido, el andlisis de la evolucién de las noticias del delito registradas por la Fiscalia
General del Estado en materia de suplantacion de identidad durante el periodo del afio 2023
al afio 2025 evidencia una disminucién sostenida del 13,9 % respecto del afio 2023, conforme

se observa en la siguiente tabla:

Tabla 1. Noticias del delito Fiscalia General del Estado, Suplantacion de identidad
Noticias del delito

Suplantacion de Variaciéon porcentual
identidad
2023 6.474 0%
2024 5.920 -8,6 %
2025 5.573 -5,9 %

Elaboracién: Direccion de Ciberdelitos - Ministerio del Interior. Fuente: Fiscalia General del Estado

Si bien las noticias del delito por suplantacion de identidad presentan una disminucién
moderada, este comportamiento puede interpretarse como una reconfiguracién de sus formas
de ejecucion hacia modalidades mas sofisticadas, mediante el uso de herramientas
tecnolégicas y esquemas de engafio mas complejos, que combinan mecanismos
tradicionales con herramientas basadas en inteligencia artificial.

Por su parte, el Codigo Organico Integral Penal, en el articulo 186, numerales 1y 2, tipifica
determinadas modalidades de estafa vinculadas al uso fraudulento de medios de pago y
dispositivos electronicos. En este marco, el andlisis de la evolucién de las noticias del delito
registradas por la Fiscalia General del Estado respecto de estafas durante el periodo del afio
2023 al afio 2025 evidencia una tendencia creciente y sostenida, equivalente a un incremento

aproximado del 43,1 % respecto al afio 2023, como se muestra a continuacion:

Tabla 2. Noticias del delito Fiscalia General del Estado, Estafas numeral 1y 2
Noticias del delito
Estafas numeral 1y 2

Variacion porcentual

2023 965 0%
2024 1.125 16,8 %
2025 1.381 22,8 %

Elaboracion: Direccion de Ciberdelitos — Ministerio del Interior. Fuente: Fiscalia General del Estado

El crecimiento de las estafas evidencia que el fenbmeno persiste y se intensifica. Este
comportamiento refleja una mayor sofisticacion en las formas de fraude utilizadas en el pais.

En el ambito econdmico e institucional, estas modalidades impactan a empresas,
instituciones publicas y al sector financiero, generando pérdidas econdmicas y afectaciones
reputacionales. Entre las principales amenazas se identifican la suplantacién de identidades
para validar instrucciones irregulares y la difusion de informacién falsa que puede afectar la
estabilidad institucional y la toma de decisiones.

Ademas, estas practicas generan incertidumbre sobre la autenticidad de audios, videos y

mensajes, dificultando la verificacion de la informacion que circula en canales digitales.
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“La expansion digital
~ también amplia la superficie
5 de exposicién al fraude.”

Los contenidos manipulados mediante deepfakes incorporan alteraciones de imagen, voz
y video con un alto nivel de similitud con la realidad, afectando derechos como la imagen, la
intimidad y la proteccién de datos personales. Estos contenidos pueden ser utilizados para
extorsion, fraude, desinformacion politica, violencia de género digital y afectacion a la
reputacion de personas y entidades publicas o privadas (Romero N., Sinaluisa S., & Freire ,
2024).

En el contexto ecuatoriano, la existencia de dificultades para la persecucion de delitos
especificos vinculados a los deepfakes, pero también subrayan que estos pueden
encuadrarse en figuras ya previstas en el Cddigo Orgéanico Integral Penal (COIP), como
delitos contra la intimidad, violencia digital, fraude o delitos informéticos, dependiendo del

caso concreto.

Impacto del Fendmeno en el contexto Nacional

En el contexto ecuatoriano, estas modalidades de fraude han evolucionado hacia
esquemas mas complejos que combinan tecnologia y manipulacién de informacion,

generando nuevos desafios para la deteccién, respuesta y verificacion de contenidos.
Dimension politico-estratégica

En el ambito electoral, se han identificado casos de manipulacién de informacién mediante
contenidos falsos que simulan declaraciones o acciones de actores politicos, lo que puede
influir en la opinién publica y distorsionar la toma de decisiones ciudadanas. Asimismo, la
generacion de material audiovisual falso permite construir narrativas que afectan la
percepcion sobre la gestién publica y debilitan la credibilidad institucional.

Dimensién social

Uno de los impactos mas sensibles se relaciona con el uso de estas tecnologias en
contextos de violencia digital, especialmente en la generacion de contenido no consentido o
en la afectacion de la reputacion de personas, incluyendo mujeres y menores de edad. Estas
practicas amplifican dafios emocionales y sociales, y evidencian la necesidad de fortalecer

mecanismos de proteccion en entornos digitales.
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Dimensién econdmica e institucional
En el @mbito econdmico, estas modalidades de fraude afectan a empresas, instituciones

publicas y al sector financiero, mediante la suplantacién de identidad para validar
instrucciones irregulares, acceder a informacion sensible o ejecutar transacciones
fraudulentas.

El sector financiero ha identificado un crecimiento sostenido de ataques que incorporan
componentes de inteligencia artificial. Se estima que:

o Alrededor del 20 % de los ciberataques en el sector financiero ya incorporan
elementos de IA (Asobanca, 2025).

e Las pérdidas por fraudes en transacciones digitales alcanzan aproximadamente USD
0,83 millones mensuales, con tendencia creciente (Maldonado, Sanchez, Ramirez, &
Hallo, 2024).

e A nivel pais, las pérdidas econdmicas asociadas al fraude digital pueden alcanzar
hasta USD 600 millones anuales, evidenciando la magnitud del impacto en la
economia nacional (Banco Mundial, 2025).

Adicionalmente, estas practicas generan costos indirectos asociados a la gestion de

incidentes, recuperacién de sistemas y mitigacién del dafio reputacional, lo que obliga a las

instituciones a incrementar sus inversiones en ciberseguridad y gestién de crisis.

Tabla 3. Pérdidas econdmicas asociadas al fraude digital en el Ecuador
Categoria de Pérdida Monto / Indicador Fuente Principal

Pérdida Pais (Anual) $600 Millones (Max.) = Banco Mundial
Costo Violacion de $4.88 Millones Costo de una filtracion de datos
Datos (Promedio, 2025) Informe 2025 (IBM, 2025)
Aumento de Fraude IA +115 % en el dltimo | (Kaspersky, 2025)
afio
Fraudes Digitales (Mes) | $833.333 USD El delito de fraude financiero en el Ecuador

(Maldonado, Sanchez, Ramirez, & Hallo, 2024)
Elaboracidn: Direccion de Ciberdelitos — Ministerio del Interior

Impacto en la verificacion de la informacion

Un efecto relevante es la creciente dificultad para distinguir entre contenidos reales y
manipulados, lo que afecta procesos de validacién en ambitos judiciales, administrativos y
comunicacionales. Esta situacién incrementa los tiempos de respuesta institucional vy

complica la gestion de informacién en contextos de crisis. (Asobanca, 2025).

Erosion de la confianza en las comunicaciones digitales
legitimas en Ecuador

En el contexto local, el mayor impacto de los deepfakes abarca tanto la desinformacion
como el fendmeno conocido como "Dividendo del mentiroso”. Este concepto se refiere a
situaciones en las que figuras publicas y actores politicos descalifican contenidos verdaderos,

alegando que se trata de falsificaciones digitales.
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En materia de rendicion de cuentas, segun investigaciones de la Universidad Politécnica
Salesiana la presencia de medios sintéticos permite que actores estatales y privados
siembren duda razonable sobre evidencia legitima (audios de WhatsApp, videos de vigilancia
o grabaciones de llamadas), paralizando procesos judiciales y administrativos por la supuesta
"dificultad probatoria” (Universidad Politécnica Salesiana, 2025).

La confianza en los medios de comunicacion tradicionales, histéricamente los "arbitros" de
la verdad en Ecuador, ha sido severamente vulnerada. Los atacantes no solo crean noticias
falsas, sino que alteran la percepcion de legitimidad mediante el uso de identidades
corporativas reconocidas.

La suplantacion de identidad visual constituye otra modalidad de la que ha registrado
varios casos en el Ecuador, con el uso de plantillas graficas de medios de comunicacion
televisivos y la clonacién de voces de presentadores icOnicos para emitir comunicados de
panico financiero o decretos de excepcion falsos. Esto genera un estado de "alerta constante"
donde el ciudadano, ante la duda, reduce su capacidad de reaccion incluso ante emergencias
reales (Miranda Romero, 2025).

Caso documentado en Ecuador: suplantacion de presentador de medio
televisivo nacional

En marzo de 2026, la plataforma de verificacion Lupa Media documento la circulacion de
un video deepfake en redes sociales que suplantaba la imagen y la voz de un presentador de
noticias del canal Ecuavisa, con el fin de promocionar una supuesta plataforma de inversién
con rendimientos minimos. El contenido utilizé fragmentos de un reportaje legitimo en el que
el periodista informaba sobre la intervencién en un hospital en Guayaquil, y los alteré
mediante inteligencia artificial para fabricar un anuncio financiero fraudulento.

La cuenta que difundia el contenido contaba con al menos seis anuncios activos en
Instagram y Facebook, redirigia a usuarios de Telegram identificados como bots y registraba
ubicacién en Hong Kong, con datos de contacto inactivos.

Este caso ilustra la secuencia estructurada descrita en el presente boletin: recoleccion de
material audiovisual publico, generaciéon de contenido falso mediante inteligencia artificial,
difusion masiva a través de plataformas digitales con pauta pagada y captacion de victimas

mediante promesas de ganancias rapidas (Lupa Media, 2026).
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Figura 2
Deepfake real relacionado a suplantacion de identidad

QO 8 Iupa.com.ec/verificaciones/presentador-ecuavisa-deepfake-inversion/ B B sx v Y @i

Presentador de Ecuavisa no promociond

esta plataforma de inversion: es un

deepfake

El contenido es falso: utiliza inteligencia artificial para manipular la imagen y la voz de Juan CATEGORIA

Carlos Aizpruaa, presentador de noticias de Ecuavisa, usando fragmentos de un reportaje real
sobre la intervencion del Hospital Teodoro Maldonado Carbo del IESS en Guayaquil.

METODOLOGIA

() Conoce nuestra metodologia

VERIFICACION A LA CARTA —
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CAUSA SENSACION ENECUADOR =

Nota: captura de pantalla caso real de deepfake Fuente: Lupa Media

Medidas de Prevencion y Mitigacion

El uso de deepfakes en estafas digitales representa una amenaza para la seguridad digital
y para la confianza en los entornos de interaccion virtual. En Ecuador, este fendmeno
demanda la adopcion de medidas integrales de prevencion y mitigacion que articulen
respuestas normativas, técnicas e interinstitucionales, con participacion activa tanto de las
instituciones del Estado como de la ciudadania.

Como medida de contencion, distintas plataformas digitales han adoptado politicas para
restringir este tipo de contenidos. Facebook, por ejemplo, prohibi6 desde enero de 2020
determinados deepfakes, con excepcion de aquellos claramente identificables como
parodias. De igual manera, empresas tecnolégicas como Twitter y Google han impulsado
herramientas orientadas a detectar y limitar la difusiéon de contenidos multimedia falsificados
(INCIBE, 2020).

Ante este escenario, la prevencion requiere medidas que permitan reducir el riesgo y
fortalecer la capacidad de respuesta de la ciudadania, instituciones y plataformas

tecnolégicas, entre las cuales se destacan:
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Medidas de prevencioén para la ciudadania

Para la ciudadania, la prevencion se sustenta en la verificacion de identidad, la proteccion

de la informacion personal y la actuacion oportuna ante situaciones sospechosas. En este

marco, se destacan las siguientes medidas:

Verificar la fuente de los contenidos multimedia sensibles, especialmente aquellos que
generan reaccion social.

Evitar compartir material cuya autenticidad no haya sido contrastada por medios
confiables o fuentes oficiales.

Confirmar toda solicitud inesperada de dinero, informacién sensible o decisiones
urgentes mediante un segundo canal de contacto, como una llamada directa o un
medio alternativo de confianza.

Aplicar preguntas de validacién personal o mecanismos previamente acordados que
permitan confirmar la identidad del interlocutor.

Evitar decisiones inmediatas en escenarios de presion, considerando que este tipo de
estafas suele apoyarse en la urgencia para reducir la verificacion.

Proteger la huella digital, limitando la publicacion de imagenes de caracter intimo,
sexual o estrictamente personal, reforzando la seguridad de redes sociales y evitando
el envio de material sensible incluso en entornos aparentemente privados.

Conocer los derechos contemplados en la Ley Organica de Proteccion de Datos
Personales (acceso, rectificacion, eliminacion) y solicitar la eliminacién de contenidos
manipulados que afecten la imagen o los datos personales.

Denunciar de manera inmediata ante la Fiscalia General del Estado o la Policia
Nacional cualquier uso de deepfakes en casos de extorsion, secuestro, sextorsion,
fraude o difamacién, preservando la evidencia digital, enlaces, mensajes, audios,

iméagenes o numeros de contacto.

Coordinacion institucional e interinstitucional
La respuesta frente a este fenébmeno requiere la articulacion entre entidades publicas,

operadores de justicia y actores tecnolégicos. En este marco, la coordinacion se traduce en

acciones como las siguientes:

Protocolos unificados para recepcion, analisis y tramite adecuado de denuncias
relacionadas con deepfakes, diferenciando casos de violencia digital, fraude,
desinformacion o afectacion a autoridades e infraestructura.

Programas de capacitacion continua a fiscales, jueces, investigadores y peritos en
técnicas especializadas para deteccion de deepfakes, preservacién de evidencia

digital y presentacion clara y oportuna de las pruebas en los procesos judiciales.
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¢ Campafias de comunicacion y sensibilizacién articuladas que transmitan en lenguaje
sencillo, definiciones basicas sobre deepfakes, sefiales de manipulacién y rutas de

atencion ante posibles vulneraciones de derechos.

¢ Integracion de contenidos sobre deepfakes en los programas curriculares del sistema

educativo nacional.

¢ Medidas de proteccion para victimas, especialmente cuando el deepfake se vincula a

violencia de género, acoso o riesgos a la integridad personal.

Capacidades técnicas para deteccion y analisis

Desde el punto de vista técnico, la respuesta frente a deepfakes requiere capacidades de
deteccién y andlisis forense apoyadas en investigaciones y peritajes especializados en
inteligencia artificial y analisis de medios digitales. Es fundamental que los CSIRT sectoriales,
el ECUCERT y las areas de Tl de entidades publicas y privadas integren en sus procesos de
gestion de incidentes escenarios de suplantacion de identidad, campafas de desinformacion
y manipulacion audiovisual.

Uso de herramientas de deteccion de deepfakes

La deteccién de deepfakes constituye un componente complementario en la mitigacion de
estafas digitales, especialmente debido al alto nivel de realismo que pueden alcanzar estos
contenidos.

En determinados casos pueden identificarse sefiales de posible manipulacion, para lo cual
existen herramientas especializadas como Deepware Scanner, Reality Defender o Microsoft
Video Authenticator, que permiten analizar:

e Alteraciones en patrones de imagen y sonido.

¢ Metadatos del archivo digital.

e Sefiales biométricas inconsistentes.

e Comparacion con contenido original previamente disponible.

Ante la sospecha de manipulacion, resulta recomendable evitar la difusion del contenido,
activar los mecanismos de reporte en la plataforma digital o institucion correspondiente y
ponerlo en conocimiento de las autoridades competentes, conforme a la Guia de Contenido

Inapropiado emitida por el Ministerio del Interior (Ministerio del Interior, 2025).

“La prevencion digital se fortalece
mediante la pausa, la verificacién
y el uso de fuentes confiables.
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Conclusiones

Las estafas con deepfakes constituyen una evolucion del fraude digital, al integrar
inteligencia artificial y técnicas de ingenieria social dentro de una secuencia
planificada y altamente adaptable, orientada a la suplantacién de identidad y a la
obtencién de beneficios ilicitos.

El uso de la voz y laimagen como elementos de autenticidad convierte a los deepfakes
en un vector especialmente eficaz de ciberdelincuencia, ya que desplaza el engafio
desde la infraestructura tecnolégica hacia la confianza depositada en la identidad

digital de las personas.

En Ecuador, el fenémeno de las estafas digitales evidencia una transformacién mas
gue una disminucién. Si bien las noticias del delito relacionadas con suplantacion de
identidad presentan una reduccion moderada, las estafas muestran una tendencia
creciente, lo que sugiere una migracion hacia modalidades mas sofisticadas apoyadas

en inteligencia artificial y deepfakes.

El impacto de los deepfakes trasciende la dimension econémica derivada de las
estafas, al generar también efectos sociales, reputacionales e institucionales que
debilitan la confianza en las comunicaciones digitales, en las entidades publicas, en
el sistema financiero y en la integridad de la informacién que circula en el ecosistema

digital ecuatoriano.

Los deepfakes representan una amenaza creciente para la seguridad digital en
Ecuador, al combinar recursos tecnol6gicos avanzados con manipulacion psicolégica.
Frente a ello, se requiere una respuesta integral que articule prevencién ciudadana,
fortalecimiento institucional, capacidades investigativas especializadas y cooperacion
con actores tecnoldgicos, a fin de mitigar riesgos y proteger la confianza en el entorno

digital.
Recomendaciones

Fortalecer las capacidades institucionales de analisis e investigacion sobre las estafas
con deepfakes, incorporando criterios técnicos, juridicos y operativos que permitan su
identificacion temprana, adecuada documentacion y efectiva persecucion penal.
Impulsar acciones de sensibilizacién y prevencion orientadas a la verificacion de
comunicaciones audiovisuales, especialmente en contextos en los que se soliciten
transferencias econdmicas, validaciones urgentes o entrega de informacién sensible
a través de canales digitales.

Promover la implementacién de protocolos de verificacion de identidad en entornos

digitales, especialmente en instituciones publicas, empresas y entidades financieras,
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a fin de evitar que decisiones criticas dependan exclusivamente de audios, videos 0
mensajes recibidos por medios digitales.

o Fortalecer la coordinacién interinstitucional entre las entidades competentes del
Estado, incluidas la Policia Nacional, la Fiscalia General del Estado, los organismos
de regulacién y control, y las unidades especializadas en ciberseguridad, con el fin de

articular la respuesta frente a incidentes relacionados con deepfakes, suplantacion de

P4

Cuenta ’
/ 1\ BLOQUEADA
é Trabajo

identidad y fraude digital.

ono Gratis! o .
| fert
; A\ ureEnTE!
Re?’istrate /’ 2 ’r
y4 | \ \
e >

URGENTE !

Glosario de Términos

Deepfakes (Falsificaciones Profundas): son archivos de video, imagen o voz
manipulados mediante un software de inteligencia artificial de modo que parezcan originales,
auténticos y reales. El término “Deepfakes” combina la palabra “fake” (falso) y la palabra
“deep”, proveniente de “deep learning” (aprendizaje profundo, que es un tipo de aprendizaje
automatico de la inteligencia artificial) (LISA INSTITUTE, 2026).

Deepvoice (Deepfakes de voz): son audios generados o modificados utilizando IA para
imitar voces humanas de manera tan realista que es casi imposible distinguirlas de las
originales (Beamud, 2024).

Evidencia Digital (Evidencia Electrénica): se conoce como evidencia digital al conjunto
de datos en formato digital que pueden utilizarse en un tribunal para esclarecer los hechos
de un delito. Algunas de estas evidencias pueden ser archivos con contenido, metadatos,
conexiones de tréfico en la red, discos duros, tarjetas o memorias USB (Universidad Europea,
2024).

Dividendo mentiroso: fenémeno por el cual la existencia de deepfakes reales facilita que
personas o actores publicos nieguen la autenticidad de evidencia legitima, alegando que se
trata de contenido manipulado o falso, eludiendo asi la rendicion de cuentas sobre hechos
gue si ocurrieron. Este efecto se intensifica a medida que crece el conocimiento publico sobre

los deepfakes, ya que aumenta la plausibilidad de tales negaciones (Chesney & Citron, 2019)
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Modelos generativos: es un modelo de machine learning disefiado para crear nuevos
datos similares a sus datos de entrenamiento. Los modelos generativos de inteligencia
artificial (IA) aprenden los patrones y distribuciones de los datos de entrenamiento y, a
continuacioén, aplican esos conocimientos para generar contenidos novedosos en respuesta
a los nuevos datos de entrada (Belcic, 2025).

Dato sintético: son datos artificiales disefiados para imitar los datos reales. Se genera a
través de métodos estadisticos o mediante el uso de técnicas de inteligencia artificial (IA)
como el deep learning y la IA generativa. Pese a ser generados artificialmente, los datos
sintéticos conservan las propiedades estadisticas subyacentes de los datos originales en los
gue se basan. Como tales, los conjuntos de datos sintéticos pueden complementar o incluso
sustituir a los conjuntos de datos reales (Caballar, 2025).
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