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INTRODUCCION

La Ciberdelincuencia como Servicio (CaaS) ha surgido como una nueva modalidad en la

que operan grupos de delincuencia organizada, activistas, ciberdelincuentes tradicionales,
entre otros, aprovechando las tecnologias de la informacién y comunicacién (TIC) para
cometer el delito. Este modelo permite contratar servicios especializados, sin necesidad de
poseer conocimientos técnicos avanzados, permitiéndoles mimetizarse y actuar de manera
mas efectiva. Entre estos se incluyen ataques de ransomware, robo de datos personales,
criptomineria no autorizada, phishing especializado, entre otros.

La CaaS ha generado un gran mercado digital, donde se comercializan herramientas como
botnets, exploits, ataques DDoS y malware personalizado, disponibles en foros clandestinos
en la deep web y dark web. Ademas, ha facilitado la colaboracion entre ciberdelincuentes,
creando redes criminales mas sofisticadas.

El boletin "La Ciberdelincuencia como Servicio" servird como guia de referencia para
profesionales, investigadores policiales y funcionarios de justicia penal, ayudando a
reconocer y comprender estos delitos cometidos mediante el uso de las TIC, asi como a
mejorar la investigacion relacionada con la ciberdelincuencia organizada y las nuevas

modalidades de ciberdelito.
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CONTEXTUALIZANDO LA
CIBERDELENCUENCIA COMO
SERVICIO (CAAS)

Desde los inicios de los sistemas y redes telefonicas, han existido individuos que han
buscado formas de manipularlos en su beneficio, incluso si solo era para obtener llamadas
de larga distancia gratuitas.

A medida que la tecnologia avanzaba y se integraba en diferentes aspectos de la vida
cotidiana, las oportunidades para la manipulacién de sistemas se expandieron mas alla de
las telecomunicaciones (Allodi, 2015).

A finales de la década de los noventa, se introdujo el término “ciberdelito” para referirse a
los delitos cometidos a través del uso de las TIC’s. (Unir, 2021)

En el ordenamiento juridico ecuatoriano, la ciberdelincuencia bajo el modelo Crime-as-a-

Service encuentra su abordaje legal principalmente en los articulos 231 al 234.4 del Cddigo
Organico Integral Penal (COIP), donde se tipifican conductas como la Interceptacion ilegal de
datos, la Ataque a la integridad de sistemas informaticos, Acceso no consentido a un sistema
informatico, telematico o de telecomunicaciones, Falsificacion informatica. Estas
disposiciones sancionan con penas privativas de libertad de tres a siete afios, agravandose
si los ataques afectan servicios publicos, infraestructuras criticas o sistemas vinculados a la
seguridad ciudadana.
Este marco legal permite perseguir penalmente tanto a quienes desarrollan y comercializan
herramientas maliciosas, como a quienes las adquieren y utilizan con fines delictivos,
reproduciendo el esquema de servicios "a la carta" propio del modelo CaaS. Ademas, el
articulo 234.3 establece la responsabilidad penal de las personas juridicas, permitiendo
sancionar a entidades que participen o faciliten la comisién de estos delitos. Asi, Ecuador no
solo reconoce este fendbmeno emergente, sino que lo enfrenta mediante herramientas
normativas que buscan mitigar su proliferacion en el entorno digital.

La aparicion del modelo "como servicio" en Tl (software como servicio, plataformas como

servicio, entre otros); también ha sido adoptado por la ciberdelincuencia transformandola en
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una actividad lucrativa y accesible, donde ciberdelincuentes ofrecen herramientas, servicios
y asistencia técnica a otros delincuentes, a cambio de un pago. Al igual que en los servicios
en la nube legitimos, los atacantes pueden alquilar o comprar herramientas para llevar a cabo
sus ataques sin necesidad de poseer habilidades avanzadas en hacking. (Zuluaga, 2025)

El crecimiento de la Caa$S ha sido impulsado por varios factores interrelacionados que han
facilitado su proliferacion a nivel mundial aprovechando el entorno digital, como el anonimato
proporcionado por la dark web, el uso de criptomonedas que dificulta a las fuerzas de
seguridad el rastreo de pagos y localizacion de los ciberdelincuentes les, creando un entorno
propicio para las actividades ilegales.

Entre algunos de los servicios que se ofrecen bajo el modelo CaaS tenemos los siguientes:

Raas$: hace referencia al Ransomware como servicio en donde personas pueden obtener
paquetes de software malicioso que cifra los datos de la victima y exige un rescate para su
liberacion. (Alto, 2025)

Phishing como servicio (PhaaS): Se caracteriza porque sus kits estan orientados a
aprovechar la ingenieria social, manipulando la confianza de las victimas para robar fondos
o datos confidenciales. (Pujara, 2018)

Malware as a service (MaaS): El malware como servicio es un ciberdelito en el que los
delincuentes crean software y hardware maliciosos y los venden o alquilan a otros hackers
en la red oscura. (Rudra, 2025)

Ataque de denegacion de servicio distribuido (DDoS): servicio que permiten a los
usuarios interrumpir los servicios de la victima al saturar una red con trafico. (Cloudflare,
2025)

Las actividades delictivas en el entorno digital han dado lugar a un mercado clandestino
donde se comercializan diversos servicios utilizados para llevar a cabo ataques cibernéticos.
En este contexto, la Tabla 1 presenta los servicios mas empleados por los ciberdelincuentes
y los principales objetivos a los que van dirigidos, segun el analisis de Joshua Cena (Cena &
Liang, 2023)

Tabla 1: Servicios de ciberdelincuencia, costos y objetivos comunes

e Porcentaje de Costo promedio o
Servicio usoj (USD) Objetivo
Ransomware 45% $300-1500 Corporaciones, Individuos
DDoS 259, $20-150 Websi,tels, comercio
electronico
Phishing 20% $10-200 Instituciones financieras
Malware 10% $100-500 Gobierno, atencion médica

Fuente: El ciberdelito como servicio: una amenaza creciente (Cena & Liang, 2023)
La tabla 2 hace referencia a las pérdidas financieras en la industria que fueron provocadas

por servicios relacionados con CaaS segun Joshua Cena. (Cena & Liang, 2023)
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Tabla 2: Pérdidas financieras relacionadas con CaaS en las industrias

Industria Costo promedio Frecuencia Ataques comunes
del ataque (USD) del ataque via CaaS
Ransomware,

Salud $7.1 M Alta Phishing
Servicios financieros $5.9 M Alta Ransomware, DDoS
Energia y servicio publico $4.7 M Moderada Malware, DDoS
Retail y comercio $3.4M Alta Phishing
electrénico
Gobierno $6.5 M Moderada Malware

Fuente: El ciberdelito como servicio: una amenaza creciente (Cena & Liang, 2023)

Segun las proyecciones de ‘Cybercrime Magazine’, se prevé que el coste global de los

ciberdelitos a nivel mundial alcance los 10,5 billones de délares en 2025. (Freeze, 2018)

Dada la creciente amenaza que plantea CaaS, las organizaciones deben adoptar un

enfoque multifacético para protegerse contra estos ataques. Algunas estrategias de

mitigacion clave deberian incluir:

e Medidas de ciberseguridad mejoradas: Implementar sistemas de cifrado fuertes,

firewalls y sistemas de deteccion de intrusos con 1A

e Capacitacion de empleados: Planes de capacitacion regulares para aumentar la

conciencia sobre los ataques de phishing y las amenazas de malware, manteniendo

al personal actualizado y alerta.

e Planes de respuesta a incidentes: Desarrollar protocolos de respuesta a incidentes

sélidos y articulados entre dependencias o instituciones para minimizar el dafio en

caso de una infraccion.

e Colaboraciéon con las fuerzas del orden: Fortalecer la cooperacion internacional

para rastrear pagos sospechosos o contenido ilegal y planes legales articulados para

detener a los cibercriminales.

El auge del modelo del Ciberdelito como Servicio (CaaS) evidencia una alarmante
evolucion, donde la facilidad de acceso, el anonimato y la alta rentabilidad han generado un
ecosistema criminal sofisticado y accesible. Este fendbmeno ha provocado impactos
significativos en multiples sectores, afectando desde la infraestructura critica hasta la vida

cotidiana de ciudadanos y empresas. Frente a este desafio creciente, es dispensable una

respuesta integral que combine tecnologia, concientizacién y cooperacion.

Si bien el marco legal ecuatoriano, a través del COIP, ha dado pasos importantes al tipificar
y sancionar diversas conductas delictivas asociadas al CaaS, persisten desafios significativos
en la educacién, concienciacion y preparacion de la poblacion, asi como en la necesidad de

fortalecer y actualizar la normativa para enfrentar la sofisticacion y el alcance de estos delitos

digitales.
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PANORAMA GEO
CIBERDELINCUENCIAL

Enfoque Mundial

A continuacién, se presentan casos de incidentes realizados a nivel mundial, que
evidencian la magnitud y el alcance de esta amenaza.
Ransomware como servicio (RaaS)

En 2023, el ransomware BlackCat (ALPHV) atacé a Henry Schein, una empresa de
asistencia sanitaria, robando 35 TB de datos. (Gatlan, S., 2024)

Malware como servicio(MaaS)

En 2024, Grandoreiro conocido troyano bancario de origen brasilefio, ha atacado a mas
de 1700 bancos y criptocarteras en 45 paises. En Espafa, ha causado fraudes por al menos
3.5 millones de euros. (kaspersky, 2024)

Phishing como servicio (Phaa$S)

En 2024 |a plataforma de phishing como servicio LabHost ofrece suscripciones desde $179
hasta $300 al mes para atacar bancos y servicios digitales. (Trend Micro, 2024)

Microsoft confiscd 240 dominios usados por la plataforma ONNX para ataques contra
empresas como Google y Dropbox. (Gatlan, S., 2024)

Fraude como servicio (FaaS)

Segun la Encuesta de Fraude de Ravelin para 2023, el 56% de los analistas de fraude en
todo el mundo han visto planes de fraude como servicio contra sus empresas. Canada y
Australia lideran la lista, con el 67% y 66% respectivamente, los encuestados sefialaron a

FaaS como un tipo de fraude con el que se han visto afectados. (Omo-lkerodah, 2024)
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Enfoque Regional
El panorama del CaaS en América Latina para 2025 se presenta como un desafio

creciente, impulsado por la expansion del acceso a internet y la digitalizacion de diversos
sectores. Los ciberincidentes en América Latina han aumentado un 25% anual durante la
ultima década. (Bocconi, 2025)

Segun Kaspersky (2024), entre junio de 2023 y julio de 2024, la regién sufrié mas de 1,1
billones de ataques de malware, con un promedio de
3,1 millones de incidentes diarios. Las principales
amenazas incluyen adware, troyanos vy
herramientas de acceso remoto. Paises como
Republica Dominicana, Uruguay y Argentina han
registrado los mayores aumentos en ataques, lo que
subraya la necesidad de fortalecer la ciberseguridad

mediante educacion digital, proteccién de sistemas

criticos y cooperacion regional. (Kaspersky, 2024)

Enfoque Local
Los delitos cometidos con el uso de las TIC han aumentado en Ecuador y América

Latina en la ultima década. Se estima que el 80% de estos delitos no se reportan y Ecuador
ocupa el tercer lugar en la region, después de México y Bolivia. (Ponce M., Delitos
informaticos: Caso Ecuador, 2024)

Esto evidencia la importancia de fortalecer la cultura de prevencién y denuncia, para lo cual
el Ministerio del Interior, a través de la Direccion de Ciberdelitos, elabora guias orientadas a
la ciudadania como parte de su estrategia de accion.

Pese a los esfuerzos, el pais ha sido blanco de ciberataques de gran impacto, como el
ransomware BlackCat en el Municipio de Quito en abril de 2024, que comprometié el 20% de
su base de datos). (Technologies, 2025)

Para hacer frente a estas amenazas, el Ecuador ha participado en operaciones
internacionales para combatir redes de ciberdelincuencia. En septiembre de 2024, una
operaciéon coordinada por Europol y Ameripol resulté
en la detencién de 17 personas en seis paises, incluido
Ecuador. Esta red se dedicaba a desbloquear
teléfonos moviles robados y acceder a la informacion
personal de los propietarios mediante técnicas de
phishing, afectando a mas de 480.000 victimas en
paises como Chile, Colombia, Ecuador, Peru, Espafa
y Argentina. (Lorca & Viudez, 2024)
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CARACTERIZACION DEL
DELITO

El modelo de Ciberdelincuencia como Servicio (CaaS) ha ganado terreno en Ecuador,
alineandose con una tendencia global en la que las actividades delictivas se comercializan
como servicios. Esta modalidad no solo facilita la ejecucion de ataques cibernéticos
sofisticados, sino que también amplia el acceso a herramientas ilicitas a personas sin
conocimientos técnicos avanzados, democratizando asi la comision de ciberdelitos. Frente a
este panorama, es crucial adoptar medidas preventivas que permitan anticiparse a las
amenazas y reducir la exposicién a riesgos cibernéticos.

El Convenio de Budapest, ratificado por Ecuador mediante el Decreto Ejecutivo No. 332
del 12 de julio de 2024, establece un marco normativo integral para la cooperacion
internacional en la lucha contra los ciberdelitos. Este tratado, considerado como la norma
internacional mas completa hasta la fecha, proporciona a Ecuador las herramientas juridicas
necesarias para enfrentar fenomenos emergentes como la Ciberdelincuencia como
Servicio (CaaS), ofreciendo un enfoque estructurado sobre la persecucion de ciberdelitos y
la proteccién de la evidencia digital y electronica. La adhesion al Convenio no solo refuerza
las capacidades nacionales para tipificar y sancionar ciberdelitos, sino que también mejora la
cooperacion interinstitucional, permitiendo una respuesta coordinada frente a la creciente
amenaza que representa la ciberdelincuencia globalizada, particularmente los servicios
ilicitos comercializados en mercados digitales clandestinos. Asi, el Convenio de Budapest se
convierte en un pilar fundamental para la modernizacion de la legislacion ecuatoriana y el

desarrollo de estrategias preventivas en la lucha contra los ciberdelitos.
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Si bien el Cédigo Organico Integral Penal (COIP, 2014) contempla sanciones para los
ciberdelitos, Ecuador aun ocupa el puesto 12 en la regién en términos de legislacion penal en
el ambito de las TIC. Esta posicidon refleja la necesidad urgente de fortalecer el marco
normativo desde un enfoque preventivo, acompafado de estrategias de sensibilizacion,
educacién digital y cooperacién interinstitucional. La escasa denuncia por parte de las
victimas y la limitada articulacion entre instituciones dificultan una respuesta efectiva. Por ello,
se recomienda avanzar hacia una cultura de ciberseguridad preventiva mediante camparas
de concientizacion ciudadana, capacitacion técnica y mecanismos eficaces de coordinacion

para mitigar el impacto de la ciberdelincuencia en el pais. (Ponce M., 2024)

Perfilamiento del criminal
El CaaS ha universalizado la ciberdelincuencia, aumentando la cantidad de delitos

informaticos y creando un ecosistema global con tacticas cada vez mas sofisticadas.

Desde una perspectiva criminolégica, esta descentralizacion ha diversificado el perfil del
ciberdelincuente, alejandose de la figura del hacker individual y llevandolo a un modelo
estructurado con roles especificos, similar al funcionamiento de las organizaciones delictivas
tradicionales (Moya & Leticia, 2021) (Miré Llinares, 2023). En este contexto, se observa una
division del trabajo que incluye desarrolladores de software malicioso, intermediarios que
venden accesos ilegales, ejecutores de ataques y lavadores de activos digitales (Sutherland
& Cressey, 2022).

Este fenémeno no solo plantea nuevos retos en la prevencion y persecucion de delitos
informaticos, sino que también resalta la necesidad de actualizar los marcos juridicos y las
estrategias de cooperacioén internacional para mitigar su impacto (Orbit, 2024) (Mir6 Llinares,
2023).

Doctrina Juridica Aplicada al Perfil del Ciberdelincuente
El Derecho Penal Informatico ha evolucionado en los ultimos afios para adaptarse a la

naturaleza dinamica de la ciberdelincuencia, particularmente en el modelo de
Ciberdelincuencia como Servicio (Cybercrime as a Service, CaaS). Desde una perspectiva
criminolégica, el CaaS ha facilitado la especializacién dentro de las estructuras delictivas,
permitiendo que grupos organizados operen con un modelo de negocios similar al de las
empresas legales, con roles especificos (Holt, 2023).

En Ecuador, la normativa vigente contempla la persecucion de estos delitos
dentro del Cédigo Organico Integral Penal (COIP), el cual establece diversas sanciones para
los delitos que atentan contra la seguridad de los activos de los sistemas de informacion y
comunicacion, tipificados en los siguientes articulos:

e Articulo 229.- Revelacion ilegal de base de datos.

e Articulo 230.- Interceptacién ilegal de datos.

e Articulo 231.- Transferencia electrénica de activo patrimonial.
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e Articulo 232.- Ataque a la integridad de sistemas informaticos.

e Articulo 233.- Delitos contra la informacién publica reservada legalmente.

e Articulo 234.- Acceso no consentido a un sistema informatico, telematico o de

telecomunicaciones.

e Articulo 234.1.- Falsificacion informatica.

A estos delitos se suman los que son cometidos con el uso de las TIC y que afectan
a distintos bienes juridicos protegidos, algunos de los cuales son:

e Articulo 103.- Pornografia con utilizacion de nifias, niflos o adolescentes

e Articulo 104.- Comercializacion de pornografia con utilizaciéon de nifias, nifios o

adolescentes

e Articulo 166.- Acoso sexual (ciberacoso)

e Articulo 168.- Distribucion de material pornografico a nifias, nifios y adolescentes

e Articulo 173.- Contacto con finalidad sexual con menores de dieciocho afios por

medios electronicos

e Articulo 178.- Violacién a la intimidad.

Desde el ambito doctrinario, la teoria del control social de Gottfredson y Hirschi
(Gottfredson & Hirschi, 2023) sostiene que la ciberdelincuencia se ve favorecida por la
percepcion de anonimato y la baja probabilidad de captura. En este sentido, la falta de
mecanismos efectivos de supervision digital y la sofisticacion de las herramientas empleadas
por los delincuentes cibernéticos han generado un entorno donde la impunidad se vuelve un
factor determinante en la proliferacion de estos delitos (Maimon & Louderback, 2023).

Por otro lado, la teoria de la racionalidad criminal aplicada al ciberespacio plantea que los
ciberdelincuentes tomen decisiones basadas en un analisis de costo-beneficio, donde la
facilidad de acceso a herramientas ilicitas y la alta rentabilidad de los ataques superan los
riesgos legales asociados (Newman & Clarke, 2022). Esta perspectiva resalta la importancia
de estrategias de prevencion que incluyan la desarticulacion de redes de CaaS y la
implementacion de sanciones mas severas para desincentivar la participacion en estos
esquemas.

Caracterizacion del Ciberdelincuente en el Modelo CaaS

El modelo CaaS ha transformado el panorama de la ciberdelincuencia, permitiendo que
cualquier individuo participe en actividades delictivas mediante la adquisicion de herramientas
y servicios en mercados clandestinos. Segun (Porras, 2023), los ciberdelincuentes que

operan bajo este modelo pueden clasificarse en cuatro categorias principales:

e Desarrolladores de herramientas: Crean y comercializan ransomware, malware

avanzado, exploits y kits de phishing en mercados clandestinos.

e Distribuidores y revendedores: venden credenciales robadas, bases de datos

filtradas y accesos ilicitos a sistemas vulnerados.
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e Operadores de ataques: utilizan herramientas adquiridas en la dark web para realizar
fraudes financieros, espionaje corporativo y ataques de denegacion de servicio
(DDoS).

e Lavadores de dinero: Especializados en ocultar el origen de ingresos ilicitos a través

de criptomonedas y sistemas financieros opacos.

e Lavadores de dinero: especializados en ocultar el origen de ingresos ilicitos

mediante criptomonedas y sistemas financieros opacos.

El modelo CaaS ha impulsado la profesionalizaciéon del ciberdelito, permitiendo la
especializacion de los ciberdelincuentes aumentando la eficiencia y reduciendo riesgos. La
disponibilidad de servicios como Ransomware como Servicio (RaaS) y Phishing como
Servicio (PhaaS) ha facilitado el acceso a herramientas sofisticadas, disminuyendo las
barreras de entrada para nuevos ciberdelincuentes (Bantula, 2025).

El uso de Inteligencia Artificial (IA) ha potenciado las actividades de ciberdelincuencia,
como la creacion de correos electrénicos del tipo phishing mas realistas, generar codigo
malicioso y buscar vulnerabilidades en aplicaciones especificas. Esto ha aumentado la
efectividad y el alcance de las campanas maliciosas, permitiendo a los ciberdelincuentes
engafar a sus victimas de manera mas convincente y evadir las defensas de seguridad
tradicionales (Dias, 2024).

En América Latina, el Informe sobre Ciberdelincuencia 2023 de Interpol sefiala un aumento
de delitos vinculados al modelo CaaS en Ecuador, con mayor participacion de actores locales

en la distribucién y monetizacion de datos robados (Interpol, 2023).

Motivaciones y Factores de Riesgo
Las motivaciones de los ciberdelincuentes pueden explicarse mediante diversas teorias

criminolégicas:

Asociacion Diferencial: sugiere que la conducta delictiva se aprende a través de la
interaccion con otros. En el contexto de la ciberdelincuencia, los individuos adquieren
comportamientos delictivos mediante su participacion en comunidades en linea, donde
prevalecen normas y técnicas criminales (Sutherland & Cressey, 2022).

Actividades Cotidianas: indica que la delincuencia ocurre cuando convergen un
delincuente motivado, una victima vulnerable y la ausencia de un guardian capaz. En el
ambito digital, el facil acceso a herramientas ilicitas y la proliferacién de oportunidades en
linea incentivan la comision de delitos cibernéticos. (Cohen & Felson, 1979).

Desinhibicién Digital: plantea que el anonimato y la invisibilidad en linea reducen las
inhibiciones sociales y morales, facilitando comportamientos delictivos que los individuos

podrian evitar en interacciones cara a cara. (Suler, 2024).
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El anonimato, la descentralizacion y la alta rentabilidad de la ciberdelincuencia han
impulsado un aumento significativo de los delitos cometidos mediante el uso de las TIC en el
Ecuador.

El pais registré un aumento del 4,9% en ciberdelitos en 2024, con el fraude digital y la

suplantacion de identidad como las actividades ilicitas mas comunes (Universo, 2024).

Modus Operandi y Técnicas de Ataque
Los ciberdelincuentes que operan bajo el modelo CaaS siguen un enfoque estructurado

en sus ataques, descrito a través del modelo de la Cyber Kill Chain, que consta de siete fases:

Reconocimiento: Recopilan informacién sobre el objetivo utilizando técnicas como
ingenieria social principalmente y phishing selectivo para identificar vulnerabilidades.

Preparaciéon: Desarrollan o adquieren herramientas maliciosas para explotar las
vulnerabilidades identificadas.

Distribucion: Implementan las herramientas maliciosas en los sistemas objetivo, a
menudo mediante correos electrénicos de phishing o dispositivos infectados.

Explotaciéon: Aprovechan las vulnerabilidades para obtener acceso no autorizado a los
sistemas o datos.

Instalacion: Instalan malware adicional o crean puertas traseras para mantener el acceso
persistente.

Comando y control: Establecen canales de comunicacion para controlar los sistemas
comprometidos de forma remota.

Acciones sobre los objetivos: realizan actividades finales como exfiltracion de datos,
cifrado de informacion (ransomware) o destruccion de sistemas (Tarlogic, 2023) (INCIBE,
2020).
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Implicaciones y desafios

Implicaciones

Aumento de amenazas de ataques cibernéticos: Ecuador registra un incremento
significativo de delitos cometidos con el uso de las TIC, Esto incluye ataques como
ransomware, phishing avanzado y ataques a infraestructuras criticas facilitados por la venta
de herramientas ilicitas en la dark web.

Impacto econémico y social: Los ciberdelitos afectan a sectores estratégicos como el
financiero, gubernamental, de las telecomunicaciones entre otros, estos son vulnerables a
ataques organizados que pueden afectar significativamente en areas econdmicas criticas y
atentar contra la seguridad nacional.

Desafios juridicos y legislativos: A pesar de la existencia de regulaciones en el Cadigo
Organico Integral Penal (COIP), la rapida evolucion de la ciberdelincuencia dificulta la

aplicacion efectiva de la ley.
Desafios

Personal capacitado: a nivel mundial existe un déficit de profesionales en
ciberinteligencia, ciberseguridad, forense digital y ciberdelincuencia, Ecuador no es la
excepcion; esta problematica global limita la capacidad de respuesta ante incidentes

Cooperacion internacional: Ecuador es miembro de Ameripol e Interpol y el 12 de
diciembre de 2024 deposité el instrumento de ratificacion del Convenio de Budapest, la
cooperacion internacional es vital para enfrentar las amenazas cibernéticas de manera
efectiva. Sin embargo, la falta de acuerdos sdlidos y la ausencia de integracion efectiva
obstaculizan la lucha contra la ciberdelincuencia transnacional.

Concienciacién y educacién: promover la conciencia a toda la ciudadania sobre los
riesgos cibernéticos y fortalecer la educacion asi como la prevencion en seguridad digital
generando una cultura digital para reducir la vulnerabilidad de la poblacion a todo nivel para
lo cual se propone trabajar con el Ministerio de Educacion y la Academia Superior.
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SERVICIOS RELACIONADOS
CON ACTIVIDADES ILICITAS
EN EL AMBITO DIGITAL

Amenazas Cibernéticas
Entre los servicios de CaaS mas demandados se encuentran las amenazas cibernéticas

como el Malware (MaaS), Ransomware (RaaS) y los ataques de denegacion de servicio
distribuidos (DDoS).

Mercados ilicitos ofrecen a los delincuentes acceso a Kkits listos para usar,
infraestructura para desplegar ataques masivos e incluso soporte técnico, popularizando el
acceso a tecnologias criminales avanzadas.

La facilidad con la que se puede acceder a estas herramientas representa una amenaza
significativa para individuos, empresas y gobiernos, destacando la urgencia de fortalecer las
estrategias de prevencién y respuesta ante la ciberdelincuencia organizada.

Oferta de Amenazas Cibernéticas

En mercados ilegales de la deep y dark web, se comercializan servicios ilicitos a través
de interfaces profesionales y accesibles, similares a las de comercios electrénicos legitimos
como por ejemplo los servicios onion.

A continuacion, se presentan ejemplos reales de estas ofertas:

1. Creacién de Malware (Maa$S)

Se ofrecen programas maliciosos a medida para infectar dispositivos y robar
informacion sensible.
Los precios oscilan entre 50 y 1000 délares, dependiendo del tipo de malware y sus

capacidades.
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2. Ataques DDoS por Encargo
Los ciberdelincuentes brindan la posibilidad de lanzar ataques de Denegacion de
Servicio Distribuido (DDoS) contra sitios web o redes, dejandolos inaccesibles.
Los precios comienzan en $10 ddlares por una hora de ataque.

3. Kits de Phishing (PhaaS)
Se venden herramientas y plataformas automatizadas de phishing que incluyen
plantillas de correos electrénicos y paginas web fraudulentas disefiadas para engafar
a las victimas y robar credenciales bancarias, datos personales y otra informacion
confidencial
Se comercializan por $50 délares, permitiendo a cualquier persona realizar ataques
de phishing.

4. Botnets como Servicio
Se ofrece el acceso a redes de dispositivos infectados (botnets) para lanzar ataques
masivos, distribuir spam o realizar fraudes en linea.
Los precios oscilan entre $20 y $200 délares, dependiendo del tamario de la botnet y
su capacidad de ataque.

5. Exploits de Dia Cero
Se comercializan vulnerabilidades desconocidas para los desarrolladores,
permitiendo a los atacantes explotarlas antes de que sean parcheadas.
Los precios varian desde $5000 hasta $10,000 dolares, dependiendo de la criticidad
del exploit.

6. Credenciales Robadas
Bases de datos con combinaciones de hombres de usuario y contrasefias obtenidas
de filtraciones y ataques previos.
Se venden por $300 ddlares, facilitando el acceso no autorizado a cuentas personales

y empresariales.

Imagen 4: Oferta de servicios ilicitos en la Dark Web / Deep Web
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BotMets Zero-Day Exploits Stolen Credentials

Estos servicios reflejan la creciente profesionalizacion de la ciberdelincuencia como
servicio, donde se pueden acceder a herramientas altamente sofisticadas para cometer

delitos.

CIBERDELINCUENCIA COMO
SERVICIO: CASOS Y
MERCADO EN LA DARK WEB

Plataformas Financieras

LabHost

La plataforma LabHost un servicio de Phishing-as-a-Service (PhaaS) permitia ejecutar
ataques de phishing automatizados; su principal objetivo era el robo de credenciales
bancarias de usuarios en Canada, EEUU vy otros paises. Ofrecia mas de 40 plantillas que

imitaban paginas de inicio de sesion de instituciones financieras; permitiendo gestionar
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campanas fraudulentas desde una Unica interfaz y contaba con LabRat, una herramienta que
intercepta codigos de dos factores (2FA) en tiempo real. Ademas, brindaba servicio de
soporte y estadisticas, para perfeccionar los métodos delictivos de ataque.

EvilProxy

Es ofra plataforma de PhaaS disefada para permitir a ciberdelincuentes robar
credenciales bancarias y evadir autenticacion de dos factores (2FA) mediante ataques de
intermediario (AiTM, Adversary-in-the-Middle). Su uso ha aumentado significativamente en
ataques contra bancos y fintechs, facilitando accesos fraudulentos a cuentas protegidas con
MFA (Multi-Factor Authentication) ofrece un panel de control para gestionar ataques,
estadisticas en tiempo real y métodos para evadir la deteccién de sistemas de seguridad.

Segun informes de SISA Infosec' y Sekoia.io?, esta amenaza ha sido una de las mas
peligrosas para el sector financiero en 2023.
Grandoreiro

Troyano bancario de origen latinoamericano utilizado para robar credenciales financieras
y datos personales de usuarios en Brasil, México, Espafia y Argentina. Se propaga
principalmente a través de correos electrénicos de phishing o enlaces fraudulentos disefiados
para engafar a las victimas e infectar sus dispositivos.

Emplea diversas técnicas de evasion, como ofuscacion de codigo y cifrado de
comunicaciones con sus servidores de comando y control (C&C). Entre sus funcionalidades
incluyen la capacidad de registrar las pulsaciones del teclado, capturar credenciales
bancarias en tiempo real y mostrar ventanas emergentes falsas que imitan las interfaces de
bancos legitimos para engafiar a los usuarios.

Evil Corp y Dridex

Evil Corp es un grupo de ciberdelincuentes especializado en Malware-as-a-Service
(MaaS), responsable del desarrollo y distribucién de Dridex, un troyano bancario utilizado
para robar credenciales financieras y realizar fraudes electrénicos. Una vez infectado el
dispositivo captura credenciales bancarias, registra pulsaciones de teclado y manipula
transferencias electronicas ademas permite a los atacantes tomar control remoto de los
dispositivos infectados, facilitando la ejecuciéon de fraudes sin que la victima lo detecte.
Venta de tarjetas de crédito en la Deep Web/ Dark Web

Los mercados ilegales en la dark web permiten adquirir tarjetas bancarias clonadas y
prepagadas de diversas entidades como Visa, MasterCard y American Express, entre otras.

Estas tarjetas suelen estar asociadas a fraudes financieros y actividades de lavado de dinero

" SISA es una empresa global de soluciones de ciberseguridad impulsada por la ciencia forense https://www.sisainfosec.com/

2 Sekoia.io Empresa europea de ciberseguridad que ofrece soluciones de deteccion y respuesta extendidas (XDR)
https://www.sekoia.io/en/homepage/
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y se venden a precios significativamente bajos en comparacién con su supuesto saldo
disponible.

Los valores de saldo en estas tarjetas varian entre $1,500 y $30,000 USD, mientras que
los precios de venta oscilan entre $65 y $720 USD, dependiendo del monto disponible y la
cantidad adquirida. Se ofrecen descuentos por volumen, incentivando la compra masiva de
tarjetas fraudulentas. Ademas, existen diferentes categorias con limites de retiro diario y otras

sin restricciones, lo que facilita su uso en esquemas fraudulentos (Imagen 5).

Imagen 5: Oferta de tarjetas de crédito en la Dark Web / Deep Web
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American Express Prepaid 1 Card American Express Prepaid 3 American Express Prepaid 10 American Express Prepaid §
Total Balance - $3000 Cards Total Batance - $9000 Cards Total Balance - $30000 Cards Total Balance - $15000
$120.00 $289.00 w0 $720.00 s+-2000 $420.00 oo

Estos mercados ilegales también incluyen la venta de tarjetas de regalo de plataformas
como Amazon, eBay y MoneyGram, ademas de servicios ilegales de transferencia de dinero
a través de Western Union, PayPal y Skrill, que pueden ser utilizados para el blanqueo de

fondos obtenidos ilicitamente.

Imagen 6: Oferta de tarjetas de crédito en la Dark Web / Deep Web
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Plataformas para Hackeo de Redes Sociales

Los ciberdelincuentes ofrecen sus habilidades y conocimientos para comprometer Redes
Sociales a cambio de dinero. (Vincent, 2018).
Funcionamiento del modelo de negocio.

1- Propuesta de valor: Obtencion de informacion privilegiada e informacion de

competidores o0 a su vez la recuperacién de cuentas comprometidas con anterioridad.
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Segmento de clientes: Son las personas y empresas con interés de conseguir una
ventaja competitiva en el mercado o a su vez simplemente obtener informacién
sensible.

Canales: Unicamente se le puede encontrar en sitios de la Dark web.

Relaciones con clientes: Servicio personalizado y confidencial a los clientes,
incluyen soporte técnico 24/7, informes detallados, promesas de confidencialidad y
anonimato.

Fuentes de ingreso: Especialmente pagos por servicio, es decir, los pagan por cada
servicio efectuado.

Recursos clave: Equipos de hackers experimentados y especializados en redes
sociales, herramientas y software de hacking avanzados, infraestructura de servidores
y redes seguras.

Actividades clave: Anonimato en la ejecucion del servicio, analisis y entrega de la
informacion sensible de una manera comprensible.

Estructura de costos: Generalmente costos de infraestructura, en el caso de tiendas
el proveedor debe cancelar una tarifa especifica para poder ofrecer sus servicios a

través de la plataforma.

Para este analisis, se clasificé a las paginas web objeto de estudio en dos categorias:

sitios web independientes y tiendas/mercados.

Plataformas Sitios web independientes

Paginas creadas por ciberdelincuentes para obtener réditos econémicos, ofrecen servicios

para comprometer sistemas, vulnerar claves de acceso y extraer informacién sensible de

redes sociales.

Tabla 3: Paginas ofertando servicios de hacking para Redes sociales

Red social Facebook Whatsapp | Twitter/X | Instagram | Snapchat | Tiktok | Youtube
Sitio Web
Shadow $200 $260 $200 $200 $200 $260 $200
Hacker
#Z# $270 $225 $225 $270 $225 - -
Find a Hacker $400 $500 $350 $400 $300 - $400
Injection Team $200 $200 $200 $200 $200 $200 $200

Fuente: El ciberdelito como servicio: una amenaza creciente (Cena & Liang, 2023)

En estos sitios el ciberdelincuente establece las condiciones, métodos de pago y datos de

contacto para entablar una comunicacién directa permitiendo érdenes personalizadas segun

los requerimientos. .

Puntos importantes en un Sitio web Independiente

e El unico medio de contacto es via correo electronico por razones de seguridad.
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e Los servicios son prepagos, por anticipo o también se puede optar por el servicio de
“depdsito en garantia” que se refiere a la injerencia de terceros. Intermediarios
externos que retienen y regulan el pago de los fondos requeridos para dos partes
involucradas en una transaccion determinada, asegurando que solo se complete
cuando se cumplan todas las condiciones acordadas.

e Algunas transacciones independientemente pueden ser realizadas en la web abierta
(clearnet).

e Reembolso total del dinero anticipado recibido en caso de no cumplir con los requisitos
especificos del cliente.

e Las comunicaciones son encriptadas, tunelizadas a través de VPN y transportadas a
través de la red Tor.

e Los perpetradores garantizan confidencialidad. Una vez finalizado un pedido, se
elimina definitivamente toda la conversacion mantenida por correo electrénico o
cualquier otro medio de comunicacion, asi como cualquier tipo de informacién que se
pudiese haber almacenado previamente para la ejecucion del servicio.

e El método de pago es mediante criptomonedas como: Bitcoin, Monero, Litecoin y

Ethereum.

Imagen 7: Paginas usadas objeto de estudio
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Plataformas Tiendas / Mercados

Webs disefiadas se enfocan esencialmente en el anonimato de los usuarios; ofrecen

funcionalidades como reales con carrito de compras, procesamiento de pagos en linea y una

experiencia de compra integrada. Los ciberdelincuentes también han encontrado en estas

plataformas para potenciar estos ilicitos.

Los mercados ilegales para vulnerar servicios en redes sociales segun Joshua Cena varian

en su precio segun el tipo de ataque entre $125 y $249 (délares americanos) en las diferentes

plataformas mostradas a continuacion:

Tabla 4: Tiendas/Mercados ofertando servicios de hacking para redes sociales

Red
Social
Sitio Facebook Whatsapp Twitter/X Instagram Snapchat Tiktok Telegram
Web
Deep Market $199 $199 $199 $199 $199 $199 $199
DarkBay $249 $200-249 $225 $170-249 $249 $249 $200
Rent a Hacker $125 $250 $125 $125 $150 $150 $150
E-Market $125 $150 $125 $125 - $150 $125

Fuente: El ciberdelito como servicio: una amenaza creciente (Cena & Liang, 2023)

Puntos fundamentales de una Tienda

Las plataformas digitales tienes caracteristicas que describimos a continuacién Su
pagina de inicio es muy similar a los sitios de comercio electrénico convencionales como
Amazon, Walmart o Flipkart con banners completos, productos destacados, etc.
Permiten crear una cuenta de usuario con la cual se podra realizar las compras e irlas
almacenando en el carrito hasta que se decida proceder con el pago.

Brindan informacion de los vendedores (ciberdelincuentes), como el estado en linea, la
fecha de inscripcion, nimero de ventas, la calificacién y si ofrecen proteccion al
comprador o no. Esto permitiria a los usuarios encontrar facilmente a los proveedores
mas confiables y establecidos que a los estafadores potenciales mas nuevos.

Emplean un sistema de depdsito en garantia multiforma 2-3. Esto se traduce a que una
transaccion solo se habilitara si dos de las partes involucradas (contratante delictivo-
tienda-proveedor) la autorizan. Esto asegura que ninguna de las partes pueda estafar a
la otra y que las transacciones se realicen de manera justa.

Ofrecen servicio ininterrumpido al contratante delictivo incluyendo asesorias para el
proceso de pago.

El comprador puede iniciar una disputa en caso de que el producto no satisfaga sus
necesidades y al igual el vendedor también puede iniciar una disputa en caso de que el
producto haya sido entregado al contratante delictivo (mediante pruebas) y éste no libere

el dinero del depdésito en garantia.
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Al ser una plataforma que reune a multiples proveedores, el mercado se vuelve diverso,
lo que permite acceder a una variedad de precios para el mismo servicio.

Mantienen los mismos métodos de pago, priorizando las criptomonedas, especialmente
Bitcoin.

Al igual que los sitios web independientes las tiendas también ofrecen la confidencialidad

e integridad de los datos al manejar la informacién de manera encriptada.

Imagen 8: Tiendas / Mercados usados para el estudio
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Acciones del Ministerio
del Interior y la Policia
Nacional contra la
ciberdelincuencia

Ministerio del Interior
El Ministerio del Interior a través de la Direccion de Ciberdelitos realiza acciones de

prevencion y combate a la ciberdelincuencia mediante la generacion de politica publica y
estrategias, que permitan al pais desde un enfoque integral y estructurado, hacer frente a
este fendmeno; para lo cual se desarrollan propuestas de planes, programas, proyectos,
instrumentos técnico-cientificos, técnico-legales y mecanismos o convenios de cooperacion
nacional e internacional, mismos que permiten dar una respuesta efectiva a las necesidades
de seguridad digital de la ciudadania. Algunas de las acciones realizadas incluyen:
Campaiia del Plan de Concienciacion Sobre Delitos Informaticos que Atentan Contra
la Integridad de Nifos, Nifias y Adolescentes

El “Plan de Concienciacién Sobre Delitos Informaticos que Atentan Contra la Integridad
de Nifios, Nifias y Adolescentes” se apunta en crear una comunidad informada y empoderada,
alrededor de los nifios, nifias y adolescentes, que reconozca los riesgos de los delitos
cometidos con el uso de las TIC que afectan a este grupo etario, de tal forma que se cuente
con las herramientas para prevenir y proteger a los menores de edad en los entornos digitales.

En relacion a lo anterior se cred la campafa en las redes sociales del Ministerio del
Interior que tiene como objetivo sensibilizar y educar a la comunidad para prevenir y combatir
los ciberdelitos y delitos cometidos con uso de las tecnologias que afectan a menores de
edad.

Imagen 9: Campana del Plan de Concienciacién sobre Delitos Informaticos que Atentan Contra la Integridad de Nifos, Nifas y

Adolescentes
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Protocolo de actuacién para investigacion en fuentes abiertas digitales.

La Direccion de Ciberdelitos trabajé en una propuesta para el uso y aplicacion de
metodologia de “Inteligencia en fuentes abiertas” — OSINT, de tal forma que sirva de apoyo

institucional a las distintas areas en la busqueda de informacién digital relevante de acuerdo

con sus actividades y competencias.

El Protocolo de Actuacion de Busqueda de Informacion en Fuentes Abiertas Digitales es
una guia metodoldgica disefiada para estandarizar y fortalecer las capacidades técnicas y
operativas de los servidores publicos y elementos policiales en la busqueda de informacion
digital en fuentes abiertas como plataformas web, redes sociales, blogs entre otras,
informacion publica que puede ser relevante para la prevencion de posibles delitos o para su

investigacion, e incluso para la toma de decisiones de nivel jerarquico, administrativo y
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operativo. Este protocolo proporciona directrices sobre la identificacion, recoleccién, analisis
y preservacion de informacion digital, garantizando que estos procedimientos se realicen de
manera legal, ética y profesional, y que puedan ser utilizados en los procesos judiciales
seguidos por la Fiscalia.

Guia practica para el Ciberpatrullaje

Guia practica orientada a los agentes policiales que realizan patrullaje en el ciberespacio,
de tal forma que pueda detectar indicios de posibles ciberdelitos o actos sospechosos en
linea; se estan realizando las gestiones para la expedicion mediante Acuerdo Ministerial.
Instructivo para la Preservacion de Informacién Publicada en Redes Sociales y Paginas
Web.

La Direccion de Ciberdelitos trabaja en el analisis de informacion para la elaboracion del
“Instructivo para la Preservacion de Informacién Publicada en Redes Sociales y Paginas
Web.”, el cual se encuentra orientado para uso del personal que realiza el analisis de la
informacion contenida en redes sociales y paginas web, este instructivo, detalla los métodos
adecuados de preservacion bajo las mejores practicas técnicas y legales.

Guia de Buenas Practicas para la Prevencioén de la Ciberdelincuencia en Establecimientos
de Turismo.

Debido al aumento en el uso de las tecnologias y las nuevas tendencias en el
cometimiento de delitos, mediante cooperacion interinstitucional entre la Direccion de
Ciberdelitos del Ministerio del Interior (MDI) y la Direccion de Proteccion al Usuario de
Servicios Turisticos del Ministerio de Turismo (MINTUR), se elaboré “Guia de Buenas
Practicas para la Prevencion de la Ciberdelincuencia en Establecimientos de Turismo”. Este
documento aborda la prevencion de delitos cometidos con el uso de las TIC en
establecimientos de turismo, presentando estrategias aplicables tanto para las empresas del
sector como para los usuarios que hacen uso de los servicios que permitan prevenir y
enfrentar este tipo de ilicitos de manera efectiva. La Guia en su version 1.0 fue entregada al
MINTUR para su difusion.

En este contexto, se destaca el papel fundamental de la Direcciéon de Ciberdelitos del
Ministerio del Interior, que trabaja arduamente a través de planes, proyectos y programas
especializados para prevenir, detectar y combatir estas amenazas. Su labor constituye un
pilar esencial en el combate a la ciberdelincuencia, promoviendo un entorno digital

mas seguro para todos.

Unidad Nacional de Ciberdelito de la Policia Nacional

Segun el TCnl. Garcia Catafia Héctor Gonzalo Jefe de la Unidad Nacional de Ciberdelito de

la Policia Nacional la acciones que realizan se describen a continuacion:
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El avance de la tecnologia ha generado nuevas oportunidades de desarrollo social, asi
como también nuevas formas de criminalidad, donde los ciberdelitos han adquirido relevancia
en el contexto nacional e internacional. Lo anterior concuerda con Pérez et al (2018), que
menciona que el auge de las tecnologias digitales ha generado nuevas formas de gestién de
la informacion digital, la cual es accesible para las personas.

Este articulo analiza la evolucion de la ciberdelincuencia en Ecuador, donde se ha
registrado un aumento en delitos como el fraude digital, la violencia en linea y el abuso de
menores en entornos virtuales. En este contexto, la Unidad Nacional de Ciberdelito
(CIBERPOL) desempefia un rol clave en la deteccion, investigacién y mitigacion de estos
ilicitos.

Panorama de la Ciberdelincuencia en Ecuador

La ciberdelincuencia ha crecido en los ultimos afos debido al aumento del acceso a
internet y la digitalizacion de servicios bancarios y administrativos. Segun datos de la Union
Internacional de Telecomunicaciones (UIT), en 2023 el 87% de la poblacién ecuatoriana tenia
acceso a internet, lo que ha incrementado las oportunidades para la comisién de delitos
cibernéticos (UIT, 2023).

En este sentido, entendiendo que los ciberdelitos son conductas tipicas, antijuridicas, y
punibles, que tienen como fin el uso indebido de las TIC, el ciberdelito se clasifica en
ciberdependientes y ciberhabilitantes.

Ciberdependientes: Aquellos que solo pueden cometerse mediante el uso de tecnologias
digitales, ya que dependen de ella completamente. Ejemplos: phishing, ransomware, acceso
no autorizado a sistemas y el robo de datos.

Ciberhabilitantes: Son delitos donde la tecnologia se utiliza como un medio para cometer la
infraccion. Incluyen el fraude digital, la estafa en linea, el ciberacoso y la suplantacion de
identidad.

La Unidad Nacional de Ciberdelito en Ecuador, su estructura y funcionamiento

Para garantizar una respuesta efectiva, Ecuador cuenta con la Unidad Nacional de
Ciberdelito, conformado por 37 servidores policiales altamente especializados, distribuidos
estratégicamente en diversos departamentos, con funciones especificas orientadas a la
investigacion, prevencién y combate de actividades ilicitas en el entorno digital, siendo sus
areas:

e Seccion de Fraude Digital: Investiga estafas en linea, suplantaciéon de identidad y

delitos financieros cometidos mediante plataformas electronicas.

e Seccion de Violencia Digital: Atiende casos de acoso en linea, extorsion y explotacion

infantil, protegiendo a las victimas de agresiones en entornos digitales.

e Seccion de Incidentes Informaticos: Aborda ataques cibernéticos, intrusiones en

sistemas y vulneraciones de seguridad digital.
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e Seccion de Ciberpatrullaje: Monitorea redes sociales y plataformas en busca de
actividades ilicitas.
e Departamento de Analisis de la Informacién: Examina datos para identificar patrones
delictivos.
e Departamento de Coordinacion Operacional: Supervisa y ejecuta operativos.
e Departamento de Apoyo Operativo: Administra funciones administrativas y
documentales.
e Departamento Juridico: Asegura que las investigaciones digitales cumplan con la
normativa vigente.
Esta estructura ha permitido gestionar una importante carga procesal con 1 225
delegaciones en el afio 2024, 113 delegaciones mas que el afio anterior 2023 que existieron

1 112 delegaciones fiscales, segun muestra la figura a continuacion.
Tabla 5: Carga procesal de la Unidad al 31 de diciembre de 2024.

DELEGACIONES FISCALES POR ARD

1340
12a%
111z

2 2013 a4
Fuente: DAI/CIBERPOL
De igual manera la Unidad Nacional de Ciberdelito ha logrado obtener excelentes

resultados que evidencian un incremento sostenido en la ejecucién de operativos y la
detencion de presuntos delincuentes en los ultimos tres afios. EI nimero de operativos
realizados paso de 10 en 2022 a 20 en 2024, lo que representa un aumento del 100%,
reflejando un fortalecimiento en las capacidades de investigacion y respuesta ante delitos
digitales. De manera correlativa, el numero de detenidos también ha mostrado una tendencia
creciente, pasando de 10 en 2022 a 23 en 2024, lo que equivale a un incremento del 130%.

Estos avances destacan el compromiso de la Unidad en la lucha contra la
ciberdelincuencia, fortaleciendo estrategias de inteligencia, coordinacién interinstitucional y

acciones preventivas que permitan garantizar la seguridad en el entorno digital ecuatoriano.
Tabla 6: Resultados operativos de la Unidad al 31 de diciembre de 2024.
Resultados operativos de la Unidad

0P
Fuente: DAI/CIBERPOL
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Principales Desafios en la Lucha contra la Ciberdelincuencia

Falta de Denuncias: Uno de los principales problemas en la lucha contra la
ciberdelincuencia es la baja tasa de denuncias. Muchas victimas no reportan los delitos por
desconocimiento o desconfianza en el sistema judicial, lo que genera una percepcion errénea
sobre la disminucién del fenémeno (ONU, 2023).

Evolucidon y Sofisticacion de los Delitos: El ciberdelito no desaparece, sino que
evoluciona constantemente, adaptandose a nuevas tecnologias y vulnerabilidades. En 2024,
la ciberdelincuencia ha mutado hacia modalidades mas sofisticadas, como los ataques de
ransomware dirigidos especificamente a empresas y entidades gubernamentales, el uso de
inteligencia artificial y deepfakes para la comisién de fraudes financieros avanzados, y la
extorsion digital mediante la filtracion de datos como mecanismo de chantaje. Estos cambios
evidencian la necesidad de actualizar continuamente las estrategias de defensa cibernética
para mitigar los riesgos emergentes y fortalecer la seguridad digital.

Educaciéon y Concienciacion: A pesar de las campafas de concienciacion, persisten
brechas en la educacion digital, sin embargo, la Unidad Nacional de Ciberdelito ha capacitado
a mas de 15.000 personas en seguridad digital bajo la iniciativa "Ciberespacio: Riesgos y
Seguridad en el Mundo Digital". Sin embargo, es necesario fortalecer la alfabetizacion digital
en sectores vulnerables para reducir la incidencia delictiva (CIBERPOL, 2024).

Estrategias para Enfrentar la Ciberdelincuencia en Ecuador
Para mitigar la creciente amenaza del ciberdelito, Ecuador debe adoptar una estrategia mas
agresiva basada en cuatro pilares clave:

Fortalecimiento Legal y Regulacién: Tipificar nuevos delitos digitales, incluyendo fraudes
con inteligencia artificial y ataques a infraestructuras criticas.

Endurecer sanciones para ciberdelincuentes y mejorar la cooperacion con organismos
internacionales.

Educacion y Cultura de Ciberseguridad: Incluir ciberseguridad en la educacién basica 'y
universitaria.

Promover campanas de alfabetizacion digital dirigidas a ciudadanos y empresas.
Implementar sistemas de deteccién temprana de amenazas en instituciones bancarias y
gubernamentales y fomentar la adopcién de herramientas de seguridad digital, como
autenticacion multifactor y cifrado de datos.

Inversion en Tecnologia y Proteccion Digital: Incentivar a empresas y organismos
publicos a mejorar sus protocolos de seguridad. Implementar centros nacionales de
ciberseguridad para monitoreo y respuesta a incidentes.

Cooperacion Internacional: Ecuador debe continuar fortaleciendo la colaboracion con
Interpol, Europol y otras agencias internacionales para rastrear y capturar a ciberdelincuentes

que operan desde el extranjero.
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Conclusion

La ciberdelincuencia es un problema en constante evolucién, impulsado por el avance
tecnolégico y la digitalizacion de la sociedad. Si bien Ecuador ha tomado medidas
significativas para enfrentar esta amenaza, aun persisten desafios en materia de denuncias,
sofisticacion de los ataques y educacién en ciberseguridad.

Para garantizar un entorno digital seguro, es imprescindible que Ecuador fortalezca su
marco normativo, incremente la inversion en ciberseguridad y fortalezca la cooperacion
internacional. La lucha contra la ciberdelincuencia no se trata solo de reducir cifras, sino de
proteger a la sociedad en un mundo cada vez mas interconectado con cultura de

ciberseguridad.

PERSPECTIVA DE EXPERTOS
EN CIBERDELINCUENCIA

La Ciberdelincuencia como Servicio en Ecuador: Perspectivas
y Desafios en la Lucha contra el Ransomware

Dr. Fierro Fierro Christian Alex
Juez del Tribunal de Garantias Penales, especializado para el juzgamiento de delitos de
corrupcion y crimen organizado
Resumen
La ciberdelincuencia como servicio (CaaS, por sus siglas en inglés) ha evolucionado
como un modelo delictivo que permite la comercializacién de herramientas y servicios para

cometer ciberdelitos. En Ecuador, el ransomware ha emergido como amenaza dentro de este
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esquema, afectando tanto a instituciones publicas como privadas. La reciente adhesion de
Ecuador a la Convencion de Budapest ofrece una oportunidad para fortalecer la prevencion,
investigacion y sancion de estos delitos.

Palabras clave: ciberdelincuencia, ransomware, ciberespacio, Convencién de Budapest
Introduccién

La globalizacién y el avance de las tecnologias de la informacion y comunicacion (TIC)
han transformado el mundo, facilitando la comunicacién, rompiendo fronteras y reduciendo
los tiempos de respuesta. Sin embargo, estas innovaciones también han creado nuevas
oportunidades para que las organizaciones delictivas aprovechen la anonimidad y el alcance
del ciberespacio, lo que les permite realizar actividades criminales con menor riesgo de
deteccion.

El ciberespacio, un espacio digital donde las personas interactuan, comparten
informacion y realizan diversas actividades en linea, ha cambiado las dinamicas de las
relaciones econdémicas, politicas, sociales y personales ( (Barrio, Delitos 2.0: Aspectos
penales, procesales y de seguridad de los ciberdelitos, 2018). Este término, acufiado por
primera vez en la novela de ciencia ficcion Neuromancer de William Gibson (1984), se refiere
a un mundo virtual paralelo al fisico donde se pueden realizar muchas actividades que
anteriormente solo eran posibles en el mundo real. (Scotti, 2016)

Sin embargo, en la actualidad, la ciberdelincuencia es una realidad que no la podemos
desconocer ya que su accionar amenaza al mundo entero. Afectando a personas naturales,
juridicas e inclusive a gobiernos. La busqueda constante de métodos para obtener dinero facil
al margen de la legalidad o en su defecto cumplir sus propios caprichos por parte de quienes
delinquen, ha permitido que vayan a la par con el desarrollo tecnologico utilizando sus
bondades, lo que ha dado cabida al incremento de la ciberdelincuencia como servicio,
permitiendo que personas con fines delincuenciales adquieran herramientas tecnoldgicas
avanzadas sin necesidad de conocimientos que requieran sofisticidad.

Los ciberdelincuentes recurren a diversos métodos para lograr sus objetivos ilicitos.
Entre estos se encuentran el phishing, técnica empleada para obtener de manera fraudulenta
credenciales de acceso; los spyware, programas disefiados para recopilar informacion sin el
conocimiento del usuario; los rootkits, herramientas que facilitan el acceso remoto a un
sistema sin la autorizacion del propietario; y los ransomware, programas que restringen el
acceso a los sistemas afectados y exigen un pago para su desbloqueo. Ademas, estos
actores malintencionados utilizan diferentes estrategias informaticas y variantes de malware
con el proposito de acceder ilicitamente a sistemas informaticos, modificarlos o destruir sus
componentes. (Barrio, Ciberdelitos 2.0 Amenazas criminales del ciberespacio, 2020)

El Ransomware en el Ciberespacio
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El delito de extorsion ha existido desde hace mucho tiempo, pero con la llegada del entorno
digital, ha evolucionado y adquirido nuevas formas como el uso de malware para llevar a cabo
ataques cibernéticos. Un ejemplo de ello es el ransomware, un software malicioso que
bloquea o cifra la informaciéon de un equipo o dispositivo y exige un pago para su
recuperaciéon. En consecuencia, no se puede hablar de una nueva forma de delinquir sino
mas bien de una evolucion utilizando las ventajas que ofrece el ciberespacio.

Al establecer un simil con el tipo penal de extorsion, tipificado y sancionado en el
articulo 185 del Cédigo Organico Integral Penal (COIP), en el que una persona es obligada a
realizar un acto o efectuar un pago en perjuicio de su patrimonio, se observa una situacion
similar en el ataque a la integridad de sistemas informaticos, contemplado en el articulo 232
del mismo cuerpo normativo. Este delito, cuando se comete a través del ransomware, implica
la retencion o encriptacién de informacion, exigiendo un pago para su liberacion, lo que refleja
una evolucion del fendmeno extorsivo en el entorno digital.

En los ultimos anos la Regién ha sido objeto de varios ataques cibernéticos
especificamente en la modalidad de ransomware. Entre octubre de 2023 y octubre de 2024,
se bloquearon aproximadamente alrededor de 560,000 ataques de ransomware (Kaspersky,
2024)Y claro el Ecuador, no es ajeno a esta realidad un caso emblematico ocurrido en 2021,
con la Corporaciéon Nacional de Telecomunicaciones (CNT) que fue objeto de un ataque
cibernético lo cual dej6 en evidencia que los ciberdelincuentes no tienen fronteras para lograr
sus objetivos.

Impacto de la Adhesion de Ecuador a la Convencién de Budapest

El Convenio de Budapest sobre Ciberdelincuencia representa un hito importante en
los esfuerzos internacionales para combatir los delitos cibernéticos. La adhesion de Ecuador
al Convenio, aunque es un paso positivo, plantea interrogantes sobre la capacidad del pais
para implementar efectivamente sus disposiciones. Las reformas al Cédigo Organico Integral
Penal en 2023 demuestran un esfuerzo por alinear la legislacion nacional con los estandares
internacionales (Asamblea Nacional del, 2023) Sin embargo, estas reformas podrian no ser
suficientes para abordar las complejidades tecnolégicas y jurisdiccionales del cibercrimen

transnacional. (Fierro, 2024)

Conclusion

El ransomware representa una amenaza creciente en la regién, y Ecuador no ha sido
la excepcién. Por ello, es fundamental impulsar programas de capacitacion que fortalezcan
la capacidad de la sociedad para prevenir los riesgos asociados a los ataques cibernéticos y
responder de manera eficiente ante su ocurrencia. Una reaccion inmediata y coordinada,
informando de inmediato a las autoridades competentes, como la Fiscalia de Ciberdelitos y

Ciberpol, resulta clave para mitigar el impacto de estos delitos.
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Finalmente, es importante recordar que la prevencién y la capacitacién de los usuarios del
ciberespacio constituyen las herramientas mas eficaces para hacer frente a los
ciberdelincuentes. Para ello, resulta esencial la adopcion de normas estrictas de

ciberseguridad y el tratamiento de estos riesgos con la debida seriedad y prioridad

La ciberdelincuencia como servicio CaaS

Mgs. Jorge Mauricio Néjer Guerrero
Especialista de Ciberdelitos Direccion de ciberdelitos del Ministerio del Interior, Perito
informatico y Perito electronico
La ciberdelincuencia como servicio (CaaS) ha transformado el panorama del ilicito en el
entorno digital, permitiendo que actores con variadas motivaciones y minimos conocimientos
técnicos puedan ejecutar ataques sofisticados. Este modelo, inspirado en esquemas
empresariales del software como servicio SaaS, aprovecha avances tecnoldgicos como la
hiperconectividad, las redes de datos y las herramientas de inteligencia artificial (IA) para
expandir sus operaciones, poniendo en riesgo la seguridad ciudadana y econémica a escala
mundial. EI CaaS es un modelo de negocio para la delincuencia organizada en linea en el
que profesionales de tech (o "proveedores") ofrecen capacidades de ciberataque o
modalidades de ciberdelito a los clientes, a menudo por suscripcion. Los clientes encuentran
el tipo de servicio que desean y luego pagan una tarifa de suscripcion o alguna comision, casi
siempre a través de criptomonedas preservando el anonimato y es aqui también donde la
ciberdelincuencia ha encontrado un aliado estratégico, las criptomonedas, para operar con
impunidad y escalar sus actividades a nivel global. Estas monedas digitales, disefiadas
inicialmente para transacciones seguras, han sido cooptadas por redes criminales que
aprovechan sus caracteristicas técnicas para fines ilicitos.
Evolucion tecnoldgica y estructura del CaaS
El CaaS opera mediante plataformas en la dark web donde se comercializan servicios
ilicitos como ransomware, phishing y ataques DDoS, usando criptomonedas para
transacciones andénimas. (Ganguli, 2024) (Field Effect, 2024)
Su estructura jerarquica incluye:
o Desarrolladores: Crean herramientas maliciosas (ej. ransomware personalizable).
e Intermediarios: Gestionan mercados digitales y pagos en criptoactivos.
e Clientes: Desde individuos hasta organizaciones criminales que alquilan estos
servicios.
Este modelo ha profesionalizado el ciberdelito, registrando un crecimiento del 300% en
ataques por suscripcion entre 2022 y 2025. (Kerner, 2025)
En el Ransomware como servicio (RaaS) el 98% de los rescates por ransomware se

pagan en criptomonedas, principalmente Bitcoin. (Incibe, 2019) Casos emblematicos como
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WannaCry demostraron cémo el CaaS comercializa herramientas de secuestro digital con
soporte técnico incluido. Los atacantes exigen pagos en monederos cifrados que ocultan su
identidad, usando mixers, para "lavar" las transacciones antes de convertirlas a divisas
tradicionales. (Financial Crime Academy, 2025)
Hiperconectividad y redes de datos: multiplicadores de riesgo
La expansion de loT y 5G ha facilitado:
o Ataques coordinados: Botnets de dispositivos inteligentes para inundar redes (ej.
1.5 millones de ataques DDoS diarios en 2024). (Colacicco, 2023)
¢ Ingenieria social avanzada: Uso de datos de LinkedIn y redes sociales para crear
campanas de spear-phishing hiperpersonalizadas. (Ankit, 2024)
¢ Infiltracién en cadenas de suministro: Compromiso de software legitimo para
distribuir malware, como el caso SolarWinds en EE.UU. (Kerner, 2025)
Lavado de capitales criminales
Las criptomonedas permiten:
Movimiento transfronterizo instantaneo de fondos ilicitos sin intermediarios bancarios
(Ardila, 2022)

Uso de tumblers (servicios de mezcla) que fragmentan transacciones en multiples
carteras (Financial Crime Academy, 2025)

Integracion con mercados de la dark web para compra de drogas, armas o datos robados
(Taboada, 2019).
Infraestructura criminal en la dark web

Plataformas como Sinbad operan como "bancos sombra" para organizaciones
criminales, cobrando comisiones del 2-5% por transaccién (Financial Crime Academy,
2025)
Foros clandestinos ofrecen servicios llave en mano: desde phishing kits hasta ataques
DDoS, con pagos en Monero o Zcash (Paesano, 2025)

Inteligencia Artificial: el acelerador del crimen digital

La IA ha potenciado el CaaS mediante:
Tabla 6: Carga procesal de la Unidad al 31 de diciembre de 2024.

Aplicacioén Impacto Ejemplo

Generacion de Phishing convincente = Campafas en espafol con 98% de
contenido mediante GPT-4 precision (Check Point Team, 2024)
Optimizacion de Analisis en tiempo real de Ataques BGP dirigidos a rutas criticas
ataques vulnerabilidades (Colacicco, 2023)

Evasién de Malware que muta segun Ransomware Polimérfico Al-Enhanced
deteccion defensas del objetivo (Check Point Team, 2024)

Fuente: Direccion de Ciberdelitos
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En 2024, el 67% de los ciberataques emplearon herramientas basadas en IA,
incluyendo deepfakes para suplantar ejecutivos en videollamadas. (Check Point Team, 2024)
Casos regionales: crimen organizado y CaaS

Europa
o Hacktivismo: Grupos como Anonymous usan DDoS-as-a-Service contra gobiernos
(ej. ataques a infraestructuras energéticas alemanas en 2023). (Ganguli, 2024)
e Lavado de activos: Plataformas como Sinbad mezclan criptomonedas de
ransomware con fondos legales, moviendo €4.3 billones en 2024. (Field Effect, 2024)
e Lavado de corrupcién politica: Operacién "Tulipan Blanca" en Espana (Taboada,
2019)
Estados Unidos
o Narcotrafico digital: Carteles mexicanos contratan servicios de stalkerware para
vigilar agentes fronterizos. (Tal, 2024)
o Triple extorsion: Ransomware-as-a-Service (RaaS) contra hospitales, combinando
cifrado de datos, filtracion de informacion y ataques DDoS. (Kerner, 2025)
e« Ransomware a hospitales: Ataque a Colonial Pipeline (2021): $4.4M en BTC (Incibe,
2019)
Latinoamérica
¢ Mineria ilegal: Botnets infectan sistemas industriales para extraer criptomonedas (ej.
ataque a Petrobras en 2024 que desvioé 15% de capacidad computacional). (Tal, 2024)

e Narcotrafico 4.0:

e México: Carteles usan CaaS para hackear sistemas logisticos de puertos. (Tal,
2024)

e Financiamiento de carteles narcos: Carteles mexicanos usando BTC para
compra de armas (Ardila, 2022)

e Brasil: Mega-filtracion de datos de 220 millones de personas facilitd
extorsiones masivas en 2023. (Tal, 2024)

o Costa Rica: Ataques ransomware coordinados por grupos rusos paralizaron el
sistema fiscal por semanas. (Tal, 2024)

Estas técnicas emergentes incluyen el uso de wallets falsas que drenan fondos de
usuarios (Incibe, 2019), y brokers OTC que facilitan conversién a efectivo sin KYC (Financial
Crime Academy, 2025). La combinacion de CaaS con criptomonedas ha creado un
ecosistema donde hasta grupos criminales tradicionales, subcontratan capacidades
cibernéticas, pagando en monedas digitales por servicios de hackeo, espionaje o lavado.
(Paesano, 2025) (Taboada, 2019)

Este panorama exige respuestas coordinadas: desde regulaciones blockchain que permitan
trazabilidad sin comprometer privacidad, hasta la adopcidén de herramientas IA para detectar

patrones de lavado en tiempo real (Financial Crime Academy, 2025) (Paesano, 2025). La
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naturaleza global del fendbmeno hace imprescindible la cooperacion entre agencias de
ciberseguridad y unidades financieras internacionales.

En el Ecuador si bien es cierto se han hecho esfuerzos desde la revision y actualizacion
del marco normativo que desembocd en la adhesién del pais al Convenio sobre la
Ciberdelincuencia (Budapest), hace falta mucho por recorrer en el desarrollo de politica
publica adecuada acorde a las exigencias de las nuevas tecnologias como el blockchain,
cryptos, computacién cuantica, Internet of Things (IoT), tecnologias OT, IA, entre otras,
mismas que exigen un alto nivel de conocimientos del talento humano tanto en areas técnico
cientificas como inversién en equipamiento y herramientas especializadas a fin de preveniry
combatir ilicitos inherentes al fenédmeno de la ciberdelincuencia. Segun datos de la Fiscalia
General del Estado quien es la encargada de la investigacion Penal, la Apropiacion
fraudulenta por medios electrénicos Codigo Organico Integral Penal (COIP) Art. 190 es el
mas denunciado con 18055 casos, seguido de la Violacién a la intimidad Art. 178 con 9201
casos y la Estafa por medios electrénicos Art. 196 numerales 1y 2 con 4434 casos, un dato
no menor es el Acceso No consentido a un Sistema Informatico con 2626 casos. (Imagen 1).

La pregunta es: el sistema de investigacion y justicia esta preparado para realizar la
adecuada investigacion y judicializacion de estos casos? La respuesta es NO, esto obedece
a varios factores como talento humano especializado, inversion en infraestructura
tecnoldgica, generacion de cultura digital, programas de concienciacién social, entre otros
analizados en las distintas mesas de trabajo realizadas con las instituciones como son FGE,
Consejo de la Judicatura, Policia Nacional, MINTEL, ARCOTEL, Defensa, Defensoria
Publica, Ministerio de Educacion y la Academia. Es asi que la Direccién de Ciberdelitos del
Ministerio del Interior trabaja en la creacién de planes programas y proyectos para prevenir y
combatir el fenédmeno de la ciberdelincuencia, proyectos como la Estrategia Nacional contra
la Ciberdelincuencia, el Plan de Concienciacion para Nifios Nifias y Adolescentes, El Proyecto
de Centro Cibernético de la Policia Nacional, el Proyecto de Plataforma de Gobernanza Digital
para Gestion Técnico Cientifico Forense de la Policia Nacional, El Manual de Actuacion para
la recoleccion, preservacion, tratamiento y analisis de evidencia digital asi como convenios
internacionales, instructivos de herramientas y planes de capacitacion basicos vy
especializados en ciberdelincuencia, ciberinteligencia y forense digital son proyectos
relevantes impulsados desde la Direccidén a fin de mejorar las capacidades del estado y
principalmente de la Policia Nacional y cambiar el paradigma que exige la investigacion de
delitos de alta tecnologia, con acciones articuladas entre las instituciones del estado, la
empresa privada y la cooperacion internacional al tratarse de delitos que no contemplan

fronteras y se desarrollan en un ciberespacio cada vez mas complejo.
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Imagen 9: Noticias del Delito de los delitos cometidos con el uso de las TIC
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Fuente: Sistema estadistico Direccién de Ciberdelitos
Conclusion

El CaaS representa una amenaza sistémica que requiere cooperacién internacional y
marcos regulatorios agiles y efectivos. Su combinacion con IA, redes 5G y economia digital
ha creado un ecosistema donde el crimen organizado tradicional se retroalimenta de
herramientas cibernéticas, escalando riesgos desde el robo de identidad hasta el sabotaje de
infraestructuras criticas. La respuesta efectiva debe integrar las nuevas tecnologias como la
inteligencia artificial defensiva, legislacién transnacional sobre criptoactivos, capacitacion

estatal especializada y capacitaciéon ciudadana en la accion de la ciberdelincuencia.

CIFRAS Y ESTADISTICAS DE
DELITOS COMETIDOS CON EL
USO DE LAS TIC

A continuacion, se presentan las cifras relacionadas con los delitos cometidos con el uso
de las TIC, cuyas fuentes son la Fiscalia General del Estado, la Unidad Nacional de
Ciberdelito de la Policia Nacional y el Consejo de la Judicatura.

Los datos obtenidos de la Fiscalia General del Estado, corresponden a las noticias de
delito que recibe dicha Institucidn. Segun la Fiscalia, una noticia de delito hace referencia a

una denuncia de un presunto hecho delictivo®. La Fiscalia puede delegar las investigaciones

3 Gob.ec. Recuperado el 15 de agosto de 2024 https://lwww fiscalia.gob.ec/recepcion-de-denuncias-de-delitos-comunes/
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al organismo especializado de la Policia Nacional o a otros del Sistema Especializado Integral
de Investigacion, de Medicina Legal y Ciencias Forenses.

Los datos correspondientes a la Unidad Nacional de Ciberdelito de la Policia Nacional
(Ciberpol) son de las delegaciones que recibe por parte de la Fiscalia, para investigar y actuar
en relacion con el hecho delictivo reportado.

Respecto al Consejo de la Judicatura las cifras son de las causas ingresadas y resueltas
que se presentan ante el sistema judicial del pais, ya sea de delitos remitidos por la Fiscalia

o de contravenciones presentadas directamente en las Unidades Judiciales.

Fiscalia General del Estado
Una vez realizado el analisis de los datos estadisticos correspondientes a las Noticias de

Delito (NND) proporcionados por la Direccién de Estadisticas y Sistemas de la Informacion
de la Fiscalia General del Estado, se determiné que, en el periodo comprendido entre enero
y diciembre de 2024, se registraron un total de 9,459 Noticias de Delito relacionadas con
delitos cometidos con el uso de las TIC.

A continuacioén, se presentan las cinco Noticias de Delito de delitos con el uso de las TIC

mas representativas de este periodo.
Grafico 1: Top 5 de noticias del delito registradas por delito

Noticias del delito de delitos con el uso
de las TICs
enero - diciembre 2024

840

Hostigamiento

Acceso no consentido a un sistema
informatico, telematico o de
telecomunicaciones

e
[ee]
o

Estafa (numerales 1 y 2 por medio

electrdédnico) 1125

Violacidén a la intimidad 1752

Apropiacién fraudulenta por medios

electrénicos 3688

Fuente: Fiscalia General del Estado

Policia Nacional
La informacion estadistica proporcionada por la Unidad Nacional de Ciberdelito de la

Policia Nacional, refleja las delegaciones enviadas por la autoridad competente durante el
periodo comprendido de enero a diciembre de 2024, registrando un total de 938 delegaciones
por delitos cometidos con el uso de las TIC.

A continuacion, se presentan las delegaciones de delitos cometidos con el uso de las TIC
mas representativas de este periodo.
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Gréfico 2: Delegaciones de delitos cometidos con el uso de las TIC enero — diciembre 2024
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Fuente: Unidad Nacional de Ciberdelito de la Policia Nacional

Consejo de la judicatura
A continuacion, se presentan las estadisticas sobre las causas ingresadas y resueltas en

el ambito de los delitos cometidos con el uso de las TIC, segun los datos de la Funcion
Judicial, correspondientes al periodo de enero a diciembre de 2024. Durante este tiempo, se
registraron un total de 447 causas ingresadas, de las cuales 180 fueron resueltas.

A continuacién, se presentan las causas ingresadas de Delitos con el uso de las TIC mas

representativas de este periodo.

Grafico 3: Top 5 Causas ingresadas a la funcién judicial

Causa ingresadas de Delitos cometidos con el
uso de las TICs
enero -diciembre 2024
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A continuacién, se presentan las causas resueltas de Delitos con el uso de la TIC mas

representativas de este periodo.

Gréfico 4: Top 5 Causas ingresadas de la funcion judicial

Causas resueltas Delitos cometidos con
el uso de las TICs enero -
diciembre 2024

Violacidén a la intimidad 12

Apropiacidén fraudulenta por medios _ 19
electrdénicos
Pornografia con utilizacidén de nifias, _ 20
nifios o adolescentes

Comercializacién de pornografia con
utilizacidén de nifas, nifos o
adolescentes

28

Estafa 75

Fuente: Consejo de la Judicatura

CONCLUSIONES

e La ciberdelincuencia se ha convertido en un problema social en constante evolucion,
impulsado por el avance tecnolégico y la digitalizacion de la sociedad. Para combatir este
fenédmeno delictivo y garantizar un entorno digital seguro, Ecuador ha ejecutado medidas
significativas como el fortalecimiento de su marco normativo, consolidacion de las
unidades especializadas para investigacion, capacitacion permanente, programas de
educacion y concienciacion, cooperacion nacional e internacional, entre otros; sin
embargo, estas acciones deben fortalecerse para combatir estas amenazas de constante
evolucién para garantizar la proteccion de los ciudadanos y del Estado ante los peligros

del ciberespacio.

e La proliferacién del modelo de Ciberdelincuencia como Servicio (CaaS) en Ecuador
demanda fortalecer las medidas preventivas mediante educacion digital, campafas de
concienciacion ciudadana y mejoras en la cooperacion interinstitucional, para anticiparse

a las amenazas emergentes en el ciberespacio.

e Laadhesion de Ecuador al Convenio de Budapest constituye una oportunidad estratégica

para modernizar el marco normativo nacional, promover una cultura de ciberseguridad
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preventiva y establecer mecanismos mas solidos de respuesta ante la creciente amenaza

de la ciberdelincuencia globalizada.

El surgimiento de plataformas como LabHost y EvilProxy demuestra la urgente necesidad
de fortalecer las estrategias de prevencién frente al phishing y al robo de credenciales,
priorizando la capacitacién en buenas practicas digitales y el uso de métodos de

autenticacion robustos.

La actividad de troyanos bancarios como Grandoreiro y Dridex subraya la importancia de
implementar campafias masivas de sensibilizacion ciudadana, promover el uso de
soluciones de seguridad actualizadas y reforzar la deteccion temprana de amenazas para

reducir el impacto de fraudes electrénicos en el pais.
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