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PRESENTACION

La inteligencia artificial (IA) ha alcanzado un nivel de desarrollo y aplicacion notable en la
actualidad, impactando diversos sectores y transformando la vida cotidiana. A medida que la
tecnologia avanza, las aplicaciones de IA se vuelven cada vez mas sofisticadas y omnipresentes,

facilitando tareas y mejorando la eficiencia en multiples ambitos.

La inteligencia artificial estd revolucionando tanto la forma en que se combate la delincuencia
como los métodos utilizados por los delincuentes entre los més relevantes podemos robo de identidad,
deepfakes, phishing automatizado. Si bien ofrece herramientas poderosas para mejorar la seguridad
publica, también exige una reflexion critica sobre su regulacion y el impacto en los derechos
individuales. La evolucién continua de esta tecnologia requerird un enfoque equilibrado que

maximice sus beneficios mientras se mitigan sus riesgos.



INTRODUCCION

La inteligencia artificial es “un campo técnico y cientifico dedicado al sistema de ingenieria que
genera resultados como contenido, previsiones, recomendaciones o decisiones para un conjunto
determinado de objetivos definidos por el ser humano” (ISO/IEC, 22989:2022).

En las ultimas décadas la inteligencia artificial (en adelante [IA) ha transformado radicalmente
diversos campos desde la educacion, entretenimiento, salud, banca, comercio, industria entre otros, y
se ha hecho mas visible en estos afios. La A permite analizar el entorno y realizar acciones autdbnomas
para optimizar procesos y mejorar la eficiencia en la toma de decisiones, basandose en algoritmos
avanzados y volumenes de datos, alcanzando objetivos especificos; influyendo cada vez mas en la
vida diaria y las decisiones sociales.

Sin embargo, a pesar de sus enormes ventajas, el uso de la IA ha generado inquietud tanto en lo
ético como en lo legal, la capacidad de estas tecnologias para analizar grandes volimenes de datos,
tomar decisiones automatizadas y “aprender” patrones ha provocado preguntas sobre la privacidad,
la seguridad y su potencial para abusos.

Entre los principales riesgos se encuentran la creacion de sistemas de vigilancia cibernéticos, la
manipulacion de informacion a través de noticias falsas (fakes news), archivos multimedia
manipulados por inteligencia por IA y la discriminacion o sesgos a distintos grupos sociales. Por ello,
la regulacion y el debate ético sobre estas tecnologias son esenciales para minimizar los riesgos y

garantizar su desarrollo y aplicacion responsable.



Eluso de la IA por parte de la delincuencia ha abierto nuevas oportunidades en el &mbito delictivo,
planteando desafios significativos para el combate a la ciberdelincuencia. Los delincuentes han
aprovechado los avances en [A para automatizar ataques cibernéticos, crear malware, robar datos,
incluso provocar fraude financiero hasta crear noticias falsas y algoritmos de mineria ilegal de criptos,
entre otras. La capacidad de estos sistemas para adaptarse y aprender de su entorno les permite operar
de manera mas sofisticada, burlando medidas de seguridad convencionales.

Esto obliga a los estados y autoridades a desarrollar nuevas estrategias para combatir esta creciente
amenaza; la expansion de la IA en el ambito delictivo no solo destaca la importancia de entender sus
beneficios, sino también de abordar cuestiones éticas, legales y también de seguridad que surgen con
su uso indebido.

Este boletin se enfoca en comprender el mal uso de la IA por parte de individuos o grupos de
delincuencia y, como esta tecnologia es utilizada para realizar actividades delictivas; exploramos el
panorama “geo-ciberdelincuencial” mundial, regional y local, a través de casos, ademas de como los
delincuentes utilizan diferentes técnicas y plataformas para realizar sus acciones delictivas, y
entendiendo este fendmeno proponer acciones tanto en la prevencién como en la respuesta.

Finalmente, se presentan estadisticas locales relacionadas con todos los ciberdelitos y delitos
cometidos con el uso de tecnologias de la Informacién y Comunicacion en el Ecuador.



Breve reseia de la evolucion de Inteligencia Artificial (IA)

La historia de la IA muestra como la creatividad humana ha permitido avances significativos en
la relacion con las maquinas. Desde los planteamientos iniciales de Alan Turing en 1950 con su Test
de Turing (Turing, 1950) hasta los sistemas avanzados que conocemos hoy, cada paso representa un
aporte esencial en el desarrollo de la IA.

En 1956, el término "Inteligencia Artificial" marco un hito y en los afios siguientes, sistemas como
ELIZA el primer chatbot conversacional en 1966 y Deep Blue que en 1997 derrot6 al campedn
mundial de ajedrez, demostraron las capacidades de lo que las maquinas pueden ser capaces de
realizar. A este progreso se sumo IBM Watson, que en 2011 vencid en el juego de trivia Jeopardy,
gracias a su capacidad para procesar preguntas en lenguaje natural, buscar respuestas en grandes
cantidades de datos y generar resultados en tiempo récord (Jara, s.f.). No obstante, los recursos
computacionales eran aun limitados para llegar a los actuales avances de la IA.

Esta limitacion de recursos fue solventada mediante el uso de Unidades de Procesamiento Grafico
(GPUs). Estas tarjetas, disefiadas inicialmente para mejorar las imagenes en software grafico y
videojuegos, se convirtieron en una herramienta clave para procesar datos masivos gracias a su
capacidad de realizar calculos simultdneos en multiples tareas pequefias al mismo tiempo. Esto
permitio a los investigadores trabajar con modelos cada vez mas potentes y entrenarlos de forma mas
rapida y eficiente, acelerando significativamente los avances en la [A. (Mendoza, Uribe, Moncada,
Morales, & Mantilla, s.f.)

A pesar de los avances alcanzados, el desarrollo de la IA enfrentaba un obstaculo significativo
por la incapacidad de mantener el contexto en tareas extensas o complejas, perdiendo informacion
crucial tras varias interacciones. En 2017, investigadores de Google abordaron y solventaron este reto
desarrollando las bases teoricas para priorizar palabras clave o conceptos relevantes que permitia

conservar informacion esencial a lo largo de las interacciones, mejorando la coherencia y la precision



de los modelos de TA (Noam, 2020). Este logro se convirti6 en la base de las capacidades avanzadas
desarrolladas posteriormente por la empresa OpenAl (ChatGPT) y otras, de la manera como se conoce
en la actualidad la IA con el procesamiento de lenguaje natural y su utilizacion en multiples industrias.

De este modo, la IA se ha incorporado en las actividades de la vida cotidiana, ofreciendo grandes
beneficios, aunque también generando desafios en seguridad y ciberdelincuencia, ya que, como
cualquier herramienta, puede usarse tanto para buenos propdsitos asi también para acciones

indebidas.

Imagen 1: Evolucion de la Inteligencia
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Etica y la Inteligencia Artificial

Cuando hablamos del impacto de la IA, debemos tener en cuenta el tema ético, la ética y la IA es
un tema trascendental en la actualidad, la tecnologia avanza rapidamente y afecta diversos aspectos
de la vida humana.

La ética, entendida como la capacidad de pensar criticamente sobre los valores morales y dirigir

nuestras acciones en términos de tales valores, es una capacidad humana genérica. (Churchill, 1999)

Los mismos derechos que tienen
las personas fuera de linea deben
protegerse también en linea,
incluso durante todo el ciclo de
vida de los sistemas de inteligencia

\artiﬁcial2

Algunos de los principales puntos de discusion en el tema ético incluyen:

1. Responsabilidad: ;Quién es responsable cuando una IA comete un error o causa dafio? Esto
incluye desde los desarrolladores hasta las empresas que implementan sistemas de 1A.

2. Transparencia: Los algoritmos de [A a menudo son complejos y opacos. Es importante
garantizar que las decisiones tomadas por IA, especialmente en areas sensibles como la salud,
el derecho o las finanzas, sean comprensibles y explicables.

3. Privacidad: La IA puede procesar grandes cantidades de datos personales, lo que plantea
preocupaciones sobre la proteccion de la privacidad y el uso indebido de informacion

sensible.



4. Discriminacion: Si las IA se entrenan con datos sesgados, pueden perpetuar o incluso
amplificar las desigualdades sociales. Garantizar la equidad en los sistemas de IA es un
desafio constante.

5. Autonomia: A medida que las IA asumen mas funciones, surge el debate sobre como
equilibrar la toma de decisiones automatizada con la autonomia humana, especialmente en
decisiones que afectan la vida de las personas.

6. Impacto en el empleo: La automatizacion impulsada por [A puede reemplazar trabajos, lo
que genera debates sobre la justicia social, la redistribucion econdmica y el futuro del trabajo.

En la Conferencia General de la Organizacion de las Naciones Unidas para la Educacion, la Ciencia
y la Cultura (UNESCO), reunida en Paris del 9 al 24 de noviembre de 2021, en su 41? reunion,
promovio el primer marco normativo universal sobre ética de la IA — “Recomendacion Sobre la Etica
de la Inteligencia Artificial”, fue adoptado por los 193 Estados miembros de la UNESCO en
noviembre de 2021.

Esta recomendacion aborda la ética de la IA como una reflexion normativa sistematica, basada en
un marco integral, global, multicultural y evolutivo de wvalores, principios y acciones
interdependientes, que puede guiar a las sociedades a la hora de afrontar de manera responsable los
efectos conocidos o desconocidos de las tecnologias de la IA en los seres humanos, las sociedades
con su medio ambiente que les ofrece una base para aceptar o rechazar las tecnologias de la IA.

(UNESCO, 2023)

Cuadro 1: Recomendacién Sobre la Etica de la Inteligencia Artificial; Principios

Proporcionalidad e Equidad y no

Seguridad y proteccion Sostenibilidad

inocuidad discriminacion
Derecho a la intimidad y Supervisiéon y decisién Transparencia y Responsabilidad y
proteccion de datos humanas explicabilidad rendicidn de cuentas

Gobernanzay
L colaboracién adaptativas
Sensibilizacion y d

- y ae
educacion .
multiples partes

interesadas

Fuente: Unesco
"Los mismos derechos que tienen las personas fuera de linea deben protegerse también en

linea, incluso durante todo el ciclo de vida de los sistemas de inteligencia artificial" (ONU, 2024).



INTELIGENCIA ARTIFICIAL Y LA CIBERDELINCUENCIA

La IA es vista regularmente como una tecnologia de propdsito general, como la electricidad, las
comunicaciones o el internet; por lo que la IA tiene multiples aplicaciones en diferentes campos,
lamentablemente esta tecnologia también es utilizada para el cometimiento de ciberdelitos.

En la actualidad, la inteligencia artificial (IA) estd experimentando un rdpido avance y la
reiteracion de los ataques cibernéticos contintia aumentando, por lo que es de suma importancia
comprender como los ciberdelincuentes emplean la IA para llevar a cabo sus ataques. Se ha detectado
los casos especificos relacionados con los ciberataques asociados con la Inteligencia Artificial de
manera significativa, como malware basado en IA, phishing sofisticado o ataques de ingenieria
social mejorados por algoritmos de aprendizaje automatico. (Zambrano, 2024)

De igual forma se han detectado otro tipo actividades maliciosas que implicarian la utilizacion de
la A para realizar ingenieria social, con lo que se engafia a los usuarios para ingresar en enlaces
maliciosos o compartir informacion confidencial. La ciberdelincuencia emplea IA para recolectar
informacion sobre posibles victimas, identificando perfiles especificos en redes sociales. Esto se logra
mediante la correlacion de imagenes y datos de los usuarios en distintas plataformas, con el objetivo
de facilitar engafios mas efectivos a través de la IA. (Rodriguez, s.f.)

Por ejemplo, mediante la generacion de imagenes, audios o videos falsos que engafian a las
personas al simular interacciones con alguien de su confianza. Existen herramientas de IA que
efectian la clonacion de voz en tiempo real, con lo cual los ciberdelincuentes pueden conseguir acceso
a servicios de TI o ejecutar engafios a otros individuos, con una grabacion de unos pocos segundos.

Aun mas la ciberdelincuencia, ha llegado al punto de usar falsificaciones sofisticadas (deep fake) de



video, mediante lo cual pueden llegar a cambiar el rostro de una persona por otra, vulnerando el
acceso a sistemas de tecnologias de la Informacion sensibles, con multiples posibilidades de fraudes
informaticos. (Rodriguez, s.f.)

Las medidas de seguridad contra la ciberdelincuencia impulsada por la inteligencia artificial

requeriran esfuerzos conjuntos a

nivel individual, colectivo,
organizacional y social. Esto implica

7
capacitar a las personas para \; ’77
\
A

reconocer nuevas amenazas |y
- ----T-- = -

vulnerabilidades, como los deepfakes - ’ ! i E ‘ N l I I ‘

1 e -~
. oo

y los mensajes fraudulentos en redes l ]

sociales que suelen ser dificiles de

detectar a simple vista. Sin embargo, con una adecuada formacion y preparacion, serd posible

identificarlos y prevenir sus efectos.

Es importante mencionar que, asi como la IA, puede ser mal utilizada por la ciberdelincuencia,
actualmente se cuenta con su contraparte, a través de la herramienta DarkGPT, basada en inteligencia
artificial y desarrollada sobre ChatGPT-4, que permite explorar la perspectiva sombria de la IA sin
restricciones. Esta herramienta estd disefiada especificamente para detectar e identificar datos
filtrados a través de varios canales de internet, lo que permite a los expertos en ciberseguridad,
investigadores y organizaciones, contar con una herramienta que posibilite la deteccion de violaciones
de la informaciéon confidencial o activos digitales, de una persona u organizacion mediante la

generacion de alertas que seran validadas por los expertos. (Gupta, s.f.)
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PANORAMA GEO CIBERDELINCUENCIAL

Enfoque Mundial

La inteligencia artificial (IA) ha revolucionado muchos aspectos de la vida cotidiana y empresarial,
pero también ha sido aprovechada por ciberdelincuentes para realizar ataques mas sofisticados. Un
ejemplo claro es el phishing, donde se utilizan algoritmos de IA para crear correos electronicos o
sitios web falsos que imitan a la perfeccion entidades legitimas, aumentando la efectividad de estos
ataques.

Segun datos de la Agencia de la Uniéon Europea para la Ciberseguridad (ENISA), el phishing ha
crecido un 75% en los ultimos cinco afios en Europa, y la inteligencia artificial ha jugado un papel
importante en este incremento, ya que esta tecnologia permite a los atacantes personalizar sus
mensajes de phishing a través del analisis de datos personales, lo que aumenta las probabilidades de
éxito (Arcos, 2024).

En el caso de Espaia, estudios recientes indican que el 40% de las empresas han experimentado
al menos un intento de ataque de phishing sofisticado en el uUltimo afio. La IA facilita la
personalizacion de estos ataques, haciendo que los correos fraudulentos sean mas convincentes y
dificiles de detectar (Arcos, 2024).

Un estudio reciente de la EAE Business School revelo que el 94% de los ciudadanos en Espaiia
esta profundamente preocupado por el impacto de la inteligencia artificial, particularmente por la
creciente dificultad de diferenciar entre lo real y lo falso en internet.

Esta preocupacion esta justificada, debido a que las estafas online mediante la utilizaciéon de la
inteligencia artificial siguen siendo el delito mas prevalente en el pais europeo, con un crecimiento
exponencial del 509% desde 2016, en relacion con datos del Sistema Estadistico de Criminalidad y
Ministerio del Interior, en lo que va del 2024 (Duran, 2024).

El estudio realizado por la EAE Business School destaca que los jovenes de entre 25 y 34 afios

(Millennials y Generacion Z) son el grupo mas afectado por las estafas en linea, sofisticadas mediante
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la utilizacion de la inteligencia artificial, representando un 61% de los casos de fraude o intentos de
fraude (Business School, 2024).

Un ejemplo reciente de un gran fraude digital involucrd el uso de inteligencia artificial para
manipular videos e imagenes. En este caso, se transfirieron 23 millones de euros a una empresa no
identificada en Hong Kong, aparentemente bajo las 6érdenes del director financiero de la compaiiia
afectada. Referenciar. (Noto, 2024)

El uso fraudulento de la IA en  Australia,  se ha dado en torno a la creacion de noticias y
videos deepfake, a menudo protagonizados por un famoso, para promocionar oportunidades de
inversion. Segln el Centro Nacional Antiestafas, estos casos costaron a los australianos mas de 8
millones de ddlares el 2023 (Katanich, 2024).

En Estados Unidos, el Centro de Denuncias de Delitos en Internet del FBI recibi6 el afo pasado
casi 900.000 denuncias de delitos cometidos en internet, un 22% mas que el afio anterior. Las pérdidas
potenciales superan los 12.500 millones de ddlares (Katanich, 2024).

Los dafios futuros podrian ser ficilmente superiores, ya que los expertos prevén un aumento anual
de 2.000 millones de dolares en fraudes de identidad mediante IA segun marketwatch. (Katanich,

2024).

Enfoque regional: latinoamericano
Los multiples aspectos normativos y sociales de la region, asociados con el bajo nivel de

concienciacion de los ciudadanos sobre los
peligros que atafien a la red, establece que,
“(...) América Latina y el Caribe constituyen
un destacado mercado emergente con
creciente visibilidad global, pero debido al
estado actual de su ciberseguridad, es una de

las regiones mas atacadas del mundo. La

conjuncion de la falta de estandares y
regulaciones claras, la escasez de profesionales cualificados, la ausencia de una cultura de
seguridad cibernética en los usuarios y los recursos limitados para invertir en tecnologias de
seguridad convierten a la region en una zona del planeta singularmente vulnerable a las
ciberamenazas.(...)”. (Arenas, 2024)

En referente al comportamiento de los ciberdelitos en Latinoamérica, su objetivo principal estaria

en el sector privado desde el crecimiento del teletrabajo en 2020. En segundo lugar, se ubica el sector
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publico, especificamente las entidades a cargo de la distribucion de servicios y recursos nacionales,

y en un margen menor las instituciones militares. (Bastutelo, s.f.)

Imagen 2: El estado de la ciberseguridad en América Latina para 2024. encuesta “Rol de la 1A en la ciberseguridad”- México
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Fuente: Manage Engine’

Imagen 3: El estado de la ciberseguridad en América Latina para 2024. encuesta “Rol de la 1A en la ciberseguridad”- México
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La situacion de las ciberamenazas para 2024 muestra un incremento en estafas con audios y videos
convincentes manipulados por inteligencia artificial. Kaspersky revela que los intentos de estafas

mediante mensajes falsos aumentaron un 140% en Latinoamérica en 2024, entre julio de 2023 a julio

! https://www.manageengine.com/latam/encuesta/estado-de-la-ciberseguridad-2024/mexico.html
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de 2024 y, en toda la region, se registraron alrededor de 397 millones de bloqueos de phishing. El
estudio de los expertos de Kaspersky también destaca aspectos importantes, como el uso de audios y
videos manipulados a través de Inteligencia Artificial (deepvoice y deepfake) para generar engafios
convincentes, ademas de la utilizacion de direcciones de sitios web con la terminacion “.ai” para

embaucar a las victimas. (Kasperky, 2024)

Enfoque local
Ecuador enfrenta una realidad digital que demanda atencién ya que las amenazas cibernéticas

evolucionan con rapidez y

: sofisticacion. Segtin el Reporte de la
z empresa Kaspersky, entre junio de
! 2023y julio de 2024, se detectaron mas
de 1.185.000 intentos de ransomware
en la region, donde Ecuador es uno de
los principales objetivos junto a Brasil,
Meéxico y Colombia (Kaspersky,
2024). No obstante, la identificacion
precisa de los delitos perpetrados con el uso de IA se ve limitada por la sofisticaciéon de estas
actividades y la necesidad de reforzar las capacidades de analisis y monitoreo de las fuerzas del orden.
En 2023, a través de medios digitales de noticias se conocieron algunos casos en donde menores
de edad de distintos colegios del pais usaban inteligencia artificial para realizar material de contenido
sexual usando fotos de otras menores de edad, cayendo en delitos de publicacion de contenido sexual
infantil y de ciberacoso. Estos hechos subrayan la necesidad de fortalecer los mecanismos de
prevencion y respuesta ante los riesgos digitales, especialmente aquellos potenciados por IA. infoe
Frente a este panorama, Ecuador ha avanzado significativamente en el refuerzo de su capacidad
de respuesta mediante la actualizacion de su normativa legal. De acuerdo con el indice Global de
Ciberseguridad 2024, el pais ha alcanzado el nivel T2 — Avanzado, con una calificacion de 17,43
sobre 20 (International Telecommunication Union (ITU), 2024). Este reconocimiento refleja un
progreso tangible en marcos normativos y organizativos que buscan abordar las amenazas actuales.
Asimismo, la participacion activa de Ecuador en iniciativas internacionales de cooperacion y
desarrollo de capacidades, evidencia un compromiso por alinearse con estindares globales,
fortaleciendo su infraestructura de seguridad digital, generando un entorno resiliente frente al

cometimiento de delitos incluidos aquellos potenciados con IA.
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CARACTERIZACION DEL MAL USO DE LA 1A

La IA al servicio de la delincuencia
La incorporacion de la IA en actividades criminales representa un riesgo creciente y permite a las

organizaciones delictivas aumentar su capacidad de adaptacion y mejorar la efectividad de sus
operaciones (Pascual, 2020).

La delincuencia ya no se limita a las calles; también se oculta en cualquier computadora y acecha
el ciberespacio. Si internet permite a los delincuentes operar sin fronteras y acceder a un mercado de
victimas en cualquier momento y lugar, la inteligencia artificial ha amplificado esta capacidad a una
escala sin precedentes.

Los grupos criminales utilizan algoritmos basados en inteligencia artificial para identificar y
reclutar nifios y adolescentes vulnerables en zonas desatendidas, atrayéndolos mediante redes sociales
con imagenes de una vida de lujo. Ademas, aprovechan aplicaciones como Waze y Google Maps para
optimizar rutas de trafico ilicito de drogas, armas y personas, evitando puntos de control de seguridad.

También emplean ingenieria social automatizada para extraer datos personales de redes sociales y
crear fraudes personalizados mediante técnicas de phishing, como correos electronicos con enlaces o
archivos maliciosos. A su vez, el uso de inteligencia artificial les permite perfeccionar estos ataques,
haciendo que los correos electronicos sean mas realistas y convincentes (Newton, 2024).

La creacion de malware también se beneficia de la inteligencia artificial, permitiendo explotar
rapidamente vulnerabilidades de software de “dia cero” y desarrollar ataques cibernéticos mas
eficaces. Paralelamente, en la deep web existen “servicios para delincuencia”, un mercado de
herramientas ilicitas que permite a los ciberdelincuentes menos experimentados realizar ataques

avanzados. Finalmente, los delincuentes utilizan deepfakes para crear audios y videos falsos con los
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que suplantan identidades, extorsionan o incluso simulan secuestros, engafiando a las familias de

migrantes desaparecidos y exigiendo rescates sin necesidad de un secuestro fisico (Orgaz, 2024).

Implicaciones y desafios
Actualmente la (IA) se ha difundido notablemente en la sociedad, ya que estas tecnologias pueden

ayudar en el proceso de toma de decisiones y asi establecer politicas mas igualitarias y eficientes que
permitan mejorar los empleos, servicios de salud, calidad educativa, etc. (Pombo, 2023). No obstante,

estas tecnologias conllevan implicaciones y desafios que se detallan a continuacion.

Implicaciones
La utilizacion de la inteligencia artificial (IA) en los mecanismos de toma de decisiones, implica

riesgos potenciales, debido a las implicaciones directas o indirectas en la implementacion de estas
tecnologias. Lo cual genera aspectos positivos o ventajas como: Automatizacion eficiente, Aumento
de la precision, Mejora de la productividad, Personalizacion y experiencia del cliente, Avances en la
atencion médica, Automatizacion de procesos, Potencia las tareas creativas, Reduce el error
humano, Reduccion del tiempo de andlisis de datos, Mantenimiento predictivo, Mejora en la toma de
decisiones, Control y optimizacion de procesos productivos y lineas de produccion, Aumento de la
productividad y calidad en la produccion. Asi como también se pueden destacar Aspectos negativos
o desventajas como: Desplazamiento laboral, Sesgo y discriminacion, Privacidad y seguridad,
Dependencia de la IA, Manipulacion y desinformacion, Armas autonomas, Disponibilidad de datos,
Falta de profesionales cualificados, Costo y el tiempo de implementacion (Renteria R. , 2023).
Desafios

La (IA) se ha convertido en una herramienta fundamental en el desarrollo de las actividades
cotidianas de las entidades publicas o privadas, transformando la forma de operacion, toma de
decisiones y la forma en la que se relacionan con usuarios o clientes. No obstante, a medida que la
IA sigue evolucionando, surgen desafios que deben abordarse para aprovechar al maximo su
potencial. La IA presenta multiples desafios, que deben ser tomados muy en cuenta y tratados con la
criticidad que corresponde, entre los que se destacan: la Arquitectura de informacion, la
Implementacién, la Etica y responsabilidad, la Interoperabilidad de sistemas, la Ciberseguridad, la
Escasez de talento en IA., la Regulacion y cumplimiento, Aceptacion y Adopcion Cultural (Renteria

R.,2023)
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Imagen 4: Desafios de la inteligencia artificial

WRORC

Arquitectura de tmblatsentscitn Eticay Interoperabilidad
Informacioén [AI) P Responsabilidad de Sistemas
= = S=8
= ()
<, 8—8
. 2 Escasez de Regulaciény Aceptaciény
LRSI R Talento en IA Cumplimiento Adopcion Cultural

Fuente: (Kaira., 2023).

La (IA) brinda grandes oportunidades a las organizaciones, al igual que presenta grandes desafios
que deben ser examinados minuciosamente. La solucion de los desafios presentados requerirad de
acciones multidisciplinarias de areas especializadas en tecnologia, ética, regulacion y cultura
organizacional. Una opcidn que permita superar los desafios que conlleva el uso de la Inteligencia
Artificial es la iniciativa fAIr LAC+ (1A justa y responsable), “que es una alianza entre los sectores
publico y privado, la sociedad civil y la academia, para incidir tanto en la politica publica como en
el ecosistema emprendedor en la promocion del uso responsable y ético de la IA”. (FAIRLAC, s.f.).
Cuenta con 5 instrumentos del tipo abierto y disponibles para los lideres de los proyectos que emplean
IA y el personal a cargo del desarrollo de la solucion (equipo técnico), que deseen cumplir con
principios éticos y disminucion de riesgos. Estos instrumentos son: Autoevaluacion ética para
sistemas desarrollados, Autoevaluacion para el ecosistema emprendedor, Manual para quien esté
dirigiendo desde una entidad publica, un proyecto que use sistemas de soporte de decision, Manual

para el equipo técnico, Guia de auditoria algoritmica. (FAIRLAC, s.f.)

Conductas delictivas
La inteligencia artificial (IA) ha transformado diversos ambitos, incluyendo la comision de

conductas delictivas. Su capacidad para aprender y tomar decisiones autonomas ha facilitado la
ejecucion de delitos cometidos a través del uso de las tecnologias de la Informacién y Comunicacion.
Las conductas delictivas constituyen el nacleo del derecho penal, al representar aquellas acciones u
omisiones realizadas por el sujeto activo (titular de la conducta tipica, antijuridica y culpable que

constituye el nucleo de la infraccion penal.) que vulneran bienes juridicos protegidos por la ley. Estas


https://fairlac.iadb.org/
https://encuesta.datamig.org/home?lang=es
https://encuesta.datamig.org/home?lang=es
https://publications.iadb.org/publications/spanish/document/Autoevaluacion-etica-de-IA-para-actores-del-ecosistema-emprendedor-Guia-de-aplicacion.pdf
https://publications.iadb.org/publications/spanish/document/Uso-responsable-de-IA-para-politica-publica-manual-de-formulacion-de-proyectos.pdf
https://publications.iadb.org/publications/spanish/document/Uso-responsable-de-IA-para-politica-publica-manual-de-formulacion-de-proyectos.pdf
https://publications.iadb.org/publications/spanish/document/IA-Responsable-Manual-tecnico-Ciclo-de-vida-de-la-inteligencia-artificial.pdf
https://publications.iadb.org/publications/spanish/document/IA-Responsable-Manual-tecnico-Ciclo-de-vida-de-la-inteligencia-artificial.pdf
https://publications.iadb.org/publications/spanish/document/Auditoria-algoritmica-para-sistemas-de-toma-o-soporte-de-decisiones.pdf
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conductas son tipificadas en los ordenamientos juridicos para delimitar las acciones que seran
sancionadas penalmente, bajo los principios de legalidad, culpabilidad y proporcionalidad.

Una conducta delictiva es la accion u omision tipica antijuridica y culpable que atenta contra
bienes juridicos relevantes para la sociedad, como la vida, la integridad fisica, la propiedad o el orden
publico. Para que una conducta sea considerada delictiva, debe reunir los siguientes elementos:

e Tipica: Debe estar descrita en la ley penal (principio de legalidad).
e Antijuridica: Contraria al ordenamiento juridico.
e Culpable: Debe ser imputable al autor, con dolo o culpa.
Es asi, que se debe considerar que las conductas delictivas se las puede clasificar en funcion de su
forma de ejecucion, elementos subjetivos, forma de comision y resultado:
a) Por la forma de ejecucion
e Accion: Cuando el delito se comete mediante un comportamiento positivo, es decir,
realizando un acto prohibido por la ley. Ejemplo: un homicidio.
e Omision: Cuando el delito se comete al no realizar una conducta exigida por la ley,
habiendo un deber juridico de actuar. Ejemplo: un médico que, estando de turno, se niega
a atender a un paciente en estado de emergencia, resultando en su fallecimiento.
b) Por el elemento subjetivo
e Dolosas: La conducta se realiza con intencion de infringir la ley, es decir, con
conocimiento y voluntad. Ejemplo: el robo.
e Culposas: La conducta es producto de imprudencia, negligencia o impericia, sin
intencion de causar el dafio. Ejemplo: un accidente de transito con resultado de muerte.
e Preterintencionales: Se excede el resultado querido inicialmente. Ejemplo: una agresion
que, sin intencion, causa la muerte de la victima.

¢) Por la forma de comision

e Simples: Una sola accion configura el delito. Ejemplo: hurto.

e Complejos: Requieren varias acciones para su consumacion. Ejemplo: el secuestro.

d) Por el resultado

e De resultado: Exige un cambio en el mundo exterior para consumarse, como los delitos
contra la vida.

e De mera actividad: Basta con la accion para que se configuren, sin importar el resultado.
Ejemplo: portacion ilegal de armas

Una vez que se ha contemplado la clasificacion de la “Conducta Delictiva”, es necesario abordar

el tema de “Autoria”, partiendo de la siguiente premisa “no toda persona que intervenga en la
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comision de un ciberdelito sera su autor”. Ello es asi porque el Codigo Organico Integral Penal

diferencia en sus articulos 42 y 43, Autores (modalidades) y Coémplices.

Art. 42.- Autores. - Responderdan como autoras las personas que incurran en alguna de las
siguientes modalidades:

1. Autoria directa:

a) Quienes cometan la infraccion de una manera directa e inmediata.

b) Quienes no impidan o procuren impedir que se evite su ejecucion teniendo el deber
Juridico de hacerlo.

2. Autoria mediata:

a) Quienes instiguen o aconsejen a otra persona para que cometa una infraccion, cuando se
demuestre que tal accion ha determinado su comision.

b) Quienes ordenen la comision de la infraccion valiéndose de otra u otras personas,
imputables o no, mediante precio, dadiva, promesa, ofrecimiento, orden o cualquier otro
medio fraudulento, directo o indirecto.

¢) Quienes, por violencia fisica, abuso de autoridad, amenaza u otro medio coercitivo,
obliguen a un tercero a cometer la infraccion, aunque no pueda calificarse como irresistible
la fuerza empleada con dicho fin.

d) Quienes ejerzan un poder de mando en la organizacion delictiva.

3. Coautoria: Quienes coadyuven a la ejecucion, de un modo principal, practicando
deliberada e intencionalmente algun acto sin el cual no habria podido perpetrarse la
infraccion.

Art. 43.- Complices. - Responderan como complices las personas que, en forma dolosa,
faciliten o cooperen con actos secundarios, anteriores o simultaneos a la ejecucion de una
infraccion penal, de tal forma que aun sin esos actos, la infraccion se habria cometido. No
cabe complicidad en las infracciones culposas.

Si de las circunstancias de la infraccion resulta que la persona acusada de complicidad,
coopera en un acto menos grave que el cometido por la autora o el autor, la pena se aplicara
solamente en razon del acto que pretendio ejecutar.

El complice sera sancionado con una pena equivalente de un tercio a la mitad de aquella
prevista para la o el autor.

El articulo 42 del Cédigo Organico Integral Penal clasifica los tipos de autoria en la comision

de infracciones penales, distinguiendo entre autoria directa, mediata y coautoria. Esta clasificacion

tiene como objetivo precisar la participacion de los sujetos en la ejecucion de un delito, estableciendo

diferentes grados de responsabilidad.

1.

Autoria Directa

a) Ejecucion directa e inmediata: Esta modalidad abarca a quienes materializan el hecho
tipico, es decir, ejecutan directamente el comportamiento que configura el delito. Por
ejemplo, una persona que dispara un arma para causar una lesion cumple con esta modalidad.
b) Omision con deber juridico: Involucra a quienes, teniendo la obligacion juridica de impedir
el delito (por su cargo o relacion), no lo hacen. Por ejemplo, un guardia de seguridad que

deliberadamente no actfia para evitar un robo.
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La autoria directa presupone una vinculacion inmediata con el acto, ya sea por accidon u
omision. En el caso de la omision, la doctrina penal exige que el sujeto tenga un deber especifico
y legalmente establecido de actuar.

2. Autoria mediata
a) Instigacion: Se refiere a quien persuade o convence a otra persona para cometer un delito,
siempre que se demuestre que su influencia fue determinante. Por ejemplo, incitar a alguien
a realizar un hurto.
b) Comision indirecta mediante terceros: Este caso contempla a quien utiliza a otras personas
(imputables o no) para cometer el delito, valiéndose de medios como pagos, promesas,
amenazas o engafos. Un ejemplo es un lider criminal que organiza un asalto utilizando
subordinados.
¢) Violencia o coaccién: Quienes obligan a terceros a actuar delictivamente mediante
violencia, abuso de autoridad o amenazas, incluso si esta fuerza no es irresistible, son
responsables como autores mediatos.
d) Poder de mando: Aquellas personas que, dentro de una estructura delictiva, tienen
capacidad de ordenar y controlar la comision de delitos.

La autoria mediata se centra en el control indirecto del acto delictivo, ya sea a través de la
manipulacion psicologica, la coercion o el uso de una estructura jerarquica para ejecutar actos
ilicitos.

3. Coautoria

La coautoria implica una colaboracion activa y esencial en la ejecucion del delito, realizando
actos fundamentales que, sin ellos, la infraccidon no se habria llevado a cabo. Un ejemplo es
cuando dos personas participan activamente en un robo, una vigilando y la otra ejecutando el
hurto.

En la coautoria, la responsabilidad recae sobre aquellos que contribuyen significativamente a
la materializacion del hecho delictivo, compartiendo tanto la decision como la ejecucion.

El articulo 43 del Codigo Organico Integral Penal regula la figura del complice, estableciendo
los parametros de responsabilidad penal para quienes, sin ser autores, participan en la comision de un
delito facilitando su ejecucion de manera secundaria.

1. Concepto de complicidad

La complicidad se define como la participacion accesoria en la comision de un delito. Los
complices no ejecutan directamente el delito (como los autores), pero su cooperacion dolosa
contribuye a que este se materialice. La cooperacion puede ser:

Anterior: Actos realizados antes de la ejecucion, como proporcionar armas o informacion.
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Simultanea: Actos realizados en el momento de la ejecucion, como vigilar para que el autor no
sea descubierto.

Desde la perspectiva de la teoria del delito, los complices no tienen el "dominio del hecho"
(caracteristica de los autores), pero su colaboracion tiene relevancia penal porque incrementa las
posibilidades de éxito del acto delictivo.

2. Elementos de la complicidad
Acto doloso: La complicidad requiere intencion (dolo) en la cooperacion, es decir, el complice
debe conocer y querer participar en el delito, aun de manera accesoria.
Caracter secundario de la cooperacion: El acto del complice no es indispensable para la
comision del delito, ya que este se habria ejecutado igualmente. Por ejemplo, un conductor que
transporta al autor después de un robo no es indispensable para el acto mismo.
3. Principio de proporcionalidad

El articulo aclara que, si el complice coopera en un acto menos grave que el cometido por el
autor, sera sancionado Unicamente por la gravedad de su contribucion. Por ejemplo: Si el
complice coopera para un robo simple, pero el autor comete un robo agravado, el complice sera
sancionado solo por el robo simple.

La figura del complice esta arraigada en la teoria general del delito y la clasificacion de participes:

e Dominio del hecho: Segin Roxin y la teoria del dominio del hecho, el autor tiene control
sobre la ejecucion del delito, mientras que el complice carece de ese control.

e Doloy accesoriedad: La complicidad depende de un acto principal, y su sancion es accesoria
porque el acto del complice no configura un delito independiente

La teoria sostiene que es autor del delito quien tiene el dominio o control sobre su realizacion, es
decir, quien decide y ejecuta el acto principal de manera directa o indirecta. A diferencia de un
participe (como un complice), el autor es quien posee el control del hecho, ya sea porque lo realiza

personalmente o porque tiene capacidad para determinar como, cuando y por quién se ejecutara.
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Prevencion
La creciente amenaza de la ciberdelincuencia potenciada por la IA requiere una evolucion en los

métodos de seguridad digital, que involucra a las instituciones publicas y privadas, asi como también
a los ciudadanos, en la creacion de un entorno digital seguro. En diciembre de 2024, la Organizacion
International de Policia Criminal - INTERPOL presenté una campafia de concientizacion para
prevenir delitos que se han vuelto mas sofisticados y automatizados con el uso de la IA, como ataques
de phishing personalizados y ransomware avanzado (INTERPOL, 2024).

Cada actor, desde su ambito de accion, debe orientar sus esfuerzos hacia objetivos que converjan
en el fortalecimiento de la seguridad digital. Las instituciones publicas tienen el papel de articular
normativas y promover su implementaciéon y cumplimiento efectivos, mientras que el sector privado
complementa estos esfuerzos mediante la actualizacion de sistemas, la adopcion de tecnologias y
practicas seguras que refuercen tanto sus operaciones como la confianza de los ciudadanos. Entre
estos esfuerzos, destaca la necesidad de proteger a nifias, nifos y adolescentes, quienes son
especialmente vulnerables en el entorno digital. La proteccion frente al riesgo de ser victimas de
abuso sexual infantil, requiere un enfoque basado en la comunicacion, colaboracién y supervision de
los padres o tutores, junto con el compromiso de las fuerzas del orden para prevenir estos delitos, asi
como identificar y sancionar a los responsables.

La colaboracion y el aprendizaje son fundamentales para enfrentar los desafios de la
ciberdelincuencia. Como se menciona en el Microsoft Digital Defense Report 2024, el intercambio
de conocimientos entre los actores relevantes, fortalecen la comprension sobre la seguridad digital y

aumentan la resiliencia de las organizaciones frente a las amenazas (Burt, 2024).
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ESTADISTICAS DE DELITOS COMETIDOS CON EL USO DE
LAS TICs

Cifras de detenidos
A continuacion, se presentan las cifras relacionadas con los delitos cometidos con el uso de las

TICs, cuyas fuentes son la Fiscalia General del Estado, la Unidad Nacional de Ciberdelitos de la

Policia Nacional y el Consejo de la Judicatura.

Estadisticas de los detenidos y aprendidos por delitos cometidos con

el uso de las TICs en Ecuador

Actualmente no se contemplan estadisticas exclusivamente referentes a delitos cometidos a
través del uso de las tecnologias digitales, pero podemos destacar el nimero de detenciones por
ciberdelitos y delitos cometidos con el uso de las TICs, proporcionados por la Policia Nacional.

A continuacidn, se presenta un cuadro de progresion de detenidos por delitos cometidos a través
del uso de las tecnologias digitales desde el 2020 hasta abril de 2024

Tabla 1: Detenidos por delitos con el uso de las TICs

Aprendidos / detenidos del
delito de delitos con el uso de las | ene | feb | mar | abr | may | jun | jul | ago | sep | oct | nov | Total
TICs
Acceso no consentido a un
sistema informatico, telematicoo| 0 | 0 0 2 2 0O 0| O 2 |0 1 7
de telecomunicaciones
Apropiacion fraudulenta por
medios electrénicos
Ataque a la integridad de
sistemas informaticos
Comercializacion de pornografia
con utilizacién de nifas, nifios o 10 1 1 3 4 |1 1 0O 10 13
adolescentes
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Contacto con finalidad sexual con
menores de dieciocho afios por 1 1 0 |1 0 00| 0 |1 0 4
medios electrénicos
Distribucion de material
pornografico a nifias, nifios y 0O 0 0O 0 1/0/ 010 0 1
dolescentesadolescentes
Oferta de servicios sexuales con
menores de dieciocho afiospor | 0 | 1 | 0 | O 0 0/ 1, 0  ©O 0 2
medios electrénicos
Poernogra_lea con utilizacion de 1.3 2 | s 0 6 3 0 s 0 )8
nifias, nifios o adolescentes
Transfer.enua eI.ectro_nlca de olo 110 0 olololo 0 1
activo patrimonial
Total 4 ' 6 10 /11| 6 (12 7| 5 10 82

Fuente: C4i2- Policia Nacional

Gridfico 1: Detenidos/ aprendidos por delitos con el uso de las TICs

Aprendidos / detenidos del delito de delitos con el uso

de las TICs - 2024
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Estadisticas de los ciberdelitos cometidos en Ecuador

Fiscalia General del Estado
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Una vez que se ha realizado un analisis a los datos estadisticos de las noticias del delito (NND)
proporcionados por Direccion de Estadisticas y Sistemas de la Informacion de la Fiscalia General del
Estado relacionado a los Delitos con el uso de las TICs, comprendido en el periodo desde el afio 2020
hasta octubre del 2024 se tiene el siguiente resultado:



Tabla 2: Denuncias de Delitos con el uso de las TICs durante el afio 2024.
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Noticias del delito de delitos con el ene | feb | mar | abr | may | jun | jul [ago | sep | oct | Nov | Total
uso de las TICs e J g P

Acceso no consentido a un sistema

informatico, telematico o de 62 | 63| 65 |67 |110| 75| 73 | 81 [119] 99 | 80 | 894
telecomunicaciones

Acoso sexual (inciso 2 - Ciberacoso 10l s 5 6 8 121 9 6 g 12| s 86
sexual)

Actos lesivos a los derechos de autor 0 0 0 0 1 1 0 0 0 0 0 2
Apropiacion fraudulenta por medios | 577 | 55 | 312 | 359 | 326 | 332|312 | 305 | 326 | 280 | 270 | 3385
electrénicos

HigE @ I g de slsemes 16 [ 21|18 | 27| 30 | 26 | 14 | 21 | 36 | 23 | 12 | 244
informaticos

Comercializacion de pornografia con

utilizacién de nifas, nifos o 1 4 3 1 2 3 2 2 3 2 2 25
adolescentes

Contacto con finalidad sexual con

menores de dieciocho afios por 8 |16 (18 |12 18 | 9 |10 | 7 5 5 8 116
medios electronicos

Delitos contra la informacién publica 0 0 0 0 0 y 0 1 3 0 0 5
reservada legalmente

Qif.tribugién de material pornografico a 0 2 3 4 1 0 1 0 0 2 0 13
nifias, ninos y adolescentes

Estafa (numerales 1y 2 pormedio | g4 | 103f 102 | 82 | 94 | 81 | 98 [127| 77 | 92 | 84 | 1030
electronico)

Falsificacion Informatica 6 [13 | 16 | 8 9 6 | 12 | 11 7 | 11 6 105
Hostigamiento 60 |92 | 74 |70 | 65 [ 61 |95 | 59 | 66 |62 72 | 776
Interceptacion ilegal de datos 8 3 (10| 7 12 | 6 5 6 5 3 2 67
Oferta de servicios sexuales con

menores de dieciocho afos por 1 1 0 3 0 1 1 2 0 0 0 9
medios electronicos.
P.qrnografl'a con utilizacion de nifas, 6 12113110 17 | 1a | 7 13116 | 4 6 118
ninos o adolescentes
Reprogramacién o modificacion de
informacién de equipos terminales 0 0 0 2 0 0 0 2 0 0 0 4
moviles
Revelacion ilegal de base de datos 5 3 3 5 4 4 6 4 1 3 5 43
Terrorismo (numeral 1) 11| 0 2 0 0 1 0 0 0 0 0 14
Transferencia electronica de activo
. - 11118 23| 9 | 21 |13 |13 |10 |10 | 16| 7 | 151

patrimonial
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Violacién a la intimidad 1381179 131|153 | 167 [152| 170 145| 145|138 119 | 1637
Total 710|821 | 798 | 825| 885 | 798 | 828 | 802 | 827 | 752 | 678 | 8724
Fuente: Fiscalia General del Estado.

Grafico 2: Top de delitos con el uso de las TICs 2024
Top 5 Noticias del delito de delitos con el uso de las
TICs

Hostigamiento - 776
Acceso no consentido a un sistema informatico, _ 894
telematico o de telecomunicaciones
Estafa (numerales 1y 2 por medio electrénico) _ 1030
Violacion a la intimidad _ 1637
Apropiacion fraudulenta por medios electrénicos _ 3385
0 500 1000 1500 2000 2500 3000 3500 4000

Policia Nacional

Fuente: Fiscalia General del Estado.

Las estadisticas remitidas por la Unidad Nacional de Ciberdelito de la Policia Nacional,
corresponden a las delegaciones remitidas por la autoridad competente.
Tabla 3: Delegaciones de Delitos con el uso de las TICs durante el afio 2024

Delegaciones de Delitos con el uso . .

de las TICs ene | feb | mar | abr | may | jun | jul | ago | sep | oct | Nov | Total
Acceso no consentido a un sistema
informatico, telematico o de 11 119 16 |17 | 15 |19 22| 13 | 11 | 39 | 22 | 204
telecomunicaciones
Acoso sexual 2 3 2 0 1 02| 0 0 3 0 13
preplEgon izl por etlee 31 |23 |28 |39 30 |26 |41| 41 |25 | 48 | 20 | 361
electronicos
_Ataque’ailla integridad de sistemas 5 2 4 2 3 3171 1 2 7 3 39
informaticos
Comercializacion de pornografia con
utilizacion de nifas, nifios o 4 1 2 1 0 0|1 0 0 0 0 9
adolescentes
Contacto con finalidad sexual con
menores de dieciocho afios por medios 2 0 2 1 0 1100 0 0 0 6
electronicos
Distribucion de material pornografico a
nifias, ninos y adolescentes ! 0 0 0 0 010]0 0 0 0 !
Estafa 6 7 6 9 11 4 |5 3 0 5 0 56
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Hostigamiento 0| 0| O 0 0 0|0/ O 0 1 1 2
Interceptacion ilegal de datos 0O 0 1 1 00| 3 1 1 0 7
o o et |4 (a5 |41 |4fa]aa[r]2]
Revelacion ilegal de base de datos 0O 0 1 3 0|1 1 0 0 0 (]
Terrorismo 4 1 1 1 1 00| 1 0 0 0
g;?:;rsnfce)rr]ei:;cia electronica de activo 2 1 2 0 1 6 13| 0 3 1 1 20
Violacién a la intimidad 4 |8(10| 5|11 |6 |5| 3 3 7 6 68
Total 76 (68 | 78 | 81 | 87 (69 |90| 69 | 48 (113 | 55 | 834

Fuente: Unidad Nacional de Ciberdelito de la Policia Nacional.

Grdfico 3: Top 5 de delegaciones de delitos con el uso de las TICs

Delegaciones de Delitos con el uso de las
TICs

Ataque a la integridad de sistemas
e 2la e T

informaticos
Estafa - 56
Violacion a la intimidad - 68
Acceso no consentido a un sistema
informatico, telematico o de...
Ao e e rr e I -
electrénicos
0 50 100 150 200 250 300 350 400

Fuente: Unidad Nacional de Ciberdelito de la Policia Nacional

Consejo de la judicatura

La informacion estadistica proporcionados por el consejo de la judicatura reflejan las causas
ingresadas y resueltas que se presentan ante el sistema judicial del pais, ya sea por delitos remitidos

por la Fiscalia o por contravenciones tramitadas directamente en las Unidades Judiciales.

Tabla 4: Causas ingresadas y resueltas de la funcion judicial con el uso de las TICs

Delitos con el uso de las TICs | ene | feb | mar | abr | may | jun | jul | ago | sep | oct | nov | Total
Pornografia con utilizacion de
niﬁasf,;niﬁosoadolescentes 01242 2 01211107070 13
Comercializacién de pornografia
con utilizacion de nifas, nifios o 4 |1 0 6 2 5 6| 2 1 00 27
adolescentes
Acoso sexual 2 1,0 |0/ 3 1,0/ 0 0/ 0 1 8
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Contacto con finalidad sexual con
menores de dieciocho afos por 1|3 1]0 1 1/1/1 1 0|0 10
medios electrdnicos
Violacidn a la intimidad 1|3 2 0 0 02| 2 2 | 0 O 12
Estafa 12 /16| 6 (11| 4 | 8 4| 4 6 |2 2 75
Apropiacion fraudulenta por
medios electrénicos
Transferencia electrénica de
activo patrimonial
Acceso no consentido a un
sistema informatico, telematicoo| 1 | 0 0 0 1 0O 0| O 0O O O 2
de telecomunicaciones
Terrorismo 10 0 0 3 0 0|0 0|0 O 4
Total 23 |32 15 |22 | 17 |16 |15/ 12 12| 2 3 | 169

Fuente: Consejo de la Judicatura

Grdfico 4: causas ingresadas y resueltas del Consejo de la Judicatura de delitos con el uso de las TICs

Delitos con el uso de las TICs
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Fuente: Consejo de la Judicatura

CONCLUSIONES Y PROYECCIONES

Conclusiones
e Crecimiento de la Ciberdelincuencia: La integracion de la inteligencia artificial en el ambito

delictivo ha llevado a un aumento significativo en la sofisticacion y efectividad de los
ciberataques. Delincuentes utilizan herramientas de IA para personalizar y optimizar sus

ataques, lo que dificulta su deteccion y prevencion.
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Desafios Eticos y Legales: La rapida evolucion de la IA plantea serios desafios éticos y
legales. Es fundamental establecer un marco que regule el uso de estas tecnologias para evitar
su explotacion en actividades delictivas.

Impacto Social: Los ciberdelitos no solo afectan a las instituciones financieras, sino que
también tienen un impacto negativo en la confianza publica y en la seguridad de los
ciudadanos. Las estafas en linea han crecido, afectando especialmente a grupos vulnerables
como los jovenes.

Necesidad de Concienciacion: Existe una falta de conocimiento general sobre los riesgos
asociados con la IA y la ciberdelincuencia. La educacion y la concienciacion son esenciales
para empoderar a los usuarios y protegerlos de posibles fraudes.Proyecciones

Se prevé un crecimiento sostenido en el uso de inteligencia artificial por parte de
ciberdelincuentes para automatizar ataques, como phishing personalizado y malware
autonomo, lo que aumentara la cantidad y efectividad de los incidentes.

Tecnologias como los deepfakes y la clonacion de voz evolucionaran, permitiendo nuevas
formas de extorsion, fraudes y manipulacion de sistemas de verificacion biométrica.

Los ataques dirigidos a infraestructuras esenciales, como redes eléctricas, sistemas de
transporte y hospitales, seran mas comunes debido a la capacidad de la IA para identificar y

explotar vulnerabilidades.

Proyecciones

Aumento de la Sophisticacién de los Ataques: Se espera que los ciberdelincuentes contintien
perfeccionando sus técnicas, utilizando A para desarrollar ataques mas personalizados y
dificiles de detectar. Esto incluye el uso de algoritmos avanzados para crear correos
electronicos y sitios web fraudulentos que imiten a entidades legitimas, lo que incrementara
el riesgo de fraudes en linea.

Incremento en la Frecuencia de Ciberdelitos: Las estadisticas indican un crecimiento
exponencial en los delitos cibernéticos. Por ejemplo, el phishing ha aumentado un 75% en
Europa en los ultimos cinco afios, y se prevé que esta tendencia contintie a medida que los
delincuentes adopten nuevas tecnologias y técnicas basadas en IA.

Desarrollo de Herramientas de |A para Ciberdelincuentes: La creacion de herramientas como
DarkGPT muestra como la IA puede ser utilizada tanto para fines maliciosos como para
mejorar las capacidades defensivas. Se anticipa que los delincuentes desarrollen méas software
basado en IA que les permita llevar a cabo ataques con mayor eficacia.

Impacto Social y Econémico: A medida que las estafas online se vuelven mas comunes,

especialmente entre los jovenes, se proyecta un aumento en la preocupacion publica sobre la
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seguridad digital. Esto podria llevar a un mayor escrutinio regulatorio y a la implementacion
de medidas mas estrictas para proteger a los consumidores.

e Evolucién de las Estrategias de Seguridad: Las autoridades y organizaciones deberan
adaptarse continuamente a las nuevas amenazas cibernéticas. Se prevé que se desarrollen
nuevas estrategias y tecnologias para combatir el uso indebido de la IA en delitos
cibernéticos, incluyendo la capacitacion continua para reconocer y responder a estos ataques.

e Regulacién y Ftica: A medida que la tecnologia avanza, también lo hara la necesidad de
establecer marcos regulatorios claros para el uso ético de la IA. Esto incluird debates sobre
responsabilidad, transparencia y proteccion de datos personales, lo cual sera crucial para

mitigar los riesgos asociados con su uso indebido.
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