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Panorama del Grooming
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a) Analisis Mundial

* Mas de un tercio de los usuarios de Internet en todo el mundo son

{;:/’?’9\]?’ ‘ menores de 18 afios.
n Ce A 4 + El 56% de las nifias, nifios y jovenes entre 15 y 24 afios han

R

experimentado algun tipo de violencia en linea. (Unicef, 2019) [1]

AN

(\\Y«"—"’

@ El 80% de nifas y nifios de 25 paises han expresado sentirse en peligro
Naciones ‘ de abuso o explotacion sexual en linea. (Naciones Unidad, 2023) 3]

Unidas °

/" El 92% de las paginas web identificadas en 2023 contenian material de "\
abuso sexual infantil.

Mas de uno de cada cinco (21%, o 54,250 paginas web) contiene el abuso
IWF ‘ mas severo conocido como Categoria A. Esto puede incluir penetracion,

bestialidad y tortura sexual.(IWF, 2023)

Internet o

Watch
Foundation 20 millones de personas comparten imagenes de abuso sexual infantil en
Facebook Messenger en 2022. 2]
A\

01. Panorama del Grooming

N

-
UNESCO E ITU

Solamente el 72% de los paises tienen legislacion funcional sobre
ciberdelincuencia (Unesco, 2019) 11

Fuentes:
1. https://educacion.gob.ec/wp-content/uploads/downloads/2023/09/protocolo_frente_a_violencia_digital.pdf
2. https://www.iwf.org.uk/news-media/news/under-10s-groomed-online-like-never-before-as-hotline-discovers-record-amount-of-child-sexual- abuse/
3. https://www.un.org/es/global-issues/child-and-youth-safety-online
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/a) Analisis Mundial (1) e

O 8 VICTIMAS IDENTIFICADAS
qgglb

Fuente: INTERPOL Diciembre, 2023
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C Las personas no son
DG_S conscientes de que, el
i abuso sexual de
~ menores, incluye el
- 15 abuso de bebés.
VICTIMAS IDENTIFICADAS
CADA DIiA
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/b) Panorama Latinoamérica
-~ ”

Argentina
» o)
Y =l

Datos Porcentaje

Se capturaron 214 personas en
Colombia por delitos informaticos vy
explotacion sexual infantil en Internet.
Se han bloqueado 17.739 paginas

- N
( // \\

web con contenido sobre abuso ll\
sexual infantil.j1

(La Nacién — Colombla - Sept. 2023) ?

wee Colombia

] Ninos y adolescentes que 25%
\\ / / /7 recibieron solicitudes de fotos
~ ” inti
~ — intimas.
Ano 2022: = PerU
e 280.000 menores recibieron Nifios, nifas yadOIGSCGnteS que 62%

interactuaron  con  personas

- Ny
propuestas para tener relaciones 7 V4 / i \\\ | ' : ;
esconocidas en juegos en red.

sexuales por Internet.
* 501.000 menores han enviado

. Porcentaje de abusadores que 70%
fotografias mostrando su cuerpo. % solicitan material intimo a sus
. 573.000. menores se enc_ontraron victimas y son desconocidos. @
presencialmente con alguien que El destape — Argentina -nov. 2023
conocieron a través de redes &%5
sociales.

» Se registran 31 presos por realizar
proposiciones con fines sexuales a
ninos y adolescentes hasta enero
de 2022.121

El comercio— Peru — Dic.2023

)
S
=
O
O
| S
O
[
©
®
=
S
| G
o
C
m
al
-
o

Fuente:
1. https://www.semana.com/nacion/bogota/articulo/lanzan-estrategia-para-prevenir-el-grooming-el-sexting-y-el-ciberacoso-en-bogota-este-ano-ya-van-214-
capturados/202324/

2. https://elcomercio.pe/peru/grooming-incrementan-penas-para-acosadores-sexuales-por-internet-que-es-el-grooming-y-como-prevenirlo-acoso-menores-proposiciones-
sexuales-abuso-infantil-acoso-sexual-delitos-ciberneticos-delitos-informaticos-violencia-sexual-violacion-noticia
3.  https://www.eldestapeweb.com/sociedad/efemerides/dia-contra-el-grooming-las-estadisticas-actualizadas-de-argentina-2023111312450
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c) Panorama Ecuador

Unicef llevo a cabo una encuesta desde el 5 de
julio de 2022 hasta el 25 de julio de 2022 a nivel

nacional que contd con la participacion de 26.312
NNA; 5.68% de los encuestados mencionaron
haber sufrido grooming.m

Los adolescentes de 12 a 14 afios estan
expuestos a riesgos de retos virales y grooming,
mientras que los de 15 a 18 afos se ven mas
afectados por el grooming segun la encuesta
realizada 2]

WhatsApp, Facebook y TikTok son las
Ministerio plataformas mas utilizadas por los
B adolescentes de 12 a 18 afios. (encuesta
2022) 121

FGEHasta finales de febrero de 2024 se

= e PYESENtAron 24 denuncias a Fiscalia (3]
o cpenu s e
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Fuente:

1, https://educacion.gob.ec/wp-content/uploads/downloads/2023/09/protocolo_frente_a_violencia_digital.pdf
2, https://www.unicef.org/ecuador/sites/unicef.org.ecuador/files/2023-03/Resultados-Internet-Seguro.pdf

3, Fiscalia General del Estado
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a) Perfil del pederasta digital o groomer

Caracteristicas Generales

Es dificil definir al acosador desde un unico perfil,
dado que no es un grupo homogéneo, las mujeres
también pueden estar involucradas en casos de
grooming, bien como instigadoras, facilitadoras o
participantes.p

Los Groomers no son individuos violentos
ni compulsivos, ya que el establecimiento
de un vinculo con la victima es un o
proceso gradual y el uso de una
estrategia basada en intimidacion violenta
es poco efectiva.i

Poseen un sentido mas 4 - Es alguien con notable perseverancia,
desarrollado de empatia hacia o - paciencia y habilidades de manipulaciéon y -
sus victimas, lo que resulta en engafno, que aprovecha su edad para

actitudes menos agresivas, son explotar la vulnerabilidad e inocencia del

mas propensos a presentar 2]

dificultades para socializar.

Tiene habilidad para la creacion de perfiles

El 60% de Groomers son falsos (simulando ser menor de edad) en

z * hombres, el 30% son mujeres redes sociales, aplicaciones, videojuegos o

~y en un 10% no se ha ~. cualquier otro medio digital  social,

identificado el sexo. 3 mimetizandose hasta generar un nivel de
confianza previo a su accionar. [

1y 2 https://revistas.juridicas.unam.mx/index.php/hechos-y-derechos/article/view/17817/18162
3 https://www.researchgate.net/profile/Elena-
Garayzabal/publication/350458464 DETECTION_OF SEXUAL_PREDATORS_IN_CHAT ROOMS_AND GROOMING_ONLINE_THE ROLE_OF FORENSIC_LINGUISTICS/links/60618cfda6fdcchfeal468a9/DETECTION-OF-SEXUAL-PREDATORS-IN-

CHAT-ROOMS-AND-GROOMING-ONLINE-THE-ROLE-OF-FORENSIC-LINGUISTICS.pdf
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4 https://ddd.uab.cat/pub/tfg/2022/264069/TFG_dviloriocuevas.pdf
5 https://revistas.ucalp.edu.ar/index.php/Perspectivas/article/view/239/205
6 https://www.argentina.gob.ar/justicia/convosenlaweb/situaciones/guia-para-madres-padres-docentes-grooming#3




a) Caracterizacion del delito informatico asociado al grooming

Il CODIGO ORGANICO INTEGRAL PENAL

(...) La persona que a través de un medio electrénico o telematico proponga concertar un encuentro con una persona menor de
dieciocho anos, siempre que tal propuesta se acompane de actos materiales encaminados al acercamiento con finalidad sexual o
erotica, sera sancionada con pena privativa de libertad de uno a tres afios.

Cuando el acercamiento se obtenga mediante coaccion o intimidacion, sera sancionada con pena privativa de libertad de tres a cinco
anos.

La persona que suplantando la identidad de un tercero o mediante el uso de una identidad falsa por medios electrénicos o
telematicos, establezca comunicaciones de contenido sexual o erético con una persona menor de dieciocho anos o0 con
discapacidad, sera sancionada con pena privativa de libertad de tres a cinco afos(...)"’[1]

\. J

Los delitos informaticos, al amparo del marco legal ecuatoriano, tienen el potencial de infringir diversos principios y derechos. Por ejemplo,
estos delitos pueden vulnerar de manera significativa el derecho a la integridad sexual de menores de edad. Esto se manifiesta en
conductas como la difusién de imagenes o contenido de abuso sexual infantil, grooming, acoso en linea, u otras formas de explotacién
sexual digital. Estas acciones no solo constituyen una grave violacion de los derechos fundamentales de los menores, sino que también
representan una amenaza directa a su desarrollo psicosocial y bienestar, contempladas y sancionadas en las normativas vigentes de
proteccion a la infancia.
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Fuente:
1, Codigo Organico Integral Penal




/b) Denuncias asociadas al grooming
FISCALIA GENERAL DEL ESTADO
Denuncias por Grooming 2022-2023;
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Fuente:
1, Fiscalia General del Estado
2 Datos estadisticos hasta 29 de febrero de 2024

FISCALIA GENERAL DEL ESTADO
Denuncias por Grooming 2024 1

PROVINCIA DENUNCIAS

PICHINCHA 9
SANTO DOMINGO DE LOS

TSACHILAS 4
AZUAY 3
SUCUMBIOS 2
GUAYAS 2
TUNGURAHUA 1
ZAMORA CHINCHIPE 1
EL ORO 1
ORELLANA 1

TOTAL 24
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I d) Datos estadisticos ano 2024

Denuncias realizadas ano 2024 FGE.,

Delegaciones Policia Nacional aino 2024,

Fuente:

1, Corte 29 de febrero de 2024

2, Fiscalia General del Estado

3, Policia Nacional, Unidad de Ciberdelitos
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‘:’ ' Estadisticas de Delitos
188 Informaticos en el
: Ecuador
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a) Estadistica Nacional — Fiscalia General
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Enero 2024 = 108

Fuente: Direccion de Estadistica y Sistemas de Informacién de la FGE.

TIC

171
138 I

Violacion a la
intimidad

Enero 2024= 1051

Denuncias sobre Ciberdelitos Denuncias Delitos cometidos por medio de las

90 99

61 82
ll il ==
Estafa Hostigamiento Otros delitos
informaticos
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/ b) Estadistica Nacional — Unidad de Ciberdelito de la PN

° Delegaciones delitos cometidos por medio de las TIC

Delegaciones Ciberdelitos
PORNOGRAFIA CON UTILIZACION DE NINAS, NINOS O - 4

ADOLESCENTES o
, l:
DELITOS CONTRA LA INFORMACION |
PUBLICA RESERVADA LEGALMENTE ACOSO SEXUAL-CIBERACOSO
I 1 N s
ESTAFA .
B
5
ATAQUE A LA INTEGRIDAD DE SISTEMAS -
INFORMATICOS , | W
2 VIOLACION A LA INTIMIDAD ——
I

OTROS DELITOS INFORMATICOS

ACCESO NO CONSENTIDO A UN
SISTEMA INFORMATICO, TELEMATICO O
DE TELECOMUNICACIONES

APROPIACION FRAUDULENTA Por Mepios N s

ELECTRONICOS

Enero 2024 = 18 Enero 2024 =79

Total:

Febrero 2024 = 55

Febrero 2024 = 22

s
L

| [ﬂ”lﬂﬁﬁ@ /I Ministerio del Interior

3 “

Fuente: Unidad Nacional de Ciberdelito de la Policia Nacional.




c) Geolocalizacion de los delitos informaticos — ano 2024

O 151 302 453 @04 755  ©08  1.057 1.208 1.380 Provincias con mayor nimero de denuncias en 2824

] _ .
A '11»4‘39’—/ g_’\\\ Denuncias realizadas en Febrero 2024 Total Denuncias: 8511

PUTUMAYO B zuavas
“\\ B PicHInGHS
\\ W EL CRO
CT*' | MANABT
-~ [l Los RIOS
//
/’/
/
.'/
7

Maih: -l.ﬁso

Tumbsse
DEPARTME QL
OF TUMBF f
.f\ 0

7.25%
617

. EPARTMENT
DEPARTMENT \._\/J et ol DEPARTMENT
Daitas AEDIIDA OF = [2=fist | ® OpenStrestiiap contributers @ T

| G
O
©
©
D)
O
LLI
C
()
(7p)
O
O
-
*(©
&
| -
O
Y
=
(7p)
O
=
[3
©
(7p)
O
)
©
D
D
\(©
C
<
<|'.
o

[ﬂ”ljﬁ}w I/ Ministerio del Interior

Fuente: Direccion de Estadistica y Sistemas de Informacion de la FGE.
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/ a) Conclusiones

Analisis ecuatoriano

v Unicef en 2022 realiz6 una encuesta a
nivel nacional que contd con la
participacion de 26.312 personas, el
99% de los participantes fueron
adolescentes y jovenes menores de 25
anos, el 5.68% de los encuestados
mencionaron haber sufrido grooming.

Panorama latinoamericano y mundial

v Mas de un tercio de los usuarios de
internet a nivel mundial son menores
de 18 anos, el 56% de las nifas,
niRos y jovenes entre 15 y 24 anos
ha experimentado algun tipo de
violencia en linea en su mayoria se
lo realiza a través de redes sociales
como Facebook, TikTok y X.

v" A nivel nacional con corte febrero de
2024 se han registrado un total de 24
denuncias en relaciéon al “contacto con
finalidad sexual con menores de
dieciocho anos por  medios
electrénicos* las provincias con mayor
numero de delitos denunciados son
Pichincha con 9 denuncias y Santo
Domingo de los Tsachilas con 4
denuncias representando el 54,2 % de
todas las denuncias presentadas a nivel
nacional.

v' El 60% de groomers son hombres, el
30% son mujeres y en un 10% de los
casos el sexo es desconocido.
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/ b) Proyecgiones '

Delitos Informaticos

7)) Grodmmg

% de la disminucion de cibc—;rdeltzl"h¢3u<’-‘“c'la Del andlisis de denuncias sobre
S A pesar ol 2023, con | gial ha ciberdelitos se registra un
8 denuncias  © debido @ 183 | Foro Economico Mundia ore incremento 17%; entre el 2022 y el
N relacion @ 2022 T s e B o informe 001 2023. En lo que va del afio 2024 (al
=) campafias 9 ciones privadas iy <qos Globales 2024, que en o 29 de febrero) se ha presentado un
o obierno \nst\mr oming, Pard ‘\Q‘: 0 principales riesgos - total de 226 denuncias, con una
> respecto 9 ste delito, se 0 ntran 1a ciberdelincuen d, proyeccion anual de 1.112,5. para el
M conociment® 9© T enio de ONHET T Lugar,  PUdenCE afio 2024

o ima un _ ¢ una crisis Ma

CCD ?jsenunc'\as para el 2024 Ler?;eseesrc‘;:a global, delagsocor?‘;?; '

5 por detras 2 los at?fs‘;'(‘;as, y

O mfraestructurasb_‘carse en el 4t0 De las denuncias relacionadas a los
S royectando \3016 delitos cometidos por medio de
O lugar hasta € las TIC, se registra un incremento,
S de 10,3%. En en lo que va del afo
o 2024 (al 29 de febrero de 2024) se

ha presentado un total de 2.204
denuncias con una proyeccion anual

https://www3.weforum.org/docs/WEF_The_Global_Risks_Report_2024.pdf de 15.679.5 para el afno 2024
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