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Introduccion al fenémeno

de Pornografia infantil y de
adolescentes en el entorno
digital
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PORNOGRAFIA INFANTIL EN ENTORNOS DIGITALES
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01. INTRODUCCION

Proliferacion de las Tecnologias digital

El desarrollo y expansion de la tecnologia digital

ha transformado la manera en la que se accede y comparte
informacion

Mientras mas se usa la tecnologia,

los nifos, nifias y adolescentes estan mas expuestos a
distintos tipos de abusos

La conexidon con desconocidos en Internet

A través de enganos o chantajes, pueden obligarlos a realizar
acciones donde ellos son la unica victima.

A medida que se expande la conectividad digital

También lo hace el acceso a material sexualmente explicito que

involucra a menores de edad.
© ZUbF Y o
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ORNOGRAFIA INFANTIL EN ENTORNOS DIGITALES
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01. INTRODUCCION

Pornografia digital

“Toda presentacién, por cualquier medio, de un
nino dedicado a actividades sexuales explicitas,
reales o simuladas

o toda representacion de las partes genitales de un
nino con fines primordialmente sexuales”, se
considera Pornografia Infantil (ONU)

Experimentar violencia sexual infantil

Trae implicaciones en la salud mental, bienestar
emocional y seguridad de los nifos, nifas vy
adolescentes.

El abuso sexual de menores incluye el abuso de
bebes

La produccidn, distribucidn yl/o
consumo de material pornografico es
un DELITO
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Panorama mundial,
regional y local del
fenomeno
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a. Panorama Mundial

“La base de datos de INTERPOL sobre explotacion sexual de menores contiene mas de 4,9 millones de
imagenes y videos, y ha ayudado a identificar a mas de 37,900 victimas de todo el mundo”

68

paises conectados

timas identificadas

identificadas identificados

{ _s
-

—— e

INTERPOL

02. PANORAMA DEL FENOMENO

Diciembre de 2023 www.interpol.int

Fuente: INTERPOL (Diciembre 2023)
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\ * https://lwww.interpol.int/es/Delitos/Delitos-contra-menores/Base-de-Datos-Internacional-sobre-Explotacion-Sexual-de-Ninos
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a. Panorama Mundial

21,7 millones de informes de explotacién sexual infantil reportados,
India, Filipinas, Argelia, Pakistan e Indonesia, son los top 5 reportes ;’: ,n g}{gﬁg&g
20,3 millones de reportes llegaron desde Facebook [*] SRR

» Estados Unidos representa el 30% de todas las direcciones web de
pornografia infantil -
« Mas de la mitad de los 3 millones de nifios traficados en eran para C-Fam
explotacion sexual. ®
4 » Los delincuentes utilizan la IA para infiltrarse en las actividades cotidianas
i Pornografla 1 para posteriormente realizar “sextorsion” a los nifios”, o que hace que
infa ntil ] algunos caigan en depresioén llegando incluso al suicidio.
-‘ / * La red oscura, se ha convertido en una importante plataforma para la
explotacion infantil. [**]

. .
' + En 2023, en la Unién Europea, se incrementd en un 8% el alojamiento de imagenes de IWF
abuso sexual infantil en comparacion con 2022. Weih

+ Alemania ha experimentado un incremento del 150% en el alojamiento de material de
abuso sexual infantil entre el 1 de enero al 25 de agosto del 2023.

+ Estonia ha visto un incremento significativo del 4.000% en paginas web con contenido
de abuso sexual infantil.

Fuente

*  https://www.missingkids.org/es/gethelpnow/cybertipline

** https://c-fam.org/friday_fax/ninos-en-venta-online/

*** https://www.iwf.org.uk/media/q4zll2ya/iwf-ai-csam-report_public-oct23v1.pdf

*** https://www.iwf.org.uk/news-media/news/eu-a-toxic-warehouse-of-child-sexual-abuse-as-lawmakers-urged-to-get-a-grip-on-spiralling-problem/
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b. Panorama Regional

MEXICO PERU

+ El consumo de pornografia infantil se incrementé
un 73%.

* Ocupa el 9 lugar a nivel mundial, en el trafico y
almacenamiento de pornografia infantil en el 2020.

« Las redes sociales utilizadas para el primer
contacto fueron: Facebook (30%), WhatsApp
(28%), Instagram (4%), TikTok (4%), Omegle (2%)
y Skype (2%).

(Centro de Estudios Juridicos Carbonel — México)

+ cada dos dias se descubre un nuevo caso
y fiscalia tiene 79 investigaciones abiertas

+ el material ilicito es ofrecido a través de
las redes sociales, en paginas web
clandestinas y en chat grupales
restringidos en aplicaciones de
mensajeria

COLOMBIA ARGENTINA

* En el 2023, se bloquearon mas de * Las redes de pedofilia locales estan usando
35.000 paginas de pornografia infantil y inteligencia artificial con la cual generar
capturaron a 352 personas vinculadas imagenes de abusos sexuales a nifios,
a este delito nifias y adolescentes.

(Centro de Estudios Juridicos Carbonel — México) « Descargan fotos de las redes sociales de

los jovenes, para luego “desnudarlas”
mediante el uso de herramientas con

inteligencia artificial (I1A).
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Fuente

* https://centrocarbonell.online/2023/09/05/el-problema-de-la-pornografia-infantil-en-mexico/4

**  https://www.elnuevosiglo.com.co/entrevista/el-ano-pasado-se-bloquearon-mas-de-35-mil-paginas-por-pornografia-infantil —— & AE

***  https://www.infobae.com/peru/2023/09/02/pornografia-infantil-en-peru-cada-dos-dias-se-descubre-un-nuevo-caso-y-fiscalia-tiene-79-investigaciones- Il Ministerio del Interior
abiertas/ E’ﬂfﬂﬂﬂﬁ

% https://www.lanacion.com.ar/comunidad/es-una-peligroso-cambio-de-tendencia-las-redes-de-pedofilia-locales-ya-usan-inteligencia-artificial-nid26092023/
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b. Panorama Regional 2

I =5, ¥
ACTIVIDADES SOSPECHOSAS DE PORNOGBAFiA INFANTIL
EN SUDAMERICA DETECTADAS A TRAVES DE NCMEC

cotaatia I

R e ——

I —————
Ecuador _

Venezuela

Bolivia

Argentina _
Chile h
Paraguay h
Uruguay h
6 100 200 300 400 500 &00 J00 800
= 2019 2020 Fuente: NCMEC | PLANY

(EI mayor numero de\
actividades sospechosas
se encontraron en
Colombia con 763.997
alertas, seguidas por Peru,

\Brasil y Ecuador. J

Fuente 3 f . Ministerio del Interi
https://www.planv.com.ec/historias/sociedad/2020-hubo-mas-200000-alertas-sobre-explotacion-sexual-infantil-desde-ecuador tz’mﬂﬂﬁ inisterio del Interior



c. Panorama Local

Mas individuos en redes se dedican a
la pornografia en linea y solo uno de

. cada 10 casos se denuncia
* Mas individuos en redes se

dedican a la pornografia en linea Policia implementd un software
* uno de cada 10 casos se desarrollado por HSI, para identificar
denuncia y rescatar a NNA victimas de abuso
sexual en linea, y localizar a sus
agresores.

Operacidon Guardianes Digitales de la
Nifiez, (Ecuador + 9 paises de la
region), dirigida a combatir Ia
pornografia infantil y el abuso sexual
en linea, decomis6 1,965 archivos
de abuso sexual infantil

Casos denunciados a FGE :
» 2022: 117 casos

* 2023: 170 casos

* Marzo 2024: 37 casos

02. PANORAMA DEL FENOMENO

' Ministerio del Interior
https://ecpat.org/wp-content/uploads/2022/11/ECPAT-Country-Overview_Ecuador_FInal_November2022.pdf . -

https://www.infobae.com/america/america-latina/2024/03/13/rescataron-en-ecuador-a-10-ninas-victimas-de-abuso-y-arrestaron-a-7-personas-que-distribuian-pornografia-
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d. Panorama Legal en el Pais

El bien juridico protegido es la integridad y la dignidad de los menores, con el fin de
evitar el abuso y la explotacién de nifias, nifios o adolescentes

Art. 103 Pornografia con
utilizacion de nifnas, ninos o
adolescentes

Art. 104 Comercializacion de

pornografia con utilizacion de
ninas, ninos o adolescentes

La persona que fotografie, filme,
grabe, produzca, transmita o edite
materiales visuales, audiovisuales,
informaticos, electronicos o de
cualquier otro soporte fisico o
formato que contenga la
representacion visual de
desnudos o semidesnudos reales
o simulados de ninas, nihos o
adolescentes en actitud sexual,
aunque el material tenga su origen
en el extranjero o sea desconocido,
sera sancionada con pena privativa
de libertad de trece a dieciséis anos.

La persona que publicite compre,
posea, porte, transmita, descargue,
almacene, importe, exporte o venda,
por cualquier medio, para uso
personal o para intercambio
pornografia de nifos, nifas y
adolescentes, sera sancionada con
pena privativa de libertad de diez a
trece anos.

El derecho penal, busca no solo castigar, sino también preveniry disuadir

ﬁ FCUBOR M v s




Caracterizacion del delito
conexo a la
Ciberdelincuencia

Pornografia de infantil y de adolescentes en el entorno digital
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a. Caracteristicas Generales del Consumidor

Sus causas varian segun su motivacién

Siendo el interés peddfilo la adiccion a la pornografia 'y la
curiosidad como las principales. [1]

No hay un unico perfil inidentificable

La mayoria del material relacionado con el abuso sexual de
menores proviene de personas cercanas a las victimas.[3]

Comienzan consumiendo archivos de abuso sexual infantil

pero necesitarian estimulos cada vez mas potentes para
conseguir el efecto deseado, buscando archivos mas graves [2]

Para el intercambio de imagenes y la no controlabilidad de su
comportamiento de descarga. [2] —

Suelen tener creencias para justificar su comportamiento %ﬂ

CONSUMIDOR DE
PORNOGRAFIA

Tienen mayor probabilidad de participacion previa
En conductas sexuales heterosexuales con otros menores antes
de la pubertad. [4]
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1 https://ddd.uab.cat/pub/tfg/2020/226743/TFG_cporterocastells.pdf ! o~ H m

2 https://journals.copmadrid.org/apj/art/apj2019a11 o 5 5

3 https://pablomazaabogado.es/penal-tecnologico/que-saber-sobre-el-del-delincuente-en-pornografia-infantil/ frmwg HII!lEl“EI'II: d'ei llﬂ‘e ror
4 https://ccff.icfs.es/wp-content/uploads/2017/03/Informe_Consumidores-pornografia-infantil. pdf




03. CARACTERIZACION DEL DELITO

Wy

No hay un perfil unico,
pueden ser agresores,
abusadores o] solo
“profesionales” que crean
material con fines
lucrativos, pero sin interés
sexual en los menores.

[2]

También hay otros
delincuentes que llevan a
cabo los abusos porque
son peddfilos y se sienten
estimulados sexualmente
por los menores [2]

1 https://journals.copmadrid.org/apj/art/apj2019a11
2 https://www.redalyc.org/pdf/778/77847916009.pdf
3 https://ddd.uab.cat/pub/tfg/2020/226743/TFG_cporterocastells.pdf

Existen agresores duales:
consumen pornografia
infantil y, ademas agreden
o abusan sexualmente de
nifios de manera fisica,
hechos que la mayoria de
las veces graba o
fotografia para producir
material.[3]

Opoo 4

b. Caracteristicas Generales del Agresor

[4]

El paso de la conducta de
online a offline puede
ocurrir por una escalada
en la excitacion, donde el
agresor ya no se excita
con contenido
pornografico, sino que
busca  satisfacer sus
fantasias en el mundo real

AGRESOR Y/O
PRODUCTOR DE
PORNOGRAFIA

Pueden poseer rasgos de
personalidad antisocial,
que incluyen impulsividad,
falta de autocontrol y falta
de sensibilidad hacia la
victima

§ fcydjﬁ I/ Ministerio del Interior



03. CARACTERIZACION DEL DELITO

Ty

c. Factores que favorecen la victimizacion del menor

Edad

*0 a 5 anos: La pornografia se reduce a fotografias,
videos, vestimentas o desnudos.
*6 a 8 anos: Fotografias de infantes desnudos o actos
sexuales.
*0 a 11 anos: Actos sexuales con mayor gravedad.
*12 a 17 anos: Trae como consecuencia la pérdida

...del interés del pedofilo

Género

Déficit Efectivo

Nifios abandonados, victimizados y con
falta de carifio son idéneos para el
acercamiento de pedofilos.

Ambiente Marginal

El desarrollo del menor en barrios con

tasas de delincuencia alta
Fuente .-~

https://escuelapolicia.com/wp-content/uploads/2021/05/DELITOS-PORNOGRAFIA-INFANTIL.pdf

*0 a 5 afos: Preferencia por nifas.
*6 a 9 afnos: Preferencia por varones.
*9 afnos en adelante: Preferencia por varones

Recursos Econdmicos

» Sustento econdmico de la familia
» Obtencién de dinero o regalos

Nota: Un estudio de Common Sense Media, en 2015,
estimaba que un adolescente pasa entre 6 y 9 horas al dia
utilizando internet. El Ultimo estudio de Interactive
Advertising Bureau Ecuador, en 2017, mostraba que los
menores de 18 afios son el segundo grupo con mayor
penetracion en redes sociales —el primero es de jovenes
entre 19 y 23 anos.

7 [ﬂ[/ﬂjﬁ}m // Ministerio del Intetior




Nuevos escenarios y

tendencias

Pornografia de infantil y de adolescentes en el entorno digital
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a. Escenarios y Formas de Captacion
ESCENARIOS

» Desarrollo de vinculos de confianza
» Ofrecimiento de regalos y/o dinero.

Estrategias

* Redes sociales (Facebook, TikTok, X, App citas, etc.)
. « Salas de chat en linea

Medios * Juegos Online

» Software para mensajeria

LI 4

Captacion

* Obtener y/o producir material de abuso sexual de NNA para Consumo propio
y/0 comercializacion.

* Facilitar un encuentro para abusar sexualmente y/o explotar al NNA (con o sin
generacion de material).

Objetivos » Gestionar un encuentro con otras personas para explorar sexualmente al NNA
l(con o sin generacion de material).

» Secuestrar al NNA para su involucramiento en redes de trata para explotacion
sexual

» Chantaje o extorsionar para obtener dinero, fotos o encuentros sexuales
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Fuente [Z'M ﬂ” Ministerio del Interior
Explotacion sexual comercial de nifios, nifias y adolescentes y entornos digitales CONAPEES Uruguay 2023




a. Escenarios y Formas de Captacion (2)

FORMAS DE CAPTACION DE LA VICTIMA

~
) Personas que buscan victimas en redes sociales o paginas de juegos
td

Contacto con la ™~ Mensajes en paginas de juegos indicando que se
Victima _ - ofertan vidas
Q Insinuaciones El individuo ya no sélo busca relacion amistosa
Pedido de Material ) Se solicita envio de imagenes o videos de caracter sexual

04. NUEVOS ESCENARIOS Y TENDENCIAS

La Policia del Ecuador ha determinado estas fases de cdmo actuan las personas dedicadas a la pornografia infantil a través de redes sociales.

[5'(/4 ﬂﬂﬁﬁ // Ministerio del Interior

Fuente
\ https://www.vistazo.com/actualidad/nacional/pornografia-infantil-en-ecuador-ninos-son-acechados-por-redes-sociales-o-incluso-los-propios-familiares-los-agreden-YN4852111



b. Tendencias

NUEVAS MODALIDADES DE EXPLOTACION SEXUAL COMERCIAL EN EL ENTORNO DIGITAL
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b. Tendencias (2

=  Criptomonedas

ESCENARIOS DE METODOS DE PAGO PARA LA
EXPLOTACION SEXUAL COMERCIAL EN EL
ENTORNO DIGITAL

® Transferencias
Bancarias

= Membresia paga
en plataformas

SRENY DARE

® Transferencias = —_

bancarias

= Recargas para
Celular

= Regalos y/o dinero
en el marco de
juegos online

Fuente ﬁ [ﬂl/ﬂjﬁ;ﬂ /I Ministerio del Interior

Explotacion sexual comercial de nifios, nifias y adolescentes y entornos digitales CONAPEES Uruguay 2023
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Métodos de Prevencion

Pornografia de infantil y de adolescentes en el entorno digital
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Como proteger a los ninos, nifas y adolescentes en el entorno digital

Brindar confianza para poder
escuchar problemas y acudir de
manera inmediata a las
autoridades competentes para la
denuncia de eso tipo de actos

Dialogo abierto y honesto en cuanto
uso de los medios sociales,
aplicaciones, juegos e Internet.

Reducir el nivel de exposicion de

Practica de habitos sequros )
9 y menores de edad en redes sociales

sensibilizar sobre los peligros
cibernéticos

Usa Herramientas de filtrado y
notificacion

05. METODOS DE PREVENCION

N> 7 £ NEW — :
Ministerio del Interior
\ https://www.interpol.int/es/Delitos/Delitos-contra-menores/Proteccion-de-los-ninos-en-linea
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05. METODOS DE PREVENCION

Ty

Consejos para reducir el nivel de exposicion de menores

Considerar el tipo de
mensajes o imagenes a
publicar.

Recuerda: No se puede
borrar completamente lo
gue se ha publicado.

Controlar los  dispositivos,

informacion y contrasenas.
Controla tu

Comprobar los parametros de Privacidad
privacidad regularmente para
asegurar un alto nivel de

proteccion.

No compartir datos personales
que te hagan identificable

Fuente
httne /' www internol int/ec/Delitoe/Delitoce-contra-menore</Proteccion-de-loce-nino<s-en-linea

actuan estos
predadores

No acordar encuentros
con “amigos virtuales”

Realiza capturas de pantalla
registrando contenido agresivo o
perjudicial.

Los predadores en linea se
caracterizan por aprovechar la
verglienza que siente la victima,
para  extorsionar y  pedir
fotografias, dinero, videos
explicitos o informacion personal.

ﬁ [ﬂﬂljﬁm // Ministerio del Interior



Estadisticas de

ciberdelitos y delitos por
medio de las TIC

Pornografia de infantil y de adolescentes en el entorno digital
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Estadistica Nacionales

DATOS GENERALES 9(y0 i*
72% Fi
29% MINEC

an, mepores e

Definicién de nifio, nina y
adolescente (Art. 4)

Nifio o nifa : menor de 12 afnos.
Adolescente: entre 12 y 18 afos Existe 4 millones de nifios

nifnas y adolescentes entre 5
a 17 anos en el Ecuador

(proyeccién 2024) Uso de celulares en nifios,

ninas y adolescentes por
rango de edad.

WlINEC

e adreadabes 1.176.120
Utilizan celulares

12% *#4
11% FX

En duda, se presumira que es nifio o nifa

antes que adolescente; y que es

adolescente, antes que mayor de 18 afnos.

(Ar‘[5) Fuente:

1. Cddigo de la nifiez y adolescencia
2 INEC - Estimacion y Proyeccion de Poblacion Nivel Nacional 2020 — 2029
3 INEC — ENEMDU La informacién corresponde a hogares que disponen de computadora de escritorio, laptop o Tablet.



a. Estadisticas del fendbmeno

7, Denuncias 2020 - 2023 Tendencia aio 2024
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(7)) 2020 2021 2022 2023 Enero Febrero Marzo
a , , ) ) . . ) )
< ——PORNOGRAFIA CON UTILIZACION DE NINAS, NINOS O T PORNOSRATIA SON UTILIZACION DE NINAS, NINOS ©
- ADOLESCENTES ’ ’ ’
o —— COMERCIALIZACION DE PORNOGRAFIA CON UTILIZACION T COMERGIALZACION DE PORNOSRAFIA CON UTILIZACION DE
_ DE NINAS, NINOS O ADOLESCENTES ’
©
(=)

DENUNCIAS FISCALIA
GENERAL DEL ESTADO

Fuente:
Fiscalia General del Estado

7 [ﬂ{/ﬂjﬁ&m l/ Ministerio del Interior
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a. Estadisticas del fendbmeno (2

Delegaciones 2022-2023

44

6

2022 2023
m PORNOGRAFIA CON UTILIZACION DE NINAS, NINOS O
ADOLESCENTES

m COMERCIALIZACION DE PORNOGRAFIA CON UTILIZACION
DE NINAS, NINOS O ADOLESCENTES

Delegaciones 2024

Febrero

m COMERCIALIZACION DE PORNOGRAFIA CON UTILIZACION DE
NINAS, NINOS O ADOLESCENTES

m PORNOGRAFIA CON UTILIZACION DE NINAS, NINOS O
ADOLESCENTES

Fuente: DELEGACIONES POLICIA
NACIONAL

Unidad de Ciberdelitos de la Policia Nacional

ﬁ [fyﬂjj%w /I Ministerio del Interior




b. Estadistica Generales

ENERO FEBRERO MARZO
Total Ciberdelitos 108 118 131
Total Delitos cometidos por medio de las TIC 1051 1153 1136

Denuncias delitos informaticos 2024

m Total Delitos cometidos por medio de las TIC m Total Ciberdelitos

06. ESTADISTICAS DE CIBERDELITOS

1136
MARZO
131 FISCALIA GENERAL DEL
ESTADO
1153
FEBRERO
118
1051
ENERO

108

Fiscalia General del Estado

\ Fuente: ﬁ [ é’”ﬂﬁﬁw ; /I HMinisterio del Interior



06. ESTADISTICAS DE CIBERDELITOS

Ty

b. Estadistica Generales (2)

Fuente:
Fiscalia General del Estado

Denuncias de ciberdelitos FEBRERO MARZO

Acceso no consentido a un sistema informatico, telematico o

L 60 64
de telecomunicaciones
Transferencia electrénica de activo patrimonial 18 22
Ataque a la integridad de sistemas informaticos 21 16
Falsificacion informatica 13 16
Interceptacion ilegal de datos 3 10
Revelacion ilegal de base de datos 3 3
Delitos contra la informacién publica reservada legalmente 0 0

Denuncias ciberdelitos Febrero -

Marzo 2024

64 ® Febrero =Marzo
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06. ESTADISTICAS DE CIBERDELITOS

Ty

b. Estadistica Generales (3)

Fuente:
Fiscalia General del Estado

Febrero Marzo

Suplantacion de identidad 481 485
Apropiacion fraudulenta por medios electronicos 265 292
Violacion a la intimidad 171 127
Estafa 99 94
Hostigamiento 82 75
Otros delitos Informaticos cometidos por medio de las TIC 55 63

Denuncias Total Delitos cometidos por

medio de las TIC Febrero - Marzo

481 485
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b. Estadistica Generales 4) DELEGACIONES POLIGIA
NACIONAL

Delegaciones de Delitos Informaticos Policia Nacional ENERO FEBRERO
TOTAL CIBERDELITOS 18 22 22
TOTAL DELITOS COMETIDOS POR MEDIOS DE LAS TIC 53 42 57

Total de Delegaciones de Delitos
Informaticos Policia Nacional

uTOTAL DELITOS COMETIDOS POR MEDIOS DE LAS TIC
mTOTAL CIBERDELITOS

57
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22

42
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22
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b. Estadistica Generales (5)

Ciberdelitos Febrero
Acceso no consentido a un sistema informatico, telematico o de telecomunicaciones 19 16
Ataque a la integridad de sistemas informaticos 2 4
Transferencia electrénica de activo patrimonial 1 2

Delegaciones de Ciberdelitos Policia
Nacional

" Marzo ®Febrero DELEGACIONES POLICIA
NACIONAL

Transferencia electronica de activo
patrimonial

Ataque a la integridad de sistemas
informaticos
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Acceso no consentido a un sistema
informatico, telematico o de
telecomunicaciones
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b. Estadistica Generales (6)

Total Delitos cometidos por medio de las TIC Febrero 2024 Marzo 2024
7))
O Apropiacion fraudulenta por medios electrénicos 22 26
-
o Violacion a la intimidad 8 9
LU Estafa 4 5
o
(14 Pornografia con utilizacién de nifas, ninos o adolescentes 2 5
11
m Suplantacién de identidad 1 5
& Otros delitos informaticos cometidos por medio de las TIC 5 7
11
0 Otros delitos (lesiones, robo, intimidacion, etc.) 13 19
- - - DELEGACIONES POLICIA
‘2 26 Delegaciones de Delitos cometidos NAGIONAL
O 22 por medios de las TIC
- 19
7p) 13
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b. Estadistica Generales (7)

CONSEJO DE LA
JUDICATURA

Delitos Informaticos ENERO FEBRERO MARZO

CIBERDELITOS 2 1 1
DELITOS COMETIDOS POR
MEDIOS DE LAS TIC 40 64 45

Causas ingresadas delitos
informaticos 2024

= TOTAL DELITOS COMETIDOS POR MEDIOS DE LAS TIC
uTOTAL CIBERDELITOS

45
MARZO

64

FEBRERO

40

ENERO

ENERO FEBRERO MARZO
TOTAL CIBERDELITOS 0 1 0

TIPO DE DELITO

TOTAL DELITOS COMETIDOS POR

MEDIOS DE LAS TIC ° 12 6

Causas resueltas delitos informaticos
2024

= TOTAL DELITOS COMETIDOS POR MEDIOS DE LAS TIC
uTOTAL CIBERDELITOS

MARZO

12
FEBRERO

ENERO

——
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c. Geolocalizacion de los delitos informaticos — ano 2024

Provincias con mayor numero de denuncias en 2024
Total Denuncias: 11969

B Guayas

B PICHINCHA

B EL ORD
MANABT

B LOS RIOS

6.92%
828
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Conclusiones y
proyecciones
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Conclusiones

Panorama latinoamericano y mundial Analisis ecuatoriano

v’ ¢Qué pasa? Se ha identificado un
crecimiento  alarmante  en la
generacion, distribucion y consumo
de contenido pornografico
involucrando menores, agravado por
la  expansion global de la
conectividad a internet y el avance
en las tecnologias de informacion y
comunicacion.

v ¢Qué pasa? Los agresores
frecuentemente emplean estrategias de
manipulacion psicologica y se sirven de
medios digitales para explotar a los
menores.

¢, Qué hacer? Educar a nifos y jovenes
acerca de los peligros en linea y de
fortalecer los sistemas de alerta y

denuncia
v ¢Qué hacer? Fortalecer Ia

cooperacion transnacional y la
implementacion de legislaciones vy
politicas preventivas mas rigurosas
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Conclusiones (2

Panorama latinoamericano y mundial

v ¢Qué pasa? Grave magnitud del
problema durante en el ano 2024 e
incremento en las denuncias vy
procedimientos legales relacionados.

v' ¢ Qué hacer? Revisar y actualizar los
marcos legales vigentes para
asegurar que las disposiciones
juridicas estén equipadas para
enfrentar los desafios que introducen
las continuas innovaciones
tecnolodgicas y las nuevas
metodologias delictivas en el ambito
digital

Analisis ecuatoriano

v’ ¢ Qué pasa? Hasta febrero de 2024 se

han registrado un total de 24 denuncias
en relacion al “contacto con finalidad
sexual con menores de dieciocho
annos por medios electrénicos” las
provincias con mayor numero de delitos
denunciados son Pichincha con 9
denuncias y Santo Domingo de los
Tsachilas con 4 denuncias
representando el 54,2 % de todas las
denuncias presentadas a nivel nacional.
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Proyecciones

2025 y 2030, varios paises implementaran reformas legislativas
significativas destinadas a combatir la explotacién sexual infantil en

entornos digitales. Incluyendo de leyes mas estrictas sobre el grooming,

la distribucidn y consumo de contenido explicito involucrando menores, y @
el fortalecimiento de la cooperaciéon internacional para la persecucion

eficaz de estos delitos transfronterizos.

Incremento en un 169,1%, en el cometimiento de delitos
informaticos, comparado con el mes de marzo del afo

2023 y el mes de marzo del 2024. Mayor indice de
denuncias en las provincias de Pichincha y Guayas, con .

un porcentaje entre las dos provincias del 52,45% del total.

Incremento 52,6%, en denuncias Pornografia con utilizacion de
NNA, ; entre el 2022 y el 2023. En lo que va del afio 2024 (al 31
de marzo de 2024) se ha presentado un total de 31 denuncias,
con una proyeccion anual de 131 para el aio 2024

Incremento, de 34,5%, en denuncias relacionadas a los Comercializacion de
pornografia con utilizacion de NNA. En lo que va del afio 2024 (al 31 de
marzo de 2024) se ha presentado un total de 6 denuncias con una
proyeccién anual de 6 para el afo 2024.

% A MiEvy
Ministerio del Interior
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