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PRESENTACION

El presente boletin surge como una iniciativa institucional orientada a comprender, visibilizar
y prevenir las principales formas de ciberdelincuencia que se desarrollan en los entornos digitales
actuales, con una atencién prioritaria en la proteccion de nifias, nifios y adolescentes. en una
sociedad cada vez mas conectada, donde las tecnologias de la informacion y la comunicacion
forman parte de la vida cotidiana, el ciberespacio se ha convertido en un entorno clave para la
interaccion social, educativa y econdmica, pero también en un espacio donde se manifiestan
riesgos que pueden afectar gravemente la seguridad y los derechos fundamentales de las personas.

Desde la Direccidn de Ciberdelitos del Ministerio del Interior, se ha considerado indispensable
abordar de manera integral fendmenos como la manipulacion digital, fraudes en linea, la
exposicion a contenidos inapropiados y las estrategias de captacion y reclutamiento utilizadas por
actores delictivos, tanto individuales como vinculados, estructuras de delincuencia organizada.
Estas conductas trascienden el &mbito estrictamente tecnolégico y se relacionan con realidades
sociales, econémicas y culturales que incrementan la vulnerabilidad de determinados grupos, en
especial de la poblacién més joven.

Este boletin se enmarca en el compromiso permanente del Ministerio del Interior con la
seguridad integral y la proteccion de la ciudadania, reafirmando la necesidad de una cooperacion
interinstitucional sostenida, la corresponsabilidad social y el uso responsable de las tecnologias

como pilares fundamentales para enfrentar de manera efectiva la ciberdelincuencia en el Ecuador.

Jorge Fernando lllescas Pefia
Director de Ciberdelitos del Ministerio del Interior
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INTRODUCCION

El objetivo del presente boletin es fortalecer la prevencién y proteccion de la ciudadania,

especialmente de nifios, nifias y adolescentes, frente a los riesgos y peligros presentes en los
entornos digitales. El acelerado crecimiento del uso de internet, plataformas de juegos en linea y
redes sociales ha generado nuevas formas de interaccion que, aungue ofrecen oportunidades de
educacion, entretenimiento y comunicacion, también exponen a los usuarios a amenazas que
pueden vulnerar su seguridad e integridad.

Este boletin se enfoca en identificar y visibilizar los principales peligros digitales asociados a
la manipulacion emocional, fraudes en linea, acceso a contenido inapropiado y estrategias de
reclutamiento utilizadas por actores delictivos. Asimismo, busca promover practicas seguras,
fomentar el acompafiamiento familiar y brindar herramientas que permitan reconocer sefiales de

riesgo y actuar oportunamente.
Conceptos y caracteristicas fundamentales

Glosario de términos relevantes

Catsishing: se refiere a la fabricacion de una identidad falsa online por parte de un
ciberdelincuente con fines de engafio, fraude o explotacién, se utiliza mas cominmente para
estafas “romanticas” en aplicaciones de citas, sitios web y plataformas de medios sociales
(Proofpoitn, 2024).
El término catfishing se populariz6 tras el documental de 2010 Catfish, donde Nev Schulman
relata su experiencia al iniciar una relacion en linea con una joven llamada “Megan”, que mas
tarde descubre ser una mujer mayor con una identidad completamente falsa (INCIBE, 2025).

Fake news: Se refieren a cualquier tipo de informacion imprecisa, descontextualizada o
directamente falsa, que alguien difunde de manera intencionada para manipular la opinién o
simplemente para obtener algun tipo de beneficio (INCIBE, 2025).

Sexting: Consiste en él envi6 voluntario de contenido intimo a través de fotos y/o videos
mediante medios tecnoldgicos (Guardia Nacional CERT-MX, 2024).
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Grooming: Practica en la cual un adulto establece una relacién de confianza con un nifio, nifia
0 adolescente con el proposito final de abusar sexualmente de ellos. Este proceso puede ocurrir
tanto en persona como a traves de Internet y redes sociales (Unicef, s.f.).

Sextorsion: Forma de explotacion sexual infantil en la que una persona amenaza o chantajea
aunmenor, lamayoria de las veces con la posibilidad de que la persona demandante haga publicas
las imagenes sexuales o de desnudos del menor, si no obtiene contenido sexual adicional, dinero,
0 participacion del menor en actos sexuales (Missing & Explointed, 2025).

Cyberbullying: Es el acoso o intimidacion realizado entre usuarios de una edad similar y
contexto social equivalente, mediante el aprovechamiento de medios digitales, desde un teléfono
movil hasta Internet o a través de videojuegos online, entre otros (Ayuda en accién, 2025).

El acoso escolar también es conocido como bullying, palabra derivada del verbo inglés to bully
(intimidar) (UNICEF, 2023).

Gaslighting: Es un patron de abuso emocional en la que la victima es manipulada para que
llegue a dudar de su propia percepcién, juicio o memoria. Esto hace que la persona se sienta
ansiosa, confundida o incluso depresiva (Gurdian, 2017).

El Gaslighting se configura como un tipo de abuso psicoldgico el cual ha llamado la atencion
en los Ultimos afios debido a su complejidad y efectos devastadores sobre la salud mental de
quienes lo sufren.(INFOBAE, 2025)

Egosurfing: Consiste en utilizar las redes sociales y los buscadores de Internet, como Google,
utilizando términos de bisqueda relativos a nosotros, como nuestro nombre, apellidos, DNI, etc.,

para localizar informacion sobre nosotros en paginas webs y otras plataformas (INCIBE, 2021).

PELIGROS EN LOS ENTORNOS
DIGITALES

El uso masivo de las tecnologias de la informacion se increment6 de manera exponencial en

la pandemia y acelero la transformacion digital a nivel global hablar de trabajo e linea, video
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conferencias, comercio en linea entre otros es tan comun hoy en dia, antes de la pandemia parecian
tan distantes, esta masificacion ha generado nuevos escenarios de riesgo que también son
aprovechados por grupos criminales para realizar actividades ilicitas.
Riesgos

El entorno digital ha generado nuevas formas de vulnerabilidad y la exposicion a riesgos, los
principales riesgos presentes en los entornos digitales incluyen:

e Riesgos de privacidad y manejo de la informacion confidencial: tienen que ver con la
preservacion de los datos personales del usuario, como numeros de tarjeta de crédito o

contrasefias.

o Riesgos propios de la interaccién con terceros: tienen que ver con la manipulacién

sexual, el ciberacoso y otras actividades sociales peligrosas realizadas en linea.

o Riesgos de acceso a informacion falsa o sensible: tienen que ver con el acceso a la

pornografia, el material cruento y mérbido, o también la informacion falsa (fake news).

¢ Riesgos derivados del mal uso de internet: Son todos aquellos otros riesgos derivados
del mal uso de internet, como pueden ser la adiccién psicoldgica, el aislamiento social,
entre otros (Editorial Etecé, 2025).

Escenarios
Influenciados por la narcocultura (practicas, valores, creencias, actitudes y simbolos asociados

a narcotraficantes), el uso masivo del internet exaltando a delincuentes, narcotraficantes y grupos
delincuenciales legitimando o normalizando sus acciones, esto vinculado a la pobreza, la falta a
de acceso a servicios basicos, la violencia doméstica, problemas de adicciones, falta de
oportunidades econémicas, discriminacion social, necesidad de pertenencia forman un escenario
favorable para el sexting, ciberacoso, fraude en linea, reclutamiento, estafas entre otros.

La privacidad en las comunicaciones, los juegos en linea, las apuestas deportivas digitales, las
aplicaciones de mensajeria instantanea, las redes sociales, las plataformas de citas son espacios
propicios para el accionar anonimizado de delincuentes y grupos delictivos organizados.

En este sentido podemos identificar diferentes escenarios:

e Juegos en linea: Delincuentes identifican y seleccionan a victimas generando confianza
de los menores obsequiando dinero, recompensas (cajas de botin, vidas adicionales,
armas, entre otras) pueden ser victimas de sexting, pornografia incluso ser coaccionados
para cometimiento de delitos; plataformas como Roblox, Fortnite, Free Fire estan en la
mira.

e Apuestas deportivas digitales: La proliferacion de sitios de apuestas en linea concibe
un nuevo problema para las nifias, nifios y adolescentes (NNA), generando el riesgo como

el desarrollo de problemas de adiccion y ludopatia, implicando problemas como
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endeudamiento con amigos, robos con el fin de obtener dinero para para apuestas, creando

un comportamiento criminal que puede ser usado por organizaciones criminales para sus
fines delincuenciales.

o Redes sociales: delincuentes gracias a la facilidad de crear un perfil falso y obtener
muchos amigos sin necesidad de conocerlos establecen contacto con NNA a través de
foros publicos y servicios de mensajeria directa, esta exposicion puede llevar a casos de
ciberacoso, pornografia, extorsion, incluso reclutamiento resaltando los beneficios de
unirse al grupo (dinero, status, entre otras), redes sociales como Twitch, Discord,
Facebook, Instagram y TikTok son las mas usadas para este fin.

e Plataformas de citas: adolescentes pueden establecer féacilmente conexiones
emocionales fuertes con el fin de engancharlas, manipularlas, coaccionarlas o inducirlas

para realizar cosas inapropiadas llegando al &mbito de cometer delitos, los delincuentes

utilizan técnicas como el catfishing.

CASOS REALES DE PELIGROS
DIGITALES

Sexting y temas relacionados

El sexting se define como el envio, recepcion o reenvio voluntario de mensajes, fotografias o
videos con contenido sexual explicito o sugestivo mediante el uso de dispositivos digitales y redes
sociales. Aunque a menudo se presenta como una expresion de libertad sexual o una
manifestacion afectiva entre pares, esta practica encierra un riesgo considerable cuando se realiza
sin conciencia sobre los limites de privacidad y las consecuencias de su difusion. En un entorno
caracterizado por la inmediatez y la viralidad, una sola imagen puede propagarse ilimitadamente,
provocando graves dafios psicologicos, sociales y juridicos.

Ayudanos a localizar mas victimas de un depredador en linea
¢Qué ocurrio?
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Ashley cay6 en la trampa de Chansler a finales de 2008, cuando tenia 14 afios. Alguien que
decia ser un adolescente la contacté en linea con fotos sexuales vergonzosas de ella. Su nombre
de usuario era CaptainObvious, y la amenaz6 con enviar las fotos de Ashley a todos sus amigos
de Myspace si no le enviaba una foto suya en topless. Sin pensar en las consecuencias, la envio.
No creia que el chico supiera quién era ni nada sobre ella. No pas6 nada méas hasta el verano de
2009, cuando el personaje de Chansler volvio a enviarle un mensaje, amenazando con publicar su
foto en topless en internet si no le enviaba imagenes més explicitas.

Al principio lo ignord, pero luego él le envié un mensaje a su celular. Sabia su nimero y
presumiblemente dénde vivia. De alguna manera, debi6 haber hackeado informacion de sus redes
sociales. Chansler era implacable. La acosaba para que le diera fotos y seguia amenazéndola. La
idea de arruinar su reputacién y decepcionar a sus padres hizo que Ashley finalmente cediera ante
su acosador.

Los siguientes meses fueron una pesadilla mientras Ashley cumplia con las exigencias de
Chansler. Estaba atrapada y sentia que no podia hablar con nadie. No dejaba de pensar que, si
enviaba mas fotos, el monstruo al otro lado de la computadora finalmente la dejaria en paz. Pero
la cosa solo empeor6, hasta el dia en que su madre descubri6 las imagenes en su computadora
(FBI, 2015).

Chansler, quien estudiaba farmacia, usé multiples identidades y docenas de nombres de
usuario falsos, como "HOLA" y "chicoguapo313", para engafiar a chicas de 26 estados de EE.
UU., Canada y el Reino Unido.

Una menor realiza sexting y es suplantada para vender su contenido sexual.

Los adolescentes deben ser conscientes de que las practicas de sexting tienen ciertos riesgos
asociados. En este caso real una menor comparte unas fotos intimas de forma voluntaria y acaba
siendo suplantada en una red social para vender su propio contenido sexual.
¢Qué ocurrig?

En Espafia, una orientadora educativa bastante preocupada porque tenia constancia de que a
una menor de edad le habian suplantado la identidad, cont6 que la menor habia tenido contacto a
través de redes sociales con una persona desconocida con la que habia compartido fotos y videos
de carécter intimo y sexual.

Posteriormente, esta persona abri6 una cuenta en una red social con el nombre de la menor y
vendia las fotografias y videos que ésta le habia enviado, ademas de proporcionar otros datos
privados y su cuenta de Instagram.

La menor habia sido consciente de los hechos tras avisarle un compafiero de clase.

La orientadora también explicd que habia mas menores del centro de educacion que habian

sufrido este tipo de situaciones y que sospechaba que era la misma persona que estaba
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extorsionando a las pequefias, aunque dudaban de que pudiera ser alguien del propio centro

escolar.
Modus operandi del ciberdelincuente

Los ciberdelincuentes que practican sextorsion o grooming siguen patrones conductuales
repetitivos:

e Captacion: buscan victimas en redes sociales, chats o videojuegos en linea,

presentandose con identidades atractivas o afines a la edad del menor.

e Vinculacién emocional: entablan conversaciones frecuentes para generar confianza y

dependencia afectiva.

e Obtencion del material intimo: solicitan o inducen el envio de imagenes

comprometedoras, alegando afecto o confianza mutua.

e Chantaje o coercion: amenazan con divulgar el material si la victima no accede a sus

exigencias (nuevas fotos, dinero o actos sexuales).

e Difusién o explotacion: en los casos mas graves, comercializan o distribuyen el

contenido en redes clandestinas o plataformas de pornografia infantil.

El modus operandi descrito por Ferrazuola (2019) y Peris y Maganto (2018) muestra que la
I6gica del ciberdelincuente se basa en el engafio y la manipulacion emocional, no en la fuerza
fisica (Ferrazzuolo, 2019) (Peris & Maganto, 2018).

Ademas, la Direccion de Ciberdelitos ha desarrollado dos boletines de analisis sobre la
Ciberdelincuencia relacionados a esta problematica denominados “Pederastia en el Entorno
Digital 0 Grooming”y “Pornografia infantil y de adolescentes en el entorno digital”, en el que
se analizan escenarios y formas de captacion, los entornos digitales méas utilizados por los
agresores, los factores que favorecen la victimizacién de NNA, y como proteger a los nifios, nifias
y adolescentes en el entorno digital; estos boletines son de acceso publico se los puede en el canal
oficial del ministerio del interior de la seccion biblioteca/Direccion de Ciberdelitos/Andlisis de la

Ciberdelincuencia https://www.ministeriodelinterior.gob.ec/biblioteca/ .
Tipologia del sexting

La literatura cientifica distingue varias modalidades segun la naturaleza del contenido y el
papel del participante:
e Soft sexting: intercambio de mensajes 0 imagenes de caracter sexual sugestivo.
e Hard sexting: envio o recepcion de material con desnudos o actos sexuales explicitos.
e Sexting activo: cuando el sujeto produce y remite el contenido.
e Sexting pasivo: cuando el individuo recibe o almacena dicho contenido.
Estas categorias son relevantes porque muestran la amplitud del fenébmeno, que puede
comenzar con gestos aparentemente inofensivos y evolucionar hacia situaciones de coaccion,

humillacion o explotacion sexual cuando el material es redistribuido sin consentimiento.
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Estrategias de prevencién
a. Ambito familiar y educativo

La educacion sexual y digital temprana es fundamental. Padres y docentes deben abordar el
sexting sin estigmatizarlo, promoviendo el dialogo sobre consentimiento, respeto y privacidad. El
acompafiamiento activo, no el control represivo, es clave para generar confianza y prevenir el
silencio.
b. Ambito institucional y juridico

Las instituciones deben garantizar canales eficaces de denuncia y medidas rapidas para
eliminar contenido intimo difundido sin autorizacion. La legislaciéon penal debe aplicarse con
rigor, especialmente cuando se trata de material que involucra a menores, pues su difusion puede
constituir delito de pornografia infantil.
¢. Ambito tecnolégico

Las plataformas digitales deben implementar sistemas de verificacion de edad, algoritmos de
deteccion automatica de material sexual no consentido y procedimientos agiles para la retirada de
contenido. Asimismo, deben promover la alfabetizacién digital, empoderando a los usuarios para
gestionar su privacidad.

Prevencidon — Recomendaciones.

e No ceder a ningun tipo de chantaje en caso de que se produzca.

e Cortar cualquier tipo de comunicaciéon con la persona a la que le envié las fotos,
reportandola y bloqueandola en todas las plataformas desde las que se hubiese contactado
(Instagram, correo electronico, TikTok, etc.).

e Contactarse con la plataforma (redes sociales, correo electronico, etc.) en la que se
encontraba el perfil falso para informarles tanto de la suplantacion de identidad como del
contenido de abuso sexual infantil que se estuviere difundiendo en ella.

e Guardar evidencias de lo ocurrido, ya que constituye un delito muy grave por ser menor
de edad y se podria considerar contenido de abuso sexual infantil.

o Efectuar la denuncia de forma presencial ante la autoridad competente.

e Practicar egosurfing (navegar por Internet buscando informacién sobre uno mismo).
En el caso de detectar alguna publicacién indeseada, reportar a los proveedores de servicios
implicados (sitios web, redes sociales, etc.) para solicitar la eliminacién de contenidos.

e En caso de detectar resultados indeseados en algun buscador, denunciar a la autoridad
competente.

e Contactar con las familias de todo(a)s lo(a)s menores afectado(a)s, para que fuesen
conocedores de la situacion.

e Apoyar al o lamenor en esos momentos, haciéndole saber que no es culpable de lo sucedido

y que tiene gente que le apoyaba
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Manipulacion digital
De acuerdo con la definicion de la Real Academia Espafiola, manipular es “Intervenir con medios
habiles y, a veces, arteros, en la politica, en el mercado, en la informacion, etc., con distorsion
de la verdad o la justicia, y al servicio de intereses particulares.”
En este sentido, la manipulacion en entornos digitales se fundamenta en el control emocional de
las personas mediante engafios que apelan a la confianza, el miedo o el afecto. Estas acciones
suelen ser planificadas para influir en las emociones, decisiones o comportamientos de la victima.
En la mayoria de los casos, la manipulacion es el punto de partida de fraudes financieros,
extorsiones, abusos sexuales o procesos de captacion ideoldgica.
Contacto engafioso por WhatsApp
¢Qué ocurrio?
Esta modalidad se caracteriza cuando personas reciben mensajes por WhatsApp de un nimero
desconocido que inicia la conversacion apelando a la cercania 0 mostrando un interés respetuoso.
Desde el primer contacto, el tono amable y aparentemente empatico despierta curiosidad y
apertura, lo que lleva a mantener la conversacién por cortesia, afinidad o interés sentimental.

La comunicacion se vuelve mas frecuente y personal, mientras el interlocutor observa las
respuestas y los limites de la victima. De esta manera, se establece un vinculo emocional que
puede ser utilizado para obtener informacion e inducir acciones comprometedoras, donde
pequefias concesiones como compartir informacién o mantener el didlogo, se transforman en
puntos de vulnerabilidad propicios para fraudes o chantajes.

Esta practica corresponde a una forma de ingenieria social que se apoya en la manipulacion
emocional y el escalamiento de confianza, aprovechando la disposicién natural de las personas a

interactuar de forma amable y reciproca con personas de confianza.
Prevencidn - Recomendaciones:

e Conversar con los menores en casa sobre la naturaleza de los vinculos en linea: alertar
ante personas que “te ofrecen entrar en un grupo exclusivo”, “ganar dinero facil” o “ser
parte de algo grande” y lo mas importante, ganarse la confianza de los menores o
adolescentes para que puedan alertarnos a tiempo.

e Supervisar cuando y dénde los menores usan chats, videojuegos o redes sociales. Dentro
de lo posible evitar conocer personas por internet.

e Usar controles parentales, establecer limites de tiempo en linea, y revisar contactos.

o Contactar a autoridades locales si se solicita al menor participar, guardar capturas de
pantalla o si le solicitan trasladarse a algin lugar sin consulta de los padres o tutores.

(Europol, 2025)

Direccidn: Av. Amazonas N24-196 y Luis Cordero, edificio Contempo. £ NEVO

Codigo postal: 170524 / Quito Ecuador. [Z’M”M
www.ministeriodelinterior.gob.ec



Direccidn: Av. Amazonas N24-196 y Luis Cordero, edificio Contempo.
Codigo postal: 170524 / uito Ecuador.
www.ministeriodelinterior.gob.ec

"' REPUBLICA

DEL ECUADOR

o Evitar responder mensajes de nimeros desconocidos que apelan a la cercania o confianza.
Este tipo de contacto puede activar un proceso de manipulacion sin que la persona lo
perciba.

e Si por alguna razén excepcional necesita responder, se debe previamente verificar la
identidad del remitente por otro canal antes de continuar.

e Abstenerse de compartir fotos, ubicacion, informacion familiar o detalles personales,
aungue la conversacion parezca genuina e inocente. Los delincuentes construyen la
manipulacién en base a la confianza.

e Ante insistencias, cambios en el tono o solicitudes de confidencialidad, bloquear y
reportar el niumero en la aplicacion. Estas sefiales indican un intento de control o
influencia emocional.

o Denunciar ante las autoridades competentes o en canales oficiales.

(De Gree, 2025) (Santos , 2025)

Reclutamiento digital

Los entornos digitales son aprovechados por redes delictivas para captar y manipular a
personas especialmente a nifias, nifios y adolescentes, estos aprovechan la anonimidad, la
facilidad de comunicacion y el acceso masivo a la informacion personal, grupos delictivos
organizados buscan reclutar principalmente a nifias, nifios y adolescentes vulnerables mediante
promesas de riqueza, aventura o simplemente generar sentimientos de pertenencia.

“El reclutamiento, uso y utilizacion de nifias y nifios por parte de bandas de delincuencia
organizada NUNCA es voluntario, y siempre es forzado”. (Unicef, 2025)

Grupos irregulares usaron WhatsApp para reclutar a jovenes
¢Qué ocurrio?

En Colombia, durante los confinamientos, los grupos armados usaron WhatsApp para invitar
a jovenes a fiestas clandestinas, que funcionaban como puerta de entrada a estructuras criminales.
Los menores eran atraidos mediante pequefios créditos o, en ocasiones, por medio de secuestros.
Esta tendencia continu6 tras la pandemia: entre 2022 y 2024, las redes sociales como TikTok y
Facebook se convirtieron en espacios claves para la captacion de menores, de acuerdo con la
Oficina del Alto Comisionado de las Naciones Unidas para los Derechos Humanos en Colombia.
(Sanjurjo, 2025)

Redes delincuenciales reclutan menores via plataformas en linea
¢Qué ocurrio?

La Europol alertd que redes delictivas europeas estan utilizando plataformas digitales para
reclutar menores, ofreciéndoles inicialmente incentivos como amistad, “trabajo facil”, o

reconocimiento; y luego solicitando su participacion en actividades delictivas, por ejemplo,
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propaganda. Los menores, manipulados

emocionalmente y aislados, pasan de ser victimas a complices.

Como actuan los reclutadores

Los reclutadores manipulan y explotan a los Nifios, Nifias y Adolescentes mediante coercién

psicolégica y manipulacién de algunos métodos como:

1. El método del “amante”: los reclutadores pueden atraer a victimas menores de edad

colmandolas de elogios, atencion y afecto excesivos para crear una falsa sensacion de

intimidad y conexion, y una sensacion de apego y dependencia hacia el traficante.

2. Mentir y tergiversar los hechos o gaslighting: Esta técnica de control implica manipular

la percepcion que el nifio tiene de la realidad, haciéndole dudar de sus propias

experiencias o sentimientos.

3. Ofertas de trabajo o empleos falsos: Los reclutadores crean anuncios de trabajo

engafiosos en plataformas en linea o portales de empleo. Estas publicaciones pueden

prometer puestos bien pagados o faciles de obtener para atraer a posibles victimas (Uitts,

2023).

Tabla 1: Principales estrategias de reclutamiento utilizadas

Estrategias de caza Estrategias de pesca

Busqueda proactiva de victimas especificas
(en redes sociales, salas de chat en linea o
aplicaciones de citas) y compradores
potenciales en linea.

El traficante inicia el contacto basandose en
informacion o  caracteristicas  como
vulnerabilidades econdmicas, emocionales u
otras, lo que los hace susceptibles a la
explotacién.

Al principio amistoso, luego mas agresivo a

medida que se desarrolla la relacion.

Busqueda pasiva de victimas: publicacion de
anuncios en linea disponibles para todos (por
ejemplo, anuncios de trabajo falsos o agencias
de empleo falsas)

Las victimas inician el contacto respondiendo
a anuncios en linea que prometen altos
salarios u otros beneficios (por ejemplo,

viajes) con poca informacion laboral.

Publicitan ofertas de trabajo para atraer

cualquier numero de victimas: anuncios
clasificados en linea, plataformas de redes
sociales, bolsas de trabajo y sitios web

especializados en servicios sexuales.

Fuente: Human Trafficking Front. https://humantraffickingfront.org/the-use-of-the-internet-to-recruit-children-by-

traffickers/
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Glocks, emojis de animales y 'Rulay': cdmo bandas relacionadas con
carteles reclutan a jovenes ecuatorianos a través de contenido viral en
TikTok

Segun un estudio publicado por Oxford Internet Institute, en el marco de la serie de seminarios
del Grupo de Etnografia Digital de Oxford, se evidencia que grupos de delincuencia organizada
estan utilizando TikTok y otras redes sociales para captar a jovenes ecuatorianos mediante la
difusion de contenido que glorifica la violencia, el uso de armas y el dinero fécil (Brito , 2025).
Para este fin, utilizan musica, emojis, tendencias virales y otros codigos propios de la cultura
juvenil, lo que les permite influir en adolescentes de manera indirecta, sin necesidad de contacto
directo. Los investigadores desde el enfoque antropoldgico han desarrollado una metodologia
hibrida que combina la profunda investigacién etnografica (produciendo descripciones detalladas
de las expresiones culturales de la cultura de las bandas digitales) con el entrenamiento vy el
despliegue de modelos de lenguaje a gran escala (LLMSs). Este enfoque combinado permite una
comprension mas matizada del fenémeno y, al mismo tiempo, posibilita escalar el analisis hacia
grandes conjuntos de datos, revelando patrones de comportamiento mas amplios dentro de los
entornos digitales.

El seminario del antrop6logo digital Gabriel Brito investigador visitante en Oxford Internet
Institute aborda este fenédmeno aln poco investigado relacionado al reclutamiento de bandas
vinculadas con GDOs a través de las redes sociales, el seminario se encuentra disponible en el
siguiente enlace: https://www.youtube.com/watch?v=cgatO9CvWagl o en la pagina del instituto

https://www.0ii.0Xx.ac.uk.

Figura 1: Estrategias principales de reclutamiento utilizadas por los traficantes

Cartel TikTok: An unchartered®
digital territory

TikTok has become a hub for Cartel-related content
creation despite the platform's efforts to ban
harmful content

Content is so personalised that users who are not o ‘ (ﬁ
part of vulnerable demographics will never find out & % |

about the trend -including policymakers. W_s
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As a platform that rewards genuine and organic

content TikTok has become a reigning place for
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The study of Cartel TikTok offers an

unpresendented window to the daily lives, (Copia o te asemos copiar a la mala sapo mvrg@ JX <@ (@9 8
aspirations, fears and struggles of users who, in one

way or another, are linked to Narcoculture.

Fuente: Oxford Internet Institute https://www.oii.ox.ac.uk/news-events/videos/glocks-animal-emoji-and-rulay-how-
cartel-related-gangs-recruit-young-ecuadorians-through-viral-content-on-tiktok/

Frente a esta problematica, resulta imprescindible fortalecer las capacidades estatales de

monitoreo digital, analisis de contenidos y ciberinteligencia, ademas de promover la cooperacion
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con plataformas digitales, actualizar la normativa, desarrollar acciones de alfabetizacion digital y
contra-narrativa que reduzcan el impacto de estos mensajes.

Para atender este fendmeno, la Subsecretaria de Combate al Delito, a través de la Direccion de
Ciberdelitos del Ministerio del Interior, cuenta con tres herramientas técnicas “la Guia de Reporte
de Contenido Inapropiado, la Guia Metodoldgica de Cibermonitoreo y el Manual de Actuacion
para el Tratamiento de Contenido Digital”. Estos instrumentos establecen procedimientos para la
identificacion y gestion de contenido inapropiado, ilegal o dafiino, apoyando el trabajo de
inteligencia, preventivo e investigativo de la Policia Nacional que puedan derivar a procesos con
la Fiscalia General del Estado.

Su aplicacion permite mejorar la calidad de las investigaciones y articular la informacion
obtenida en linea con las operaciones realizadas en territorio.

En conjunto, estas herramientas fortalecen la capacidad del Estado para detectar y desarticular
redes delictivas que operan en el ciberespacio, protegiendo especialmente a nifias, nifios,

adolescentes y comunidades vulnerables ante estas formas de captacién digital.
Prevencién - Recomendaciones.

Para padres, cuidadores y comunidad educativa
e Supervisar y acompariar el uso de internet

o Establecer reglas claras:

v No compartir datos personales

v No enviar fotos o videos intimos

v No reunirse en persona con contactos en linea sin autorizacion
e Revisar privacidad en aplicaciones:

v' Perfil privado

v Desactivar ubicacion

v Bloqueo de desconocidos

v" Promover comunicacion abierta: Que los menores puedan pedir ayuda sin miedo
e Atender sefiales de alerta

v/ Cambios de conducta y aislamiento

v’ Secretismo con el celular

v" Nuevos “amigos” adultos o perfiles sin verificacion

v Presencia de regalos, dinero o viajes inexplicables

Para adolescentes y jovenes

e Protege tu privacidad: todo lo que compartes puede ser guardado y usado contra ti
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i e No creas en promesas faciles: Trabajo facil, fama, regalos implica riesgos
e Confiaen tu instinto: Si algo te incomoda, bloquea y reporta
e Sivas a ver aalguien:
v" En lugar publico
v Auvisar a alguien de confianza
v No aceptar transporte del contacto

Para instituciones y plataformas
o Mejorar deteccidn de perfiles falsos y contenido de riesgo
e Implementar controles parentales y moderacion
e Colaborar con entidades de proteccion y policia

e Campafias educativas y de denuncia

Otros casos relacionados al fenomeno

Venta fraudulenta de entradas para el concierto de un conocido cantante

En este caso real un ciberdelincuente contacté con su victima aprovechando un comentario
que la usuaria publico en la cuenta oficial de Instagram del artista, en el cual se interesaba por la
compra de unas entradas para su préximo concierto, puesto que estaban agotadas.
¢Qué ocurrio?

Una joven al no encontrar entradas disponibles, decidié poner un comentario en la cuenta de
Instagram del artista, por si a algun fan le sobraba alguna o le interesaba venderlas.

Pasadas unas horas, un usuario le contactd afirmando tener dos entradas disponibles,
proponiéndole continuar la conversacion en WhatsApp.

A continuacién, el ciberdelincuente le envié una solicitud de pago a través de un medio de
pago digital o una cuenta bancaria y, aunque a la usuaria le parecié correcto, él afirmaba que hubo
un error en el pago vy le solicitd que repitiera la operacién, resultando pagar el doble del precio
inicial.

Al dia siguiente el desconocido volvidé a ponerse en contacto, asegurando que no podia
facilitarle las entradas y que le devolveria todo el dinero.

A partir de entonces, el ciberdelincuente blogued a la usuaria.

Prevencidn — Recomendaciones.
o Utilizar plataformas fiables y contrastadas, que ofrezcan protecciéon al comprador ante

casos de fraude.
o No mantener conversaciones ni hacer transacciones econémicas fuera de la plataforma.
e Consultar las valoraciones del vendedor y comprar a aquellos que tengan buena reputacion.

e No proporcionar informacion personal o bancaria.
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e No acceder a ningn enlace ni descargar ningun fichero que le puedan enviar.

e No aceptar métodos de pago no seguros.

e Bloquear al usuario y reportarlo en la plataforma.

e Ponerse en contacto con la entidad bancaria para tomar las medidas de seguridad
convenientes.

o Recopilar todas las evidencias posibles.

e Interponer una denuncia de forma presencial ante autoridad competente del Estado.

« Denunciar atraveés de la Superintendencia de Bancos si no se obtiene solucion satisfactoria
a través de la entidad bancaria.

e Con los datos que se ha facilitado podrian intentar defraudarle nuevamente.

Un menor usa la tarjeta bancaria sin permiso del titular para gastar
en videojuegos.

La supervision, contando, ademas, con la ayuda de herramientas de control parental, es clave
a la hora de evitar situaciones como la de este caso real, en el que una madre sufrié pérdidas
econdmicas a raiz de compras no autorizadas por parte de su hijo.

¢Qué ocurrio?

La madre de un menor preadolescente, muy preocupada porque tenia numerosos cargos en su
tarjeta bancaria de cantidades de entre $30 y $50, llegando a ascender todos ellos a la cifra de
$5000.

Informé que no reconocia las operaciones, pero que sospechaba que podrian haber ocurrido a
raiz de tener su tarjeta vinculada a la PlayStation de su hijo, ya que los cargos aparecian como
realizados desde la plataforma de PlayStation y desde Google Pay, habiendo también una
suscripcién a PlayStation Plus.

La madre indicé que habia hablado con su hijo, pero que el menor negaba haber realizado
dichas compras. Aun asi, ella creia que habia sido él, puesto que en ocasiones habia recibido
correos electronicos que indicaban gue su hijo contaba con mas videojuegos y mejoras de los que
ella habia autorizado. Ademas, nos reconocié que no era la primera vez que su hijo tenia este tipo
de comportamientos.

La persona explicd que anul6 la tarjeta con la que se habian llevado a cargo los pagos,
solicitando una nueva sin vincularla a su movil. Sin embargo, habia observado que se habian

vuelto a realizar unos cargos similares a los que se realizaban en la tarjeta anulada.

Prevencion - Recomendaciones.
e Intentar reclamar la devolucion del pago en la plataforma web a través de la que se realizo

la compra exponiendo la situacion.
o Ponerse en contacto con su entidad bancaria, explicar la situacién y solicitar:

v" Si es posible, la devolucion del importe.
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v El blogueo de futuros cargos provenientes de las plataformas implicadas.
v En el caso de desconocer donde estd almacenada la informacién de la tarjeta,
solicitar su cancelacion.

Valorar utilizar una tarjeta prepago, de un solo uso, o0 una tarjeta especifica para las compras
por Internet, y si es posible, activarla solo en los momentos precisos de uso.
Contactar con Atencion al Cliente de la plataforma utilizada.
Anular la suscripcion a plataforma utilizada si no se desea que el hijo siguiese contando con
ella.
Contactar con el Centro de Ayuda de Google Pay.
Cambiar las contrasefias por otras robustas de todos los servicios (tanto del menor como de
la persona adulta), por si finalmente los cargos no los estuviera realizando su hijo.
Activar el doble factor de autenticacion en todos los servicios que dispongan.
Activar la solicitud de validacion de pago en las plataformas que se lo permitan.
Recopilar las evidencias de todo lo sucedido mediante capturas de pantalla de los correos,
mensajes, facturas o justificantes de pago, etc.
En el caso de llegar a la conclusion de que no habia sido su hijo, valorar interponer una

denuncia ante la autoridad pertinente.

Referente al menor:

No culpabilizar a su hijo, dar apoyo incondicional en estos momentos.

Mantener la calma y esperar a un momento de tranquilidad para dialogar.

Hacer ver que no se trata de buscar culpables, sino de buscar soluciones.

Potenciar habilidades como la tolerancia a la frustracion y la asuncion de responsabilidad en
el menor.

Plantearse consecuencias coherentes con el hecho.

Instalar una herramienta de control parental en los dispositivos del menor.

Supervisar de forma diaria su actividad para poder prevenir futuras situaciones
problematicas.

Conocer el entorno tecnolégico en el que se desenvuelve su hijo: qué videojuegos le
interesan, cémo se comporta en el entorno digital, etc.

Mantener las tarjetas, datos bancarios y contrasefias fuera del alcance del menor.

Buscar ayuda especializada.
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RECOMENDACIONES ANTE LOS
PELIGROS EN ENTORNOS
DIGITALES

Actua de inmediato
¢ Si identificas comportamientos sospechosos, intentos de manipulacion, acoso, sextorsion
u otro riesgo digital, contacta de forma inmediata a las autoridades competentes.
e Recuerda que toda forma de violencia o amenaza en linea debe ser denunciada para

activar mecanismos de proteccion.
Canales de ayuda

Fiscalia General del Estado: Para denuncias relacionadas con ciberdelitos y delitos cometidos
por medio de las TIC.

ECU 911: Para reportar situaciones de emergencias relacionadass con entornos y riesgos
digitales.

Policia Nacional: Aporta en la investigacion de ciberdelitos y delitos cometidos por medio de las
TIC, acercarse a la Unidad de Policial mas cercana

1800 - Delito: Es un servicio telefonico de la Policia Nacional de Ecuador para que la ciudadania
reporte informacion sobre diversos delitos de forma anénima y confidencial 1800-delitos (1800-
335 486).
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CONCLUSIONES

Los entornos digitales generan nuevos escenarios de riesgo para nifios, nifias y adolescentes
(NNA). La expansion del internet, redes sociales, videojuegos, plataformas de citas y mensajeria
instantanea ha incrementado la exposicion a amenazas como sexting, sextorsién, grooming,
manipulacién emocional, fraudes, suplantaciones y reclutamiento delictivo.

Los ciberdelincuentes actian mediante manipulacion psicoldgica y estrategias de ingenieria
social, creando vinculos afectivos, confianza o dependencia para luego ejercer coercion, extorsion
0 explotacion. El engafio, la empatia simulada y el chantaje son patrones comunes en los casos
analizados.

Los escenarios sociales vulnerables como pobreza, narcocultura, violencia doméstica y falta de
oportunidades aumentan la exposicion de los NNA, generando contextos favorables para que
grupos delictivos legitimen su accionar y utilicen el mundo digital como via de captacion.

El sexting y la sextorsién no pueden entenderse Unicamente como desviaciones de conducta
juvenil, sino como manifestaciones contemporaneas de vulnerabilidad digital. Estos fenémenos
reflejan la tension entre el deseo de comunicacion intima y la falta de limites en entornos
tecnoldgicos. Abordarlos requiere una estrategia integral basada en tres pilares: educacion,
acompafiamiento y sancion. La construccion de una cultura digital preventiva, donde la privacidad
y la dignidad sean valores inquebrantables, permitird reducir la victimizacion y fortalecer la
resiliencia de nifias, nifios y adolescentes frente a los riesgos del ciberespacio.
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